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Vorwort

Das vorliegende Projekt ,,OpenRA*“ geht auf Arbeiten von
Markus Tak ([TAK99]) zurlck. Es ist eine neukonzipierte
Fassung der Registrierungsinstanz. Es ist aus einem
Gemeinschaftsprojekt innerhalb eines Praktikums zusammen
mit Markus Schuster entstanden und in dieser Arbeit wird
zum Teil auf Dinge eingegangen, fir deren vollstdndige
Sicht es snnvoll ist, auch die Arbeit von ihm zu
lesen [M SO1].

Markus Schuster gebihrt an dieser Stelle besonderer
Dank fur eine fruchtbare und effektive Zusammenarbeit.
Auch Alexander Wiesmeier, der mit seiner CA ein Haupt-
abnehmer fur unsere Produkte ist, soll hier lobend erwahnt
werden: Er hat immer ein offenes Ohr fir Probleme und
einen Vorschlag parat. Danke auch an Professor Buchmann,
dal’ er dieses Projekt ins Leben gerufen hat und in Darm-
stadt geblieben ist und insbesondere an Markus Ruppert fur
jedwede Unterstlitzung.
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1 Einflhrung

Die Sicherheit und das Recht auf Datenschutz und Privatsphére in elek-
tronischen Systemen und Nachrichtennetzen wie dem Internet spielen schon
heute eine wichtige Rolle und werden in Zukunft sicher noch bedeutender.
Elektronische Zahlungssysteme und die ,online®* - Abwicklung von
Geschéften und Behdrdengangen sind Anwendung, die bald selbstverstand-
lich sein werden. In diesen Bereichen ist die Public-Key-Kryptographie die
Grundlage fur digitale Signaturen, Verschlisselung und SchllUsseltauschpro-
tokolle, die einige wichtige Anforderungen in Form einer Public-Key-Infra-
struktur stellt.

1.1 Wasist eine Public- Key- I nfrastruktur?

Hier kann nur skizziert werden, was die Public-Key Kryptographie ist und
wie sie funktioniert. Es gibt aber umfangreiche Literatur zu diesem Thema
Zur dlgemeinen Einfihrung seien hier [BUCHMANN99] und [SCHMEH9§]
genannt.

1.1.1 Was sind Public- Key- Kryptosysteme?

In einem Public-Key-Kryptosystem, kurz PKS, wird im Gegensatz zu klas-
sischen Verschlisselung mit einem anderen Schlissel entschlisselt, als ver-
schliisselt worden ist. Von diesen beiden Schliisseln nennt man einen den
oOffentlichen Schliissel und den anderen den privaten Schlissel, wobei der
oOffentliche alen Personen, die etwas fir den Schlisselinhaber verschliisseln
wollen, zuganglich gemacht wird und der private Schliissel unbedingt vom
Schlisselinhaber geheim gehalten werden sollte. Die beiden Schlussel ver-
halten sich zueinander praktisch invers und kénnen nicht mit vertretbarem
Aufwand aus dem jeweils anderen berechnet werden. Das bekannteste Ver-
fahren ist beispielsweise das RSA-Verfahren. Die wichtigste Anwendung
neben der Verschlisselung von vertrauenswirdigen Daten ist die digitae
Signatur von Dokumenten oder auch Programmen. Die digitale Signatur
stellt im Prinzip den Vorgang der Verschliisselung auf den Kopf: Aus Effi-
zienzgriinden' wird ein Hashwert® der zu signierenden Daten berechnet und
dieser mit dem privaten Schlussel verschlisselt und somit signiert. Mit dem
Offentlichen Schltissel ist es jetzt moglich, diesen Vorgang nachzuvollziehen:
Man berechnet auch den Hashwert der Daten und entschliisselt den sig-
nierten Hashwert mit dem o6ffentlichen Schllssel, wenn beide gleich sind, ist
die Signatur echt.

1 Um nicht die gessmte Datenmenge signieren zu missen
2 Hier eine Art Fingerabdruck oder charakteristischer Wert
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Digitale Zertifikate

Der kritische Punkt im ganzen Verfahren ist aber die Authentizitéd des
Offentlichen Schlissels: Ist das wirklich ein Schlissel von dem, dem ich etwas
verschlusseln will, oder ist das wirklich der offentliche Schltissel von dem,
dessen Signatur ich verifizieren mochte? Dazu wére eine Bestdtigung der
Echtheit des Schlissels durch eine oder mehrere vertrauenswirdige
Instanzen sinnvoll. Solche Bestdtigungen gibt es in Form digitaler Zertifikate,
wobei der X509 Standard grof3e Bedeutung hat und auch schon von vielen
Anwendungen unterstitzt wird (Netscape, Java Applet Signing,...).

1.1.2Wasist ein Trustcenter ?

Ein Trustcenter ist nun genau die vertrauenswirdige Instanz, die im
vorigen Abschnitt angesprochen wurde. Sie signiert die offentlichen Schlissel
und veroffentlicht diese in Form von Zertifikaten. Dazu hdt das Trustcenter
seinerseits einen streng geheimen privaten Schliissel und ein dazugehdriges
Zertifikat bereit, mit dem die Zertifikate der Kunden verifiziert werden
konnen. Die Aufgabenbereiche eines Trustcenters sind in einem Mal3nah-
menkatalog ([IMAKA]) des Bundesamtes fur Sicherheit in der Informations-
technik (BSl) zusammengefalit:

« Registrierung der Kunden

« Schlisselerzeugung fur den Kunden, sofern gewlinscht

- Zertifizierung der Schlussel oder gewisser Angaben durch digitale Signatur
- Personalisierung wie beispielsweise Aufdrucken des Namens auf eine

Chipkarte
« Verzeichnisdienst: Alle ausgestellten und widerrufenen Zertifikate werden

vom Trustcenter veroffentlicht
« Widerrufsdienst Das Widerrufen von ausgestellten Zertifikaten
« Zeitstempeldienst, praktisch signierte Zeit

Eine gute Zusammenfassung zu diesen Themen gibt [TAK99] ab Seite 7.

Es gibt mittlerweile einige Trustcenter, die auch Signaturgesetzkonform
sind und von namhaften Firmen betrieben werden, beispielsweise von der
Deutschen Telekom oder der Deutschen Post.

1.1.3Wasist OpenRA?

OpenRA ist grob gesagt ein Softwaresystem, das in der Lage ist, Antrags-
formulare fr Antragsteller und Sachbearbeiter darzustellen, zu speichern und
zu verarbeiten. Im Rahmen des FlexiTRUST® Projektes wird OpenRA als
Eingangsmodul® verwendet und ist fur die Registrierung innerhalb des
Trustcenters zustandig.

3 Naheres dazu im Kapitel zu Flexitrust
4 Im Englischen als ,,Entry Module” bekannt

2



1 Einfdhrung

Der Begriff OpenRA entstand aus dem Akronym ORA, wobei dies fur
Online Registration Authority stand. Da der Schwerpunkt jedoch auf Flexibilitét
lag, hielten wir ,Open*® flr eine bessere Wahl.

1.2 Lesehinweise

1.2.1 Konventionen

Soweit es moglich und sinnvoll ist, werde ich versuchen deutsche Begriffe
zu verwenden. Ublicherweise ist aber Englisch die dominierende Sprache im
Umfeld von Softwaretechnik und daher werden etablierte Begriffe als Fach-
jargon verwendet und gegebenenfalls durch eine Fufdnote erldutert. Damit
soll auch ein einheitlicher Sprachgebrauch in diesem Fachgebiet akzeptiert
und verwendet werden.

Die dargestellten Klassendiagrame und Interaktionsdiagramme sind weit-
gehend in UML-Notation nach den Richtlinien in [UML99] abgefasst und als
solche gekennzeichnet. Fir die Typographie gilt folgendes:

Klassennamen und Programmbeispiele sind in der Schriftart Couri er
gesetzt. Zitate sind eingertickt und mit Quellenangabe versehen.

Wenn von Klassen die Rede i, kann man davon ausgehen, dal} es eine
Datei gibt, die den Klassennamen mit der Erweiterung .ava trégt. Die
Packages entsprechen dabei Verzeichnishierarchien.

Wenn von Klassen, Methodenaufrufen oder Techniken die Rede igt,
werden Komposita ohne Freizeichen direkt zusammengeschrieben, zum
Beispiel FormManager oder setReference. Dies ist primér technischen Not-
wendigkeiten geschuldet und soll hier beibehaten werden, um eindeutige
Bezeichner zu haben. Die Gestaltung des Codes hét sich hier insbesondere
an die von Sun herausgegebenen Richtlinien ([SUNJAVA]).

Namen und Begriffe von Technologien oder Software kbnnen eingetragene
Warenzeichen sein und unterliegen dann den geltenden gesetzlichen
Bestimmungen.

1.2.2 Wer solltewas lesen?

Die Einteilung in Kapitel soll nach Mdglichkeit verschiedene Zielgruppen

berticksichtigen.

- Kapitel 1 gibt eine Einfihrung und steckt den Rahmen ab. Daher sollte es
auch von verserten Lesern beachtet werden.

. Kapitel 2 beschéftigt sich mit den gestellten Anforderungen und soll
helfen, die Entwurfsentscheidungen nachzuvollziehen.

- Kapitel 3 erlautert den Entwurf und die prototypische Implementation. Es
richtet sich im Abschnitt Entwurf in erster Linie an den, der die internen
Abléaufe und die Architektur verstehen will. Wer die konkreten Imple-



OpenRA

mentation betrachten mochte,einerseits um Fehler zu finden, andererseits
um eigene Implementationen zu machen, sollte sich auch den Abschnitt
zur Implementation ansehen.

- Kapitel 4 schildert die Besonderheiten beim Einsatz mit FlexiTrust und ist
auch as Benutzerhandbuch zu verstehen. Es wird auch ein spezielles
Szenario mit allen notwendigen Schritten geschildert, die notwendig sind,
um das System zu installieren und zum Laufen zu bringen. Es richtet sich
also hauptséchlich an Anwender.

- Kapitel 5 soll einen Einblick in die Erweiterungsmdglichkeiten geben und
ist eher fur Entwickler gedacht.

- Kapitel 6 enthdt den Anhang mit der Datenbankstruktur, Verzeichnissen
und sonstigem.



2 Analyse

Die hier ausgefiihrte Anayse stellt kein Pflichtenheft im Ublichen Sinne
dar. Es handelt sich vielmehr um eine Zusammenstellung von rudimentéren
Anforderungen, die zum grof3en Teil aus Angaben von Markus Ruppert und
Markus Tak (beziehungsweise aus [TAK99], Kapitel 1). Einen kurzen Uber-
blick verschafft auch [SCHMEH98] in Kapitel 5, 6, 9 und 11. Fir detailliertere
Angaben zu Szenarien ist auch [MS01], Kapitel 1, sinnvoll. Zunéchst soll das
Einsatzgebiet von OpenRA bestimmt werden. Dann folgt eine Aufzdhlung
von wesentlichen Anforderungen und eine Darstellung der Beziige zu
vorigen Arbeiten. Abgerundet wird die Analyse durch technische Anforde-
rungen.

2.1 Was soll OpenRA leisten

OpenRA ist as Registration Authority fur gewisse Dinge zustandig, die hier
nun erlautert werden sollen.

Die RA verwaltet Antragsformulare

- Sie erzeugt Formulare

- Sie pruft die Daten, die vom Benutzer eingegeben wurden soweit das
maoglich ist

. Sie bereitet die Daten so auf, dal3 diese von entsprechenden nachgeord-
neten Instanzen weiterverarbeitet werden kdnnen

- Sie gpeichert die Daten zwischen, bis der gesamte Antragsvorgang abge-
schlossen ist

- Die RA soll auch Unterstiitzung zur Definition eines Formulars geben

- Die RA kann Daten aus Legacy-Systemen® (ibernehmen und konvertieren

Wastut die RA nicht?

. Sie erzeugt und verwatet keine kryptographisch relevanten Daten
(Schluissel, PINs etc.)®

. Sie ist nicht fur das verantwortlich, was in nachgeordneten Instanzen
geschieht, d.h. steuert keine Ablaufe.

- Sie veroffentlicht nichts und personalisiert nichts

- Sie archiviert keine Daten

5 Legacy=Vermaéchtnis, bezeichnet hier eine bereits bestehende EDV-Infrastruktur.

6 Diesist natirlich nur insofern richtig, als die RA die Daten nur zwischenlagert! Dabei
werden natirlich auch Schliissel oder dhnliches in serialisierter Form gespeichert.
Deshalb sollten die Sicherheitsaspekte beim Betrieb der RA beachtet werden. Siehe dazu
den Abschnitt in Kapitel 4.
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2.2 Anforderungskatalog

Die wichtigsten Punkte, die as Sollanforderungen genannt wurden, sollen
nun in knapper Form abgehandelt werden.

2.2.1 Sollanforderungen

1. Abstrakte Darstellung eines Formulars und zugehdriger Prifprozesse

2. Automatische Erstellung und Auswertung einer konkreten Darstellung

3. Fehlerbehandlung durch Interaktion mit Klienten

4. Felder sollen ausgeblendet werden kdnnen oder nur lesbar sein - auch
gpéteres Eintragen bzw. Nachtragen soll méglich sein

5. Der Datenerfassungsprozel3 kann in mehreren Stufen ablaufen und ver-
schiedene Personen bzw. Klienten involvieren

6. Es soll Auswertungen geben, die eine Verzogerung bendtigen: Beispiels
weise wenn Unterlagen zugeschickt werden miussen. Trotzdem soll der
Antrag soweit wie moglich ausgefillt werden

7. Daten sollen jederzeit manuell als gultig deklarierbar sein

8. Der Ablauf soll nachvollziehbar sein und klare Bewertungen der Daten
enthalten

9. Die Prifung soll Uber wiederverwendbare, moglichst generische Module
geschehen

10.Der Antrag und Ablauf soll Uber Eintrage in einer Datenbank beschrieben
werden

11.Die Datenerfassung soll in Seiten erfolgen, wobei manche Seiten nur
unter gewissen Bedingungen ausgefullt und geprift werden sollen

12.Den Klienten sollen Anderungen durch Umwandlung, die an den Daten
vorgenommen werden mussen, oder Fehler in den Daten erklart werden,
beziehungsweise eine Bestétigung oder Korrektur erbeten werden. Ande-
rerseits mufld eine solche Funktionalitdt auch abschatbar sein, oder sich
,fuhig* verhaten’

13.Bedingungen wie Sichtbarkeit bzw. Seitenanwahl muissen zur Laufzeit
beeinflulRbar sein

Ein Vorschlag, der auf der Arbeit von Markus Tak® ([TAK99]) beruht,
findet sich in Abbildung 2.1. In diesem werden die notwendigen Schritte
skizziert und beteiligte Instanzen wie Datenbanken ins Spiel gebracht. Die
Angaben stellen eine Art abstrakten Prozel3 dar, der noch nicht dem kon-
kreten Modell entspricht. Dabei sind die Stufen Plausbilitétsprifung und
Identitétspriufung die Schwerpunkte, um die es in dieser Arbeit gehen soll.
Auch die ,Profil* Definition und die Datenbank werden Erwahnung finden.
Eine detaillierte Ausformulierung zum Formulargenerator und Importmodul

7 Im Englischen ,silent mode" genannt
8 Der Vorschlag wurde wéhrend eines Treffens erarbeitet und ist so nicht in der Arbeit von
Markus Tak vorhanden.
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findet sich bei [MS01]. Dort wird auch der Prozel3 in seiner abstrakten Form
ausgearbeitet. Grob gesprochen ist das Importmodul fur die Interaktion mit
Benutzern verantwortlich. Die Datenuibergabe wandelt die Daten in ein pas-
sendes Format fur die Prifungen. Die Prufungen ziehen eventuell weitere,
moglicherweise auch externe Daten heran, um die Prifungen zu erledigen.
Als Beispiel wurde meist ein LDAP®-Server genannt; es ist auch denkbar, dai
die Datenbank einer Versicherung oder der Sthufa abgefragt wird. Der ,Dis-
tinguished Name“*® wird dann aus den Daten erzeugt und die Daten wan-
dern zur Datenbank. Dort werden dse zwischengelagert, bis irgendeine
Instanz sie dort zur Weiterverarbeitung abholt. In der Profildatenbank ist zu
jeder Stufe die auszufiihrende Aktion angegeben. Wenn man aso einen
neuen Antrag erstellen mochte, mufd man dort die entsprechenden Schritte
definieren. Gleichzeitig sind auch die Repréasentation und Datentbergabe in
irgendeiner Weise zu konfigurieren.

Im wesentlichen wurde dieser Vorschlag dann in ein objektorientiertes
Schema gegossen und an einigen Stellen flexibilisiert, was sich in Kapitel 3
noch zeigen wird. Die Schnittstellen zu den schon angedeuteten nachgeord-
neten Instanzen sind nur im Bezug zu FlexiTrust bekannt. Daher muf3 ein
moglichst flexibler Ansatz verfolgt werden, der aber trotzdem auch fir einen
nicht mit Programmierung versierten Benutzer anwendbar ist. Wesentliches
Ziel war es, die in Abbildung 2.1 angedeuteten Schnittstellen zu entwerfen.

Als  Kommunikati-

onsschnittstelle  zwi- —

schen den verschie- - Fomar*enem Formy rstrokur

denen Systembestand- | LT N
teilen it zunachst Importmodul Schnirstelle 1 Msdule
ausschlieRlich die ‘ Dateniibergabe Filer
Datenbank vorge- Sdfm‘#f‘“

sehen. Das bedeutet, — Plausibilitatspr.

daR der Zugriff iber sl

JDBC™" abzuwickeln ist Identitatsprifung Danbank
und sonst  keine sanigpates
Kommunikationsmittel Distinguished N.

wie Sockets” Ver- st

wendung finden. Bei

dieser soll es sich um Abbildung 2.1Ein Srukturvorschlag, der auf der Arbeit von Markus
ein handelsiibliches Tak berunt und wéhrend enes Megtings erarbetet wurde

relationales Daten-
banksystem handeln. Diese Entscheidung wurde getroffen, da so einfacher

9 LDAP=Leightweight Directory Access Protokoll, eine Art Datenbank fir Zertifikate in
Anlehnung an den X.500 Standard

10 Der ,Distinguished Name" ist ein weltweit eindeutiger Bezeichner flir eine Person oder
Instanz

11 Java Data Base Connectivity = Zugriff auf relationale Datenbanken

12 Kommunikationskanédle
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der Uberblick Uber die Vorgange zu behaten ist, beziehungsweise schon
Werkzeuge zum Zugriff auf die Daten existieren und nicht erst geschaffen
werden mussen.

2.2.2 Technische Anforderungen

Da vorige Projekte mit der Programmiersprache Java gute Erfahrungen
gemacht haben, war auch fur dieses Projekt Java angedacht. Die ausschlag-
gebenden Grinde waren vor allem
- Platformunabhangigkeit (Verwendung mit Solaris, Linux, Windows oder

MacOS maoglich)

- Optimale Internetanbindung
. Standardisierte Datenbankanbindung tiber JDBC
- Direkter Zugriff auf andere Java basierte Technologien, insbesondere

Verwendung des CDC-Providers (und damit flexible Kryptographie) und

Verflugbarkeit von umfangreichen Bibliotheken (codec, JavaMail, Servlets,

JDBC)

Die oft ins Feld gefuhrten Nachteile von Java beziiglich der Ausfiihrungs-
geschwindigkeit werden mittlerweile durch Fortschritte bei ,Just-In-Time*
Compilern und schnellere Rechner mit grol3en Mengen an Hauptspeicher
nahezu unbedeutend.

2.3 Szenarien

Neben den Szenarien aus [M S01]
in Kapitel 2, die sich sehr konkret Der Kunde soll Zugang
auf Anwendungen im Bereich von zum System bekommer
Trustcentern®® beziehen, sollen hier

auch sehr gpezielle und teilweise !
artifizielle Situationen konstruiert ,

werden, um die Fahigkeiten von
OpenRA zu erlautern und um
effektive Tests zu ermdglichen. :

Es sollen Kundendaten_ (At_)b”_ Eglix:]rt]:f;lfcuhngﬁlxlléchIUssel,
dung 2-2) erhoben und in einer um gesicherten Zugang zu erhalten

Datenbank gespeichert werden.
9esp Abbildung 2.2 Die Beipid daten enes Kunden

Dabei sind folgende Dinge zu . et .
verenfacht). Sehe auch das Baspid in Kapitd 4!
beachten: ( ) > ap

1. Die Namen durfen keine Sonderzeichen enthalten.

2. Die Email Addresse soll existieren.

3. Der Schlissel soll nur auf ausdriicklichen Wunsch des Kunden per Nets-
cape-KeyGen Funktion erzeugt werden und kann dann zur Authentifika-
tion dienen oder zur verschlisselten Emailkommunikation.

13 Beispielsweise beantragen, revozieren oder verlangern von X509Zertifikaten

8



2 Analyse

4. Als Frontend soll Netscape verwendet werden.
Die Speicherung in einer Datenbank wird spater im Abschnitt zu madgli-
chen Konzepten der IS Erwdhnung finden.






3 OpenRA Kernsystem

In diesem Kapitel sollen nun die Interna von OpenRA vorgestellt werden.
Zun&chst gebe ich einen Uberblick des entworfenen Modells, dann gehe ich
auf die implementierten Klassen ein und erlautere gleichzeitig den Ablauf,
den die vorgestellten Konzepte redliseren, an wichtigen und interessanten
Stellen. Dabei kann dem Abschnitt 3.2 der Charakter eines Referenzhandbu-
ches zugesprochen werden. Die Details der Methodenaufrufe sind den
JavaDocs zu entnehmen, die auf der beiliegenden CD zu finden sind.

3.1 Entwurf

Die in Abbildung 3.1 angegebene Gliederung von OpenRA soll einen
Uberblick tiber die Aufgabenbereiche und zugeordnete Technologien geben.
Dazu sind in den Ellipsen die Aufgaben as Titel angegeben und as Unter-
titel die Technologien oder typischen Aktionen. Eine Sonderstellung nimmt
das Datenmodell ein: Es ist die verbindende Stelle fir das gesamte System.
Die verbindenden Linien sind mit den Namen Packages" oder Klassen
beschriftet, mit denen wir die entsprechende Funktionalitdt abbilden. Dabei
gilt as Namenspréfix fur ale Packages und Klassen de. t ud. cdc. fl exi -
Trust.ra es sei denn,
es wurde explizit etwas
anders angegeben. Auf die
Bereiche Darstellung,
Transport und Produktion
geht die Arbeit [MS01] Visitbren
besonders ein. Dort geht
es darum, wie sich das
System dem Anwender
présentiert und welche
Techniken zum Transport
der Daten zum Einsatz
kommen. Da das
Datenmodell kommt in

Produktion
beiden Arbeiten ds ver- s

blndendgs El_ement . vor Abbildung 3.1Die Gliederung von OpenRA. Innerhalb der

und wird in beiden gjipsen sind wesentliche Funktionsbereiche dargestellt. Die
Arbeiten aus dem jewei- Unterschriften nennen typische Aufgaben oder Technologien. Die
ligen Aspekt beleuchtet. Verbindungen zwischen den Komponenten werden durch und mit

Um jedoch ein vollstan- den angegebenen Klassen oder Packages realisient.

Verarbeitung

prifen, berechnen

e Aktionen

Lager
Datenbank

14 Man kénnte den Begriff ans Paket tibersetzen, was aber kein etablierter Begriff ist und
daher unterbleibt.

11
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diges Bild zu erhalten, werde ich auch die Aspekte, die in [M S01] besprochen
werden skizzieren, sofern es notwendig ist. Im Bereich Verarbeitung geht es
dann darum, wie die Daten geprift und manipuliert werden kdonnen. Die
Funktiondlitdt dazu findet sich in den Packages forntonponents,
f or nconponent s. pl ugi ns, forns, forns. stage. Im Bereich Lager
werden dann die Mechanismen zur Datenspeicherung beschrieben, es han-
delt sich dabei auch um die Packages f or ns und servi ces. Der Begriff
Lager ist absichtlich gewahlt, um klarzumachen, dal3 hier nicht die Archivie-
rung von Daten gemeint ist, sondern die kurzfristige Lagerung von Zwi-
schenergebnissen. Das Archiv mul3 von einer nachgeordneten Instanz gefuihrt
werden; im Ausblick wird dazu ein Infrastructure Services Konzept entworfen.

Der Bereich Produktion deckt die Vorgange ab, die OpenRA nachgeordnet
sind und beliebig gestaltet sein konnen und auch modifizierbar sein mussen.
Die dazu ndétige Funktionadité findet sich im Package products. Auch
darauf geht im besonderen Markus Schuster ein. Die verzogerten Aktionen
sind eine spezielle Art der Prifung, die an einem Punkt angehaten werden
soll und spéter wieder an genau derselben Stelle aufsetzen sollen (Package
forms. services).

Das Kernsystem von OpenRA besteht aus Datenmodell, Darstellung und
Verarbeitung. Im folgenden werden nun die Konzepte und Implementa
tionen genannt.

3.1.1 Formulare

Formulare zu bearbeiten ist, wie bereits gesagt, die wesentliche Aufgabe
von OpenRA. Im Package f or ns wird dazu ein Interface definiert, das die
Formularverarbeitung darstellt. Die Formulare fassen ale nétigen Klassen
und Objekte zusammen, die den Prozel3 beschreiben und auch die Daten der
konkreten Instanz. Dazu verwenden wir einige Klassen, die as Schnittstelle
zu anderen Systemen zu sehen sind. In Abbildung 3.1 sind diese Systeme
bereits genannt: Vi si t or en, For nConponent s und Produkte. Wozu
diese dienen wird in den nachfolgenden Abschnitten noch klar werden.

Form

Das Interface For min Abbildung 3.2 definiert hierzu die entsprechenden
M ethodenaufrufe und Konstanten, die nur noch entsprechend implementiert
werden mussen. Da es aber notwendig wére, in Java zu programmieren um
ein solches Formular zu erzeugen, ist es unser Ziel gewesen, Formularklassen
anzubieten, die es ermoglichen, Definitionen von Formularen auf andere
Weise vorzunehmen: Im Abschnitt zur Implementation werden diese
Klassen diskutiert.

12



3 OpenRA Kernsystem

Jedes Formular hat einen Serializable pr—
Bearbeitungszustand: Es kann e ﬁMTrL"i:;a;;rmim o
. . r .. . - - etinstance
Qi) ssin, sohon g, |Enki s
; ' - STATUS_SUSPENDED toadform
unbearbeitet (timeout) sein oder |sratusveriren G
gerade auf ein Ereignis warten |ZATUSMVALD foadForm

STATUS INITIATED

(suspended). Diese Zustande |sratus v Transt
STATUS T BE_DELIVERED
werden von QpenRA ZUr | s Tveour
Verwatung benotigt, um die |SLATus PROCESSNG
nachsten Schritte einzuleiten. [FATSMAL getTablemode!

getSerialNumber satSignForms

Elnlge dle%r Statl Snd jedOCh 5e£Ser."aIINumber sethoSigning
nur im Bezug zu externen |ic
Aktivitdten zu verstehen. Bei- |setGenerawr
. . . . . setanafyzer
spielsweise  wird in Flexi- |iyenss
TRUST das Produkt exportiert |gechent
- . cregte
und das Formular as in_transit | aeac
gekennzeichnet. Abbildung 3.4 PO e
zeigt die Zustandsiibergange |sesroduct
as UML-Statechart, die das |%treatonDae
N getlastTouchData
Formular wéahrend des Pro- |sedastrouchoae
zesses durchléuft. Dabei ist der |%5&%

Zustand export nicht explizit |ceawrroductsror

gathama

vorhanden; er wurden des ol

b_esseren Upefb“CkS_ wegen Abbildung 3.2Das Form+ nterface und das FormManage-
eingefuhrt. Diese Stati ergeben |nterface Der FormManager dient zur Verwaltung der

sch aus den Zustanden der Formulare

Komponenten, die das For-

mular zusammenfaldt, insbesondere der For mConponent s, doch dazu mehr
im folgenden Abschnitt.

Um eine konkrete Darstellung zu erzeugen, sind ein Generator und zur
Auswertung der Ergebnisse ein Analysator nétig, die mittles der Methoden
set Gener at or und set Anal yzer an ein konkretes Formular gebunden
werden. Dadurch wird es mdglich, die Erzeugung einer Reprasentation und
die Analyse der Ergebnisse vom Benutzer flexibel zu gestalten und sogar zur
Laufzeit auszutauschen. Diese Generatoren und Analysatoren sind aber eng
verknupft mit den Formularkomponenten und sind ohne diese unbrauchbar,
da die Formularkomponenten die eigentlichen Datentrager des Systems sind.
Eine eigene Implementation des For ns mufd aber nicht unbedingt mit
For ntonponent s arbeiten, ist dann aber auch nicht mehr vollstandig
kompatibel.

Insofern ist es wenig sinnvoll, ein For m vollstdndig neu zu implemen-
tieren, statt dessen sollte man Abst r act For m verwenden, doch dazu und
den Generatoren und Analysatoren spéter mehr.

savaForm
setSERLS
ralagselock
gatdvailablaForms
cragtaform
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Dieses Konzept deckt im wesentlichen den zweiten Punkt aus 2.2.1 ab,
indem es aus der Struktur der Formularkomponenten eine konkrete Repré&
sentation erzeugt.

Die Methoden creat e, extract und process stofRen die eigentliche
Verarbeitung an: creat e erzeugt mittels des Generators eine konkrete
Reprasentation. Ext r act delegiert dann an den Anal yzer die Ergebnisse,
die der Klient geliefert

hat. Als Verarbeitungs- i Koncste Foun)| - The Form Manage:
schritt muf3 dann noch

pr OC eS S angerUfen CIITemlnit: Set dlient, locale and generator;ar]lalyzer—\fisitors :

werden, um die Verar- |

beitung  abzuschlielen. T i session s done | |

Wenn die Daten fehler- ceae = |

haft waren, erzeugt der — = !

nichste create Aufruf —|lpress o ooooos o
inhaltlich ~ die gleiche e o e ot b e j

Reprasentation, alerdings m 24 macher,
mit  Fehlermeldungen =
und deckt damit den
Punkt 12 aus 2.2.1 ab. Da
je nach Art des Klienten
oder des Antrags an sich L !
der Vorgang in Teilfor- Abbildung3.3 Das Formular muf tber ein bestimmtes Protokoll
mulare gegliedert sein angesteuert werden.

kann, muld man Uber die

Methode sessi onDone feststellen, ob das Formular in hinreichender
Menge bearbeitet worden ist. Dabei gilt, dal’3 pr ocess nur dann aufgerufen
werden darf, falls sessi onDone wahr ist. Erst nach dem pr ocess Aufruf
wird der neue Zustand verfligbar und entsprechende neue Aktionen kdnnen
ausgelost werden. Ein Sonderfall ist der Zustand suspended: Er zeigt an, dal3
irgendein internes Verarbeitungsmodul eine Verzbgerung anfordert, aber
auch, dal3 ales, soweit es moglich war, gepruft und fur gultig befunden
worden ist. Das Formular sollte daraufhin per FormManager gespeichert
werden und zu einem spateren Zeitpunkt weiter prozessiert werden. Diese
M Oglichkeiten decken Punkt 6 aus 2.2.1 ab.

Der Zustand wait ist etwas unglicklich benannt, er kdnnte dadurch leicht
mit suspended verwechselt werden, obwohl er etwas ganz anderes bedeutet.
Grundsétzlich soll der Prozeld verschiedene Klienten in digunkten Stufen
unterstiitzen, was ja Punkt 5 in 2.2.1 fordert. Wenn nun ein Klient seine Sit-
zung beziehungsweise Stufe erfolgreich abgeschlossen hat, aber noch eine
weitere folgt, kann der Zustand nicht verified sein, sondern es mufl3 auf den
nachsten Klienten gewartet werden. Das Scheduling™ obliegt ausschlieRlich
dem For mvanager, der fur die Verwaltung der Formulare zustandig ist.

saveForm

|
|

-

U
i
|
!

15 Auswahl des néchsten zu bearbeitenden Formulars
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3 OpenRA Kernsystem

Daher ist eine explizite Kennzeich-

init

nung notwendig, eben durch wait. - s

Der timeout Zustand kann genutzt

werden, um zu Verhindern, dal3 Dat [ war

enleichen entstehen, aso Formu- create | next client/defer

lare, die schon zu lange unbear- 4\ \l/

beitet herumliegen und nur noch ( Srocessing

sinnlos Ressourcen verbrauchen. Create representation; until done
Das Formular stellt auch noch {extramesuh” suspend (o
. . process results/ kEy pen

einige andere Verwatungsdaten suspensions/defer -

bereit, wie  Erzeugungsdatum, Il ok

Datum des letzten Bearbeitungs- verified)

schrittes und Namen des Klienten.
Um gpezifische Dinge wie Wah-
rungsformat, Datumsformat oder
Zeichensatz  beriicksichtigen  zu
konnen, kann man dem Formular
ein Locale-Objekt zuweisen, das
genau diese Einstellungen, je nach

export

unrecgverable errors

den Wiinschen des Klienten, dann in transit @ [timeou_t
vornehmen kann.
Das eigentliche Endprodukt des
gesamten Prozesses wird auch nur | fic be delivered
Uber das Formular zuganglich )

gemacht. Die bei uns as Produkte
bezeichneten Objekte werden mit
allen notwendigen Daten versehen
und dann an eine nachgeordnete
Instanz ausgeliefert. Die Implemen-
tation der Produkte obliegt daher  ________J
auch dieser Instanz.  Ein Aufruf der appiidung 3.4 Die Zustande, die das Formular
Methode creat eProduct sFor wihrend des Prozef? durchlduft. Der Export-
erzeugt eine neue Kopie der Pro- Zustandist nicht explizit vorhanden, sondern nur
dukte und gibt diese an den Aufru- Zim besseren Verstandnis engefiihrt worden.
fenden. Solange der Prozel3 noch

lauft, existiert aus Sicherheits- und Performanzgrinden das Endprodukt noch
nicht und ein Aufruf fihrt zu einer St at usl nval i dExcept i on. N&heres
zu diesen Vorgangen werde ich in den folgenden Abschnitten zu Produkten
erlautern.

16 Meint: Ein fur diesen Zweck ungultiger Zustand liegt vor
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3.1.2 Formularkomponenten

Formularkomponenten bzw. For nConponent s aus dem gleichnamigen
Package, sind das eigentliche Datenmodell: Sie stellen die abstrakte Reprd
sentation des Antrags bzw. seine Komponenten in Form von Textfeldern,
Datumsfeldern, Nummernfeldern etc. dar und erfullen damit den ersten Tell
der Anforderung 1 aus 2.2.1.

Diese Komponenten sollen die Schnittmenge aller in Antréagen sinnvollen
Komponenten sein und eine gewisse Unabhangigkeit von spezifischen Fron-

interface
javaio.Serializable

PlugSlot
LLSTUCT
FormComponent|

CheckBox NumberField Choice DateField FileField TextField << Containers> KeyGen
serialVersionUiD serialversionlD serialVersionlD serialversionlD serialVersionllD serialversionlD __ Contaimer | decodedPublickey
[Choices Number jChaices content content Text seralVersionliD data
walid val currentCheice example fileMimeType valid _subComponents | publickey
val valid walid parseDate data Text valid

visible
leaf

fileName
fileType

valid
example
dareFormat

choices text selected Chaice
size choices

I

size

< <container
Document
serialVersienUiD
pages
urrentiase
documentRogt

<< Conainers>
Base
serialVersionUID:

‘PﬂsswordFieldl ?AnnolmionFCl ‘TexIArenl ﬁ]«contamer»
Group

Abbildung 3.5 Eine Ubersicht (iber alle vorhandenen FormComponents und deren Vererbungoezi ehungen.

tends” ermdoglichen. Speziell auf das enge Zusammenspiel mit den Genera-
toren und Analysatoren werde ich im noch folgenden Abschnitt zur Darstel-
lung eingehen. Eine Ubersicht der zur Zeit vorhandenen Komponenten gibt
Abbildung 3.5. Dabei wurde versucht, alle sinnvoll erscheinenden M 6glich-
keiten, einerseits zur eigentlichen Datenerfassung, andererseits zur Struktu-
rierung der Antragsformulare, einzubeziehen. Es ist wichtig, die Formular-
komponenten danach zu klassifizieren, ob sie Daten des Klienten aufnehmen
oder zu Strukturierung dienen, also beispielsweise Gruppierungen wie Seiten
darstellen oder rein dekorative Zwecke haben. In meiner Arbeit ist nur die
erstgenannte Klasse von Interesse, mit der Zweiten beschéftigt sich [M S01].
Dabei ist zu beachten, dal? manche Eigenschaften der Formularkomponenten

17 Frontend, der Gegensatz zum Backend: Das, womit der Benutzer interagiert und das,
was am Ende die eigentliche Datenverarbeitung erledigt.
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3 OpenRA Kernsystem

nur in einer dieser Klassen sinnvoll interpretierbar ist, was sich aber zwangs-
laufig aus dem Design der Formularkomponenten ergibt. Ein Komponente,
die beispielsweise eine Seite darstellt, hat an sich keine flr die Datenprifung
relevante Funktion, auf3er eben der, gewisse andere Formularkomponenten
auf einer Seite zu gruppieren. Die Formularkomponenten entsprechen,
zumindest was die Darstellung betrifft, im Wesentlichen dem Compo-
Site-Pattern:

Zweck: Stelle Objekte in Baumstrukturen zusammen, um eine Tell-
Ganzes Hierarchie darzustellen. Composite |43t es zu, dal’3 Klienten
individuelle Objekte und Zusammenstellungen [analog Behaltern] von
Objekten auf die gleiche Weise nutzen koénnen. (Ubersetzt

aus [GAMMA94] Seite 163)

Was die logischen Zusammenhange der Daten untereinander und zu
anderen Daten, beispielsweise aus einer externen Datenbank betrifft, wird
schnell klar, dal3 man diese nicht ohne weiteres durch die oben benannte
Composite-Struktur wiedergeben kann. Die schlichte Tatsache, auf ein und
derselben Seite zu sein, sagt nicht viel Uber die logische Beziehung der
Formularkomponenten aus, ebensowenig wie die Reihenfolge der Kompo-
nenten, was aber ein fur die Darstellung durchaus wichtiger Punkt sein kann.
Fur diesen Zweck gibt es Plugins und Stages, die weiter unten erlautert
werden: Mit diesen wird, grobgesagt, fur jede Formularkomponente definiert,
wann die Daten in ihr gultig sind.

Die Daten, die nun in die Komponenten gelangt sind, wie unter Darstel-
lung noch beschrieben werden wird, werden durch die spezifischen Kompo-
nenten bereits vorgefiltert, da z.B. ein Nummernfeld nur Zahlen as Eingabe
akzeptiert. Textfelder akzeptieren dagegen ales. Es ist auch mdglich, die
Eingabe optiona oder zwingend zu markieren: Der Benutzer mufd dann
entweder nichts oder etwas gultiges eingeben.

Der Zustand einer Formularkomponente ist jedoch nicht konstant. Es ist
leicht einen Fall zu konstruieren, bei dem eine zunéachst mit giltigen Daten
versehene Formularkomponente pl6tzlich wieder ungiltig wird, obwohl die
Daten nicht verandert wurden. Eine nachtrégliche Prufung durch einen
Sachbearbeiter wére ein Beispiel. Die Daten sind aso unter gewissen
Umstadnden gultig, wobei diese Umstdnde durch ein Plugin jederzeit neu
definiert werden kdnnen.

Die Prufungen geschehen weitgehend transparent, d.h. es ist flr einen
Klienten nicht sichtbar, dal3 Uberhaupt zusétzliche Prifungen vorgenommen
werden. Lediglich an Bewertungen®®, die mit der Methode addAssessnent
gemacht werden, und der Methode i sVerified kann ein Klient tber-
haupt feststellen, ob die Eingaben akzeptiert worden sind. Nichtsdestotrotz

18 In unserem System werden diese auch Assessments genannt
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sind die Eingaben aber in den Komponenten gespeichert, auch wenn sie
nicht in Ordnung sind.

Wenn der gesamte im Formular definierte Prozel3 erfolgreich abge-
schlossen wurde, werden die Daten dann an die Produkte mittels des Pr o-
duct Bui | der s weitergeleitet. Naheres dazu im Abschnitt zu Produkten.

3.1.3 Pluglns

Die Filtermdglichkeiten der For nConponent s sehen wie gesagt, schon
einige elementare Prifungen vor, aber fur die wirklich interessanten Félle
sind diese kaum ausreichend. Es ist sogar eine wichtige Anforderung, eine
Praffunktionalitdt nach eigenen Wiinschen einbauen zu kdnnen, vor alem
im Hinblick auf weitgehende Automatisierung des Prifprozesses. An dieser
Stelle haben wir eine Schnittstelle vorgesehen, die schon vom Namen her
klar machen durfte, was se tut:

Pl ugl ns*® und
PI SI t d P — :a\;am Serializable
terf; < =interface> >
ugsSlots  aus eM | s ssaimseian™
Package for nconpo- [z P T
. . i java.io. Serializable genachedSmge
nents. pl ugi ns dienen |Zcnn <inrfaces- doacton
; K- |mecmam AexTust ragesrag
zur Erweiterung von Funk- |zssuan: e rarpedsiot
. al . d d atachstage geAmachedSlot
155t dad
tionaditdt und dsellen die e scpanic
eigentliche Schnittstelle zur |geme i —
'l isOptional se!ﬂmpem_e_s
Prifung dar und decken |“wiiy ) 0.\ e
IsVisible iava.io.Serializable
1 k tReadOnly 4
sethea Ll — = ST UCE =
damit den Punkt 9 aus 2.2.1 |srezion = K
setnputioda |
ab. Der Pl ugSl ot | !
wuch
(A bblldu ng 36) Ig SOZU- is Touched == EF...prugmsAbsuaca’rugm I

serialVersionUlD
Text

TextField
TextField [L.plugins TFUpperCase
rostring r

accept serialversionUiD

equals [ | TFUppercase
parseParams et

walid attachedslot

ext

slze

sagen die genormte Steck-

dose, in die die Pl ugl ns

wie Stecker passen, wobei

der Slot nur ein Interface

ist. Erfreulicherweise _ : _

implementiert aber Abbildung 3.6 zeig den vereinfachten Zusammenhang zwischen
Formularkomponenten, Plugins und Stages. Zum

For mConponent genau oegenwértigen Zetpunkt wird die Prifung Uber die

dieses Interface und erhdlt Formularkomponenten ausgeldst und die Sage vewaltet die

damit einige Methoden, die Plugns. Diedgentliche Prifffunktionalitét sitzt in den Plugins.

die Interaktion mit DasBespid zagt ein Textfed und TRUpperCase al's konkrete

Plugins — emogichen. formiiaronte.ra ugh Sepnontat

Wichtig ist zum Beispiel g den Benutzer darauf hinzuneisen.

addAssessnent und

set Veri fied, um die Bewertung des Inhalts zu ermdglichen und damit

den Punkt 8 aus 2.2.1 abdecken. Wichtig ist, dald die Prifungen transparent

gestartet werden, was bedeutet, dal3 sobald die Daten geschrieben werden,

19 Wortlich: Steck-reins, Module, die an eine bestimmte Stelle andocken kdnnen, weil Sie
ein bestimmtes Protokoll verstehen.
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3 OpenRA Kernsystem

die Prifung anléauft. Das ist natirlich nicht immer winschenswert und daher
kann der Slot mit der Methode set | nput Mode vom Eingabemodus in den
Prifmodus versetzt werden.

Die eigentliche Arbeit des Pl ugl ns wird durch die Methode doAct i on
ausgefiihrt. Dabei wird auch der Zustand des Pl ugSl ot s entsprechend
modifiziert.

Da die Pl ugl ns nicht nur prifen sollen, sondern auch berechnen und
konvertieren konnen, ist es wiinschenswert, Uber diese Ergebnisse informiert
werden zu koénnen. Daher kann man in jedem Pl ugl n mittels set Pr o-
posi ng einstellen, ob diese Modifikationen dem Benutzer vorgelegt werden
sollen, damit er sie eventuell andern kann. Falls dies nicht gewiinscht igt,
werden nur im Fehlerfall die Daten erneut zur Korrektur vorgelegt.

Ein Pl ugl n kann Supendierungen ausdsen, wobei die Methode isSus-
pended entsprechend so programmiert werden muf3, dal3 diese True liefert,
falls eine Suspendierung aussteht beziehungsweise prifen, ob die Suspendie-
rung mittlerweile vom Ser vi ceRequest Manager bearbeitet worden ist
(sehe Abschnitt 3.1.6). Die Methode get Ser vi ceRequest s mufd dann
auch den auddsenden Ser vi ceRequest zurtckliefern.

Um Beziehungen zu anderen Formularkomponenten herzustellen, kann
man uber die Methode set Ref er ence ebensolche zuweisen. Natirlich
obliegt es immer dem Code in doActi on diese auch tatsichlich auszu-
werten.

Als einfaches Beispiel beschreibe ich im Abschnitt zur Implementation ein
Pl ugl n, das den Text in einem Textfeld auf Grof3buchstaben veréndert:
Das TFUpper Case Pl ugl n.

3.1.4 Stage

Der gesamte Vorgang soll in Stufen geschehen. Dabei handelt es sich bei
jeder Stufe um eine Sitzung mit einem bestimmten Klienten, wie in Punkt 5
aus 2.2.1 gefordert. Dieser Klient bekommt eine konkrete Reprasentation
erzeugt, bearbeitet die Daten und gibt die Ergebnisse an das System zurick.
Die Eingaben werden nun bearbeitet und gepruft, wie bei Pl ugl ns
beschrieben. Nur wenn die Daten korrekt und vollstandig sind, kann eine
Stufe abgeschlossen werden. Ansonsten wird der Klient aufgefordert, die
Daten zu korrigieren oder aber der Vorgang bricht ab. Innerhalb jeder Stufe
wird die Menge der zu prifenden Daten durch eine Menge von Pl ugl ns
beschrieben, wobei eine Menge von Pl ugl ns jeweils genau einer Formu-
larkomponente zugeordnet ist. Dabei gibt es nun auch Pl ugl ns, die zur
Initialiserung dienen kénnen und vor der Erzeugung der Représentation flr
den Anwender aktive werden. Nachdem die Daten wie oben beschrieben
eingegangen sind, werden sie gepruft. Dafir wird nun jedes Plugin, das in
der Stufe einer Formularkomponente zugeordnet ist, nacheinander in der
Reihenfolge in der es der Formularkomponente zugewiesen worden ist,
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aktiviert und jede Formularkomponente vom Eingabemodus in den Prif-
modus geschaltet®. Das Plugin fiihrt dann seine Aktion aus und bewertet die
Daten abschlieRend, indem es die Daten als valid deklariert und zusétzlich
noch eine Bewertung im Klartext vornimmt, sofern das sinnvoll ist. Sobald
aber eine Prufung scheitert, bricht die gesamte Kette ab und derjenige Klient,
der die Daten eingetragen hat, wird zur Korrektur aufgefordert. Sind die Pri-
fungen der Stufe alle erfolgreich gewesen, kann die Stufe abgeschlossen
werden und in die nachste Stufe eingetreten werden. Eine Ubersicht tiber die
Zusammenhange von Formularkomponenten, Pl ugl ns und St ages gibt
Abbildung 3.6. Jede Formularkomponente hat in einer besimmten Stufe
eine Menge von Pl ugl ns zugeordnet, die auf dieser Komponente arbeiten.
Eine detaillierte Darstellung erfolgt spéater im Rahmen des Leitbeispiels aus
Kapitel 2.

Bezliglich des Zusammenhangs mit der Darstellung gibt es einige Punkte,
die besondere Beachtung erfordern. Nicht nur die gesamte Stufe kann oder
soll gepruft werden: Wenn man das Formular in Seiten gruppiert, ist es
snnvoll, jede Seite zunéchst zu prifen und somit so frih wie méglich Kor-
rekturmal3nahmen einleiten zu konnen. Dies ist auch eine Anforderung von
Punkt 3 aus 2.2.1, die sich direkt aus ergonomischen Gesichtspunkten an eine
Benutzeroberflache ergibt, da der Fehler unmittelbar erkannt und im rich-
tigen Kontext behoben werden kann. Zum anderen kann man dadurch sinn-
lose Aktionen, d.h. solche, die durch einen Fehler in den Daten verworfen
werden mussen, sparen. Formal stellt ein Seiteniibergang nichts anderes als
einen Stufentbergang auf einer Teilmenge der Formularkomponenten dar.
Das Problem ist jedoch, dal3 die Konzepte ,Seite” und , Stufe” aus getrennten
Bereichen ssammen und die Stufe grundsétzlich nichts von Seiten oder ahn-
lichem weil3 und auch umgekehrt die die Darstellung nichts tber Stufen
aussagen kann. Ich habe das Problem dadurch gel6st, daf3 jede Formular-
komponente wahrend des Anayseprozel3es grundsdtzlich die Moglichkeit
erhdlt, die Prufung fur sich selbst transparent anzustof3en.

Wenn man Mdglichkeiten vorsieht, sich auf andere Formularkomponenten
as digjenige zu der das Plugin zugeordnet ist, zu beziehen, gibt es einige
Probleme, die hier nur kurz skizziert werden sollen. Auf diese kann spéter
mit entsprechenden Implementation eingegangen werden, die aufgrund der
prototypischen Natur des Systems bisher nicht berticksichtigt werden kénnen.
Wenn z.B. zwei Formularkomponenten auf Gleichheit geprift werden
sollen®, so muf die Formularkomponente, die as Referenz dient, giltig sein,
entweder, weil sie so definiert oder schon gepruft wurde. Wenn das nicht so
ist, muf3 abgebrochen werden, weil man sich nie auf ungultige Daten berufen
sollte. Aus diesem Grunde sind Vorwértsreferenzen, also auf bisher in dieser
Stufe nicht geprufte Daten, grundsétzlich unzuléssig, aber bisher leider mog-

20 Dies ist absolut notwendig, da die Priifungen ja transparent angestof3en werden und die
Priifung ansonsten wie normale Eingaben behandelt wiirden: Eine endlose (bis der
Rechner ,zu“ ist) Rekursion wére die Folge!

21 Was mit dem PIComparator-Plugin maéglich ist
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lich! Eine andere kritische Situation kann im Zusammenhang mit der Dar-
stellung in Seitenform entstehen: Wenn eine Seite Ubersprungen wird und
keine Daten eingegeben wurden, kdnnen diese Daten nicht gepruft werden
und sollten so per Grundeinstellung als gultig deklariert werden. Ein Bezug
auf diese Daten wirde ansonsten im Falle, dal3 die Seite Ubersprungen
wurde zu einem Fehler fuhren. Diese Daten werden deshalb nur dann
gepriift, wenn die Komponente auch tatsichlich angefasst? wurde.

Es gibt aber noch einen wichtigen Sonderfal, der im folgenden Abschnitt
3.1.6 beschrieben wird: Es gibt die Moglichkeit fur Pl ugl ns die Priufung
zum Teil auszufiihren und die weitere Verarbeitung zu suspendieren. Ein
Stufentibergang kann nur dann stattfinden, wenn keine Suspendierung noch
offensteht.

3.1.5Vistoren

Die Vidtoren sind ein wichtiges Konzept, um OpenRA zu erweitern und
an spezielle Situationen anzupassen. Was ist aber eigentlich ein Visitor?

[Ein Visitor dient zur] Reprasentation einer Operation, die auf
Elementen einer Objektstruktur angewendet werden soll. [Ein] Visitor
erlaubt die Definition einer neuen Operation ohne die Klassen zu
andern auf denen diese arbeitet. (Ubersetzt aus[GAMMA94] Seite
331 ff)

Der Kern des Konzeptes ist es, die Operation abzutrennen und gleichzeitig
fur ale zu traverserenden Objekte in einer Klasse zusammenzufassen. In
Anlehnung an [GAMMA94] steuern die Visitoren die Traversierung und
bedienen sich dabel eines Iterators (Eine einheitliches Interface zur Traver-
serung von Objekt-Containern [GAMMA94] Seite 257 ff), der damit seine
Children zur Verfigung stellt. Es gibt aber auch Ausnahmen, wie z.B. den
Pr oduct Bui | der, der gar nicht navigiert, sondern nur ein einzelnes Objekt
bearbeitet und so nur die Zusasmmenfassung der Funktionaité ohne Vor-
gangsdefinition darstellt.

In OpenRA spielen Visitoren verschiedene Rollen in der Interaktion mit
Formularkomponenten.

Darstellung

Wie bereits erwdhnt ist dieser Aspekt der Schwerpunkt der Arbeit von
Markus Schuster: In Abschnitt 3.3.1 von [MS01] finden Sie detaillierte Aus-
fuhrungen. Um die konkrete Darstellung aus den Formularkomponenten zu
erzeugen, traversiert ein Generatorvisitor den gesamten Formkomponenten-
baum und kann diese dann, fur jede relevante, die Darstellung erzeugen.
Dann wird das erzeugte konkrete Formular vom Antragsteller ausgefillt und

22 Methode touch()
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zurickgesendet. Ein Analysevisitor zerpflickt nun die Eintrége und ordnet
diese den jeweiligen Formkomponenten zu. Als wichtigste Représentation
gilt fir uns HTML, daher gibt es im Prototyp nur HTML-Generatoren und
HTML-Analysatoren.

Eine weitere wichtige Eigenschaft ist, dald die Priufungen fir die Darstel-
lung transparent ablaufen: Stufen und wie gepruft wird, kann nicht ermittelt
werden. Lediglich die Ergebnisse werden gesehen.

ProductBuilder

Der Product Bui | der ist ein Vigtor, der nicht wie die vorhergehenden
zur Interaktion mit Klienten dient, sondern die Daten in den Formularkom-
ponenten extrahiert und so anpaldt, dal3 se von den Produkten akzeptiert
werden konnen. Dabei spielen die Klassen Product | nfo und Tar ge-
t I nf o eine wichtige Rolle, die im Abschnitt zu Produkten erlautert werden
soll. (Details bei [M S01))

3.1.6 Services

Der Zweck der nun folgenden Dienste im Package f or ns. servi ces ist
die verzogerte Ausfihrung von Prifungen®, einer Forderung aus Punkt 6
von 2.2.1.

Das bisher implementierte Beispiel ist ein Mailping®: Dabei wird dem
Antragsteller eine Email zugestellt mit der Aufforderung, diese zu beant-
worten. Es ist unpraktikabel mit der Weiterverarbeitung zu warten, bis der
Antragsteller diese Aufgabe erledigt hat, eventuell tut er es niemals, z.B. weil
die Nachricht verloren gegangen ist. Die durch diesen Vorgang belegten
Ressourcen wirden vielleicht erst nach einem Neustart des Systems freige-
geben. Aulierdem lief3e sich so nur schlecht eine Lastenverteilung erreichen.
Daher wurde eine Mdglichkeit vorgesehen, den Vorgang zu suspendieren:
Der Vorgang wird angehalten, in eine Datenbank oder vergleichbares Spei-
chersystem abgelegt und kann zu einem spéeren Zeitpunkt wiederaufge-
nommen werden. Ein Pl ugl n wie Mai | pi ng bendétigt aber eine Mdglich-
keit um zu erkennen, ob eine Nachricht eingetroffen ist, um fortzufahren
und gleichzeitig muf dieser Nachricht auch ein Formular zugeordnet werden,
das auf ebendiese Nachricht wartet! Dazu wurde die ServiceRequest-Infra-
struktur eingefiihrt. Dabel handelt es sich um eine Instanz, die die Bedin-
gungen fur das Aufwecken der Formulare verwaltet. Abbildung 3.7 zeigt die
Struktur des Servicepackage: Schnittstelle zwischen Ser vi ceManager und
Applikation ist eine konkrete Ser vi ceRequest -Instanz. Sie ist ein kleines,
leichtgewichtiges Objekt, das fir ein wartendes Formular steht. In jedem

23 Die hier nun geschilderten Dienste im Package
de.tud. cdc. fl exi Trust.ra. forns. servi ces sind besondere Dienste und
haben nichts mit dem gleichnamigen Package
de.tud. cdc. fl exi Trust.ra. services zu tun.

24 Ping analog zum Unixkommando ping
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konkreten Ser-
viceRequest  wird
dazu die Methode
mat ch implemen-
tiert, die die
Bedingung darstellt,
wann ein Formular
wieder geladen und
weiterverarbeitet
werden soll. Zen-
trades Element ist
der Servi ceMa-
nager. Die Klasse
it ads Sngeon®
ausgefihrt, das
heif3t, es gibt in der
Laufzeitumgebung®
nur eine Instanz

der Klasse, die Uber
statische M etho- Abbildung 3.7 zegt die Sruktur des ServiceManagers. Die zentrale
denaufrufe ver- Komponenteist der SenviceManager. Als konkretes Modul ist hier schon

. ) . dear Mailservice angegeben, dieser wird im Abschnitt zur Implementation
fugbal’ ISt. Die elautat. :

Aufgabe dieser
Instanz ist es, persistenten Speicher flr Ser vi ceRequest -Objekte bereit-
zustellen. Um grofitmogliche Flexibilitét zu erreichen, wurden die konkreten
Funktionen, die sich adso auf konkrete Subklassen von Ser vi ceRequest
beziehen, in eigene Servi ceHandl er Module gepackt. Der Servi ce-
Manager delegiert nun die eigentliche Anforderung Uber die Methode
i Ssue an einen passenden Ser vi ceHandl er. Wenn es darum geht, die
Formulare weiterzuverarbeiten, mul? auch der RA- Daenon? erwahnt
werden: Der RA- Daenon ist dafir zustdndig, die Ereignisse, auf die die
Servi ceRequests warten, zu verwalten, bzw. deren Erkennung zu
bewerkstelligen und gegebenenfalls das zugeordnete Formular weiterzuver-
arbeiten. Der RA- Daenon ist aber bei weitem nicht die einzige M 6glichkeit
Suspendierungen zu verarbeiten: Man kann auch auf Sachbearbeiter zurtick-
greifen, was aber bisher nicht notwendig war und daher auch nicht imple-
mentiert wurde.

Als eindeutiger Schlissel fur Ser vi ceRequest s und Formulare finden
Seri al Nunbers Verwendung: Jedes Formular kann somit mehrere

25 Siehe [GAMMAY] Seite 127 ff.

26 Englisch: ,,Runtime Environment*

27 Ein ,Daemon” ist ein in der Unix-Welt gebrauchliche Umschreibung far
Dienstleistungen, die Uber das Netzwerk zugénglich sind und keine Interaktion seitens
eines Bedieners erfordern. Man kann den Begriff durchaus treffend als , dienstbare
Geister* umschreiben.
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Anfragen stellen, die eindeutig unterscheidbar sind, denn gleichzeitig fuhrt
jede Anfrage auch eine eigene Seriennummer mit.

3.1.7 Verwaltungsdienste

Hier erlautere ich einige Konzepte, die zur Verwatung und Speicherung
von Formularen wichtig sind.

FormM anager

Die Aufgabe der Formularverwaltung liegt im wesentlichen darin, Formu-
lare persistent zu machen, bzw. erneut verfligbar zu machen. Dazu wurde das
Interface For mvanager eingefihrt. Der For mivanager bietet dafir nun
| oadFor mund saveFor mMethoden an. Auf eine transparente Sicherung,
anaog zu objektorientierten Datenbanken, wurde der Einfachheit halber
verzichtet. Da es sich um ein Interface handelt, ist es moglich, auf verschie-
denste Weisen zu seridlisieren. Fals man den FormManager zum Suchen
verwenden mochte, ist es nicht empfehlenswert, jedes Formular einzeln zu
laden, da umfangreiche Daten aus der Datenbank zu beziehen wéren.
Aulerdem wird nur die Seriennummer as ldentifikator akzeptiert und man
mufte im schlimmsten Fall ale Eintrége begutachten. Man sollte daher das
Shing-Tablemodd verwenden, das der For mvanager durch die Methode
get Tabl eMbdel anbietet. Dieses Tabl eModel ist eine Art leichtgewich-
tiger Platzhalter fur die Formulare in der Datenbank und kann direkt von
einer JTabl e Komponente visualisiert werden wobei es die Ublichen Selek-
tionsarten beherrscht. Je nach Bedarf kdnnte man auch entsprechend den
Suchwiinschen dieses Modell anpassen. Dieses Tabl eModel liefert dann die
Seriennummer des gewlnschten Formulars, das dann mit den Methoden des
For mvanager s geladen und gespeichert werden kann.

Weiterhin kann der For mvanager auch als Factory® dienen: Man braucht
dann nicht zu wissen, welche Implementationen von For mes gibt und auch
keine zusdtzlichen Parameter, nur der Name des Formulars muf3 bekannt
sein. Alles andere wird vom For mvanager Ubernommen und die richtige
Implementation per cr eat eFor mMethode geliefert.

SerialNumber

Das Interface Ser i al Nunber aus dem Package ser vi ces dient als Basis
fur flexible Seriennummern. Je nach Wunsch kann eine eigene Implementa
tion die bisher verwendete | nt Ser i al Nunber , die eine natrliche Zahl als
Reprasentation verwendet, ersetzen. Die Seriennummer mufd Methoden
implementieren, die es erlauben, diese in eine eindeutige String-Reprasenta
tion zu kodieren und zu dekodieren. Weiter braucht man auch eine
Methode, die ausgehend von der aktuellen Seriennummer, die néchste gul-

28 Abdtract Factory: Design-Pattern ,Fabrik®, erzeugt Objekte ohne konkreten Typ zu
spezifizieren (([GAMMA94] Seite 87)
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tige Seriennummer liefert. Dabel mufd aber unbedingt darauf geachtet
werden, dald keine Seriennummer zweimal erzeugt und vergeben wird.

SerialNumber Gener ator

Dabel spielt der dazugehorige Seri al Nunber Gener at or eine wichtige
Rolle, da er dafur verantwortlich ist, eine neue eindeutige Seriennummer zu
erzeugen und die aktuelle speichert. Dazu nutzt man die Methode aqui -
reSeri al nunber For, die wie der Name schon vermuten |&(3t, eine Seri-
ennummer eines bestimmten Namens exklusiv belegt.

DBAccess

Die Klasse DBAccess aus dem Package ser vi ces war urspringlich als
Abstraktionsebene fur Datenbankzugriffe gedacht. Da aber mit JDBC schon
eine standardisierte, asthetische und leistungsféhige Schnittstelle zur Verfi-
gung stand, wurde dieses Vorhaben schnell aufgegeben. Dabei sollte es im
wesentlichen darum gehen, Objekte auf Tabellen zu projizieren, weniger
darum eine Umsetzung von Namen der Spaten der Tabelle auf ein Tabel-
lenschema zu ermdglichen, da das mit SQL-Views wesentlich besser zu
machen it.

Was flr DBAccess nun noch blieb, war die Verwatung der JDBC-Con-
nection.

3.1.8 Produkte

Ein Produkt ist in unserer Diktion das Endergebnis der Vorgange inner-
halb von OpenRA. Ein Produkt kann direkt von nachgeordneten Instanzen
weiterverarbeitet werden und sollte daher auch von diesen erstellt und
gewartet werden. Konkrete Beispiele hierzu finden sich in [MS01] in
Abschnitt 4.6.1. Die Daten, die bisdang ausschlief3lich in den Formularkom-
ponenten zu finden waren, werden im letzten Schritt des Prozel3 in das Pro-
dukt kopiert, bzw. in eine Form gebracht, die eben weiterverarbeitet werden
kann. Die weiteren Vorteille des Produktkonzeptes werden in Kapitel 4,
Abschnitt 4 im Zusammenhang mit FlexiTRUST erléutert.

Jedes neue Produkt erfordert zur Zeit die Definition eines Interfaces in den
Packages de. tud. cdc. fl exi Trust. products, die Implementation
desselben in Java in einem beliebigen Package und die Anpassung der
Pr oduct Fact or y?°. Eine Erweiterung ohne programmieren zu mussen ist
bisher nicht moglich, aber grundsétzlich vorgesehen. Um groflitmogliche Fle-
xibilitét zu erreichen, wére ja ein vollstdndig generisches Produkt, das heil3t
ein beliebiges Javaobjekt, wiinschenswert. Allerdings ist ein vollsténdig gene-
risches Produkt mindestens so aufwendig zu verwenden, as ein spezielles
Produkt in Java zu implementieren ist. Schlie8lich muf3 man ja auf die zu

29 Die ProductFactory erzeugt die konkreten Instanzen der Produkte. Details dazu finden
sich in [MS01]
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kapselnde Klasse tber das
Reflection-API zugreifen und das ist
letztlich nichts anderes, als zu Pro-
grammieren. Zur Zeit gibt es daher
einen Satz von Produkten zur X509
Zertifikats-Erzeugung, die spéter
noch in Abschnitt 4.2.1 beschrieben
werden und mit geringem Aufwand
direkt benutzbar sind.

Nach erfolgreichem Abschluld des
im Formular definierten Prozel}
werden die Daten in das Produkt
kopiert. Dazu gibt es drei wichtige
Hilfsklassen, deren Funktionalitéat
hier nur grob erlautert wird, da
Detalls bei [MS01] in Abschnitt 3.4.3
und 4.6.3 nachgelesen werden
konnen. Die Klasse Product | nfo
ist dafur zustandig, mittels
Reflection-API das konkrete Produkt
zu erzeugen. Es ist auch moglich,
Produkte in einer
erstellen, beispielsweise wird bei
X509-Zertifikaten eine Extension so
erzeugt und dann Uber
Methodenaufruf  hinzugefiigt. Das

Hierarchie zu Abbildung 3.8 Der Zusammenhang von

Formularkomponenten, Targetl nfo und
Productlnfo. Wichtigist auch der ProductBuilder,
der jedoch wegogd assen wurde, da er ba [MS01]

einen  sattsam dargestellt wird.

folgende Beispiel wird dies anhand eine ,,Customer” Produktes zeigen. Wenn
nun die Produkte konstruiert sind, kommt die Klasse Tar get | nf o ins Spiel.
Sie enthdt die Informationen, in welches Produkt und an welche Stelle die
Daten der Formularkomponente zu schreiben sind. Dabei ist es aber bisher
nur moglich, einzelne Methodenaufrufe mit genau einem Parameter, der
auch noch vom Typ zur Formularkomponente passen muf3, zu machen. Fur
die Ausfihrung dieser Aktion ist der Pr oduct Bui | der zustéandig. Dieser
spezielle Vistor verwendet die Tar get | nf os um herauszufinden, wohin
die Daten in das Produkt kopiert werden sollen.
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3.2 Implementation

Nachdem die Ideen, die OpenRA ausma
chen, vorgestellt und diskutiert worden sind,
soll hier nun ein nochmals konkreterer Blick
auf OpenRA geworfen werden. Es sollen kon-
krete Implementation besprochen werden und
einige  wichtige Asgpekte fur denjenigen
beleuchtet werden, der das System erweitern
will oder muf3.

3.2.1 Formulare

Im Abschnitt zum Entwurf wurde das Inter-
face For m eingefuhrt. Hier geht es nun um
konkrete Formulare und darum, wie diese flr
eigene Zwecke verwendet und angepal’t werden
koénnen.

AbstractForm

Das Abstract For m bietet eine Standard-
implementation aller Methoden von For m an
und kann deshab beim Implementieren
eigener Formulare Arbeit ersparen. Das
gesamte Protokoll von cr eat e/ extract, das
Staging und Verwatungsdaten werden hier
behandelt. Die einzige Aktion, die noch nicht
definiert ist, ist wie das Formular aufgebaut
wird, adso der Konstruktionsprozel3. Dabei mufl3
man sich, wenn man Abst r act For msinnvoll
verwenden maochte, einiger Hilfsstrukturen des
Abst r act For mbedienen.

1. fcmap

Abbildung 3.9 Die konkreten

Diese Tabelle enthdt ale Formularkompo- Formularklassen und AbstractForm

nenten und kann Uber einen Namen auf asSandardimplementation der

diese zugreifen. Die Komponenten mussen
in dieser Tabelle bekannt sein. Die Hierar-

wichtigsten Methoden.

chien, die die Dargtellung ausmachen, mussen aber dennoch durch add
der jeweiligen Formularkomponente erzeugt werden.

2. Producttabl e

Diese Tabelle enthdlt die Productinfos der zu erzeugenden Produkte.

3. addSt age

Mit diesem Aufruf mufl eine Stufe mit einem Formular in Verbindung

gebracht werden.
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Wie man das konkret macht, beschreibe ich anhand eines Beispiels im
néchsten Abschnitt.

MultiStageT estForm

Das Mul ti St ageTest For m beerbt das Abst ract For mund zeigt sehr
gut, wie man Abstract For m zu benutzen hat. Um einen vollstandigen
Einblick zu erhalten, sollte man die Quellcodes heranziehen, da hier nur die
wichtigsten Schritte besprochen werden sollen und auch der Gesamtumfang
der Definitionen den Rahmen sprengen wurde.

Zuné&chst mussen die Formularkomponenten erzeugt werden:

Docunent doc = new Docunent (" Test Docunent");
Base bl = new Base("Test1");

afcm(bl, bl.getTitle());

G oup gl = new G oup("Person");

afcm(gl, gl.getTitle());

bl.add(gl);

Text Fi el d name = new Text Fi el d("nane");

af cm(name, nane.getTitle());

Es wird adso ein Dokument namens ,Test Document” erzeugt, eine Seite
,01* mit einer Gruppierung ,,Person* und diese Gruppe in die Seite gesteckt.
Dann ein Textfeld namens ,name* in diese Gruppe gesteckt. Alle diese
Komponenten mussen mit der Methode af cm mit einem Namen (typi-

scherweise ihr Titel) in der fcmap abgelegt werden:
private void af cm( For nConponent fc, String nanme) {
this. fcmap. put (nane, fc);

Danach werden die Pl ugl ns und St ages definiert. Hier wird eine neue
St age erzeugt und dem Formular hinzugefugt:

St ége stagel = new Si npl eSt age(this);
addst age(stagel);

Nun wird ein TFUpper Case Pl ugl n in der Stufe 1 an das Textfeld
»,hame" angeheftet.

PI hgl n tfu = new TFUpper Case();
stagel. attachPl ugl n(nane, tfu);

Jetzlt.rﬁuB noch definiert werden, was die Produkte sind und welche Daten
wohin gehéren. Dazu muf3 man sich der schon erwdhnten Klassen Pro-
duct | nf o und Tar get | nf o bedienen.

Product | nf o productinfo = new
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Product | nf o( product nane, t ype, pr ops,
get Seri al Nunber ());
t hi s. producttabl e. put (product nane, productinfo);

Zunéchst wird ein Product namens ,productname” mit Typ ,type” angelegt
und gleichzeitig die Seriennummer des Formulars zugewiesen. Dann wird
die Productinfo in die ,producttable” von AbstractForm unter seinem
Namen abgelegt. Uber den Namen kann es dann auch wiedergefunden
werden, weshab dieser Name auch eindeutig sein muf3. Wenn man eine
Hierarchische Struktur der Produkte braucht, wird einem Produkt ein Eltern-
Produkt mittels des folgenden Aufrufes bekannt gemacht:

b'rbducti nfo. set Parent (parent, field);

Nun mussen die Tar get | nf os erzeugt werden:
Vector tinfos = new Vector(5,5);
For nConponent fc = ...

String productnane = targetrs.getString("product");
Product I nfo productinfo = (Productl nfo)

t hi s. productt abl e. get (product nane) ;

String nmethod = <der Nane>;

TargetInfo ti = new Targetlnfo(producti nfo, net hod);
tinfos.addEl ement (ti);

TargetInfo titnp[] = new Targetlnfo[tinfos.size()];
fc.setTargets((Targetinfo[])tinfos.toArray(titnp));

Diese werden dann direkt in die jeweilige For mConponent Ubergeben.
Da pro FornConponent mehrere Target| nf os zugewiesen werden
kobnnen, ist es auch mdglich, die Daten mehreren Pr odukt | nf os zuzu-
weisen. Die Pr oduct | nf os werden, wahrend die Tar get | nf os erzeugt
werden, diesen zugeordnet und dabei auch eine Methode angegeben, die
zum Datentransfer verwendet werden muf3.

DBForm

Wenn man sich nun fragt, wie man denn nun ein konkretes Formular baut
ohne selbst in Java programmieren zu mussen, kommen spezielle Form
Implementationen ins Spiel. Das DBFor m ist zur Zeit unsere wichtigste
Implementation und beerbt Abst r act For m Diese Klasse liest die Formu-
lardefinition aus einer Datenbank und initialisiert ales entsprechend. Wie die
Datenbank aufgebaut ist und wie man dann einen Antrag erstellt, ist Thema
des Abschnittes 2.2 in Kapitel 4. Man beachte, dal} diese Klasse kein kon-
kretes Formular darstellt, sondern generisch ist, da es den Inhat der Daten-
bank auswertet! Insofern wird nun auch klar, warum jedes Formular auch
einen Instanznamen hat, da der Klassenname nicht immer mit dem Formu-
larnamen korrespondieren muf3.
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XMLForm

Als Ausblick méchte ich noch erwéhnen, dald es auch moglich ware, XML
als Formulardefinition zu verwenden. Eine entsprechende Klasse gibt es zur
Zeit noch nicht, aber es ist kein Problem eine solche zu schreiben, fals
Bedarf existiert: Was ist zu tun? Es muld die XML Beschreibung als DTD

definiert werden, die konkreten XML-Dokumente geparst
komponenten etc. ausgedrickt werden.

3.2.2 Formularkomponenten

Die konkreten For nConponents sind relativ klar
umgrenzte, minimale Klassen, deren Funktion und
Aufbau nahezu selbsterklarend sein durften. Die allge-
meinen, zur Verwatung notwendigen Methoden und
mithin komplizierten Konzepte finden sich in der Bass
klasse For nConponent . Fiir einen Uberblick sollen aber
hier in Anlehnung an Abbildung 3.5 die wichtigsten
besprochen werden. Einige spezielle Komponenten
werden auch in [MS01] in Abschnitt 4.3 erlautert, vor
allem im Bezug zur Darstellung.

FormComponent

Die eigentliche Basisklasse fur ale Formularkompo-
nenten enthdt viele wichtige Methoden, die zur Interak-
tion notig sind. Wie bereits gesagt, implementiert sie auch
das Pl ugSl ot -Interface  und wird dadurch zum
Ansprechpartner fur Pl ugl ns. Wie man aber Abbildung
3.10 entnehmen kann, ist es auch vorgesehen, Pl ugl ns
direkt anzuheften, ohne daf3 diese in eine bestimmte
St age gehéren missen. Bisher wird davon noch kein
Gebrauch gemacht. Als abstrakte Basisklasse enthdlt
For nConponent adle gemeinsamen Eigenschaften samt-
licher Formularkomponenten: Aus dem Pl ugSl ot
stammen Sichtbarkeit, nur-Lesbarkeit, Korrektheit und die

und in Formular-

Abbildung 3.10 Die

Mdglichkeit per addAssessnent zu bewerten. Auch die Klasse

notigen Methodenaufrufe zur Verwaltung der Composite-
Struktur sind enthalten: i sLeaf und add. Zur Interak-

FormComponent.

tion mit Vistoren dient im wesentlichen der accept Aufruf, bei dem jede
konkrete Komponente die entsprechende Methode im Ubergebenen Visitor
aufrufen mul3. Die Klasse fihrt auch eine eigene Seriennummer mit, die
jedoch nur zur Identifikation einer Komponente innerhalb eines Formulars

herhaten kann.
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Container

Der Cont ai ner dtellt den Prototyp derjenigen Formularkomponenten
dar, die in [M S01] behandelt werden sollen. Der Vollstdndigkeit wegen sollen
sie aber auch hier eingefuhrt werden.

Document
Die Document -Klasse ist im wesentlichen nur ein Container fir Bases.

Base

Die Base gellt die Basiseinheit zur Datenstrukturierung dar. Ein Doku-
ment mufd daher mindestens eine Base enthalten, kann aber auch mehr
enthaten. Die am haufigsten anzutreffende Interpretation der Base, bei-
spielsweise durch den HTMLGener at or, ist die einer Seite. Da es aber in
vielen Systemen keine Seiten gibt, darf man die Begriffe keinesfalls synonym
verwenden. Eine Besonderheit ist, das diese For nConponent eng mit einer
sehr speziellen Klasse von Pl ugl ns zusammenarbeitet: den Pager n. Se
ermoglichen es, in Abhéngigkeit von einer Bedingung, Bases zu uber-
springen. (sehe [M S01))

Group

Eine Group stellt eine Gruppierung von Daten dar. Diese ist aber nur fur
die Darstellung relevant.
TextField, TextArea und AnnotationFC

Textfelder snd mit Sicherheit die an Haufigsten verwendeten Formular-
komponenten: Sie nehmen Text beliebiger Art auf. Text Area ist ein
mehrzeiliges Eingabefeld, vergleichbar mit einem Editor und Annot ati -
onFC dient eher zur Anzeige von Text.

KeyGen

Die KeyGen Formularkomponente ermdglicht es, vom Benutzer Schltissel
erzeugen zu lassen und as j ava. security. Publ i cKey-Objekt zu ver-
wenden. Fur die eigentliche Verarbeitung der von Netscape gelieferten Daten
ben6tigt man die Klassen von Edmond Kana ([KANAQQ]) und Codec.

NumberField
Akzeptiert nur Zahlen.

DateField
Akzeptiert ein Datumsformat und liefert java.D ate-Objekte
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Choice und Radiobutton
Gedstatten die Auswahl aus mehrern M dglichkeiten.

Checkbox
Ja/Nein Feld, zum Bestdtigen oder Auswéhlen.

FileField
Ermoglicht die Ubertragung einer Datei vom Klienten zum System.

Eigene (neue) Formularkomponenten(klassen)

Eigene Formularkomponenten zum System hinzuzufiigen ist ein aufwen-
diges Vorhaben, das nur in Ausnahmefédllen notwendig sein durfte. Man
kann zur Zeit leider nicht Ubersehen, was noch gebraucht werden koénnte,
aber die wirklich notwendigen Komponenten sind sicher vorhanden und mit
dem Plugin-Konzept auch gut anpassbar gestaltet. Teuer wird eine neue
Komponente dadurch, dal3 jeder Visitor diese akzeptieren mufd und daher
Anpassungen an allen bestehenden Visitoren notwendig werden.

Grundsétzlich sind deshalb als Erweiterungsschnittstellen nur neue, eigene
Visitoren und Plugins vorgesehen.

3.2.3 Pluglns
Hier nun die Beschreibung einiger (proto)typischer Plugins

TFUpperCase

Die Aufgabe von TFUpper Case ist es, Text in Textfeldern zu Grol3-
buchstaben zu konvertieren. Abbildung 3.11 zeigt diesen Vorgang detailliert
in einem UML-Sequenzdiagramm. Zunéchst holt TFUpper Case den Text
aus dem ihm zugeordneten Textfeld, dann konvertiert es diesen und schreibt
ihn zurick. Dabei ist zu beachten, dal3 das Textfeld, das ja auch ein
Pl ugSl ot ist, nicht im Input-Modus sein darf. Wenn alles erfolgreich war,
und davon ist bel diesem einfachen Fal auszugehen, wird noch eine Bewer-
tung bzw. eine Art Log-Eintrag per addAssessnent gemacht und der
Status auf i sVeri fi ed gesetzt. Falls gewinscht wird, dal3 die Daten nicht
ohne vorherige Einsichtnahme des Benutzers so weiterverarbeitet werden,
muf3 das Plugin in den Modusi sPr oposi ng geschaltet werden. Dann wird
es namlich die Daten als nicht als verified klassifizieren, was daflir sorgt, dal3
die Daten nochmals beim Benutzer vorgelegt werden. Falls dieser nun der
Anderung zustimmt, indem er schlicht und ergreifend nichts am gemachten
Vorschlag verandert, wird die Anderung im néchsten Durchgang (iber-
nommen und die Daten als verified klassifiziert.
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Mailping

Der Mai | pi ng schickt
eine Mal an jemanden
und wartet auf eine
Antwortmail. Dazu
bedient er sich eines
ServiceRequest,
beispielsweise Mai | -
subj ect aus dem
services. mail
Package. Der  Ser -
vi ceRequest dient
dabei auch als Container
fur  die eigentlichen
Mails. Zunéchst erzeugt
Mai | pi ng die Mail und
legt se in den Request.
Dann wird dieser
Request dem  Ser -
vi ceManager Uber-

geben. Jetzt wird di€ apigung311 zeig den Ablauf als UML-Sequenzdiagramm den
weitere Verarbeitung an gas plugn TRUpperCase wshrend seiner Arbeit vollzieht.
dem zugeordneten

Pl ugSl ot , typischerweise ein Text Fi el d, gestoppt und gegebenenfalls
andere Pl ugi ns an anderen Formularkomponenten weiterarbeiten lassen.
Das Formular befindet sich aber nun in einem speziellen Zustand: es ist

»suspended”. Was das bedeutet, kann bei For mund St age im Entwurf nach
gelesen werden.

Wenn nun die Antwort eingetroffen ist, wird dies vom RA- Daenon, der
das Eingangspostfach tberwacht, bemerkt und die Weiterverarbeitung einge-
leitet. Wenn nun wiederum Mai | pi ng aktiviert wird, stellt dieser fest, dal3
er bereits einen Request abgeschickt hat®. Also schaut er beim Ser vi ce-
Manager nach, ob denn eine Antwortmail da ist. Wenn das so ist, gibt der
Servi ceManager den entsprechen Request zuriick, der auch die Ant-
wortmail als Messageobjekt enthdt. Damit ist fur Mai | pi ng klar, da3 die
Anfrage erfolgreich war und nun der Request aus der Warteschlage des
Servi ceManagers entfernt werden kann. Andere Pl ugi ns konnen
nattrlich die Mailantwort weiterverarbeiten. Danach lauft ales wie gewohn-
lich weiter, das Plugin setzt den Status und Bewertungen im Klartext, und
das Formular geht in einen nicht mehr suspendierten Zustand Uber, sofern
nicht noch andere Pl ugi ns suspendieren.

30 Die Methode i sl ssued liefert dann true zurlick.
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PIComparator

Das Pl Conpar at or -Pl ugl n vergleicht Formularkomponenten. Bisher
nur mittels equal s, was aber spéter erweitert werden sollte. Dazu muf3 aber
dem Comparator neben der Formularkomponente zu der es gehort, auch
noch eine weitere, eben jene, mit der verglichen werden soll, bekannt sein.
Diese wird auch Reference genannt und mittels set Ref er ence ubergeben.

Neutron

Das Neut ron ist ein Dummy*-Plugin, das nichts tut. Es kann zu Test-
zwecken eingesetzt werden, hat aber auch die wichtige Aufgabe, das Vor-
gehen um Sonderfélle zu erleichtern - beispielsweise den Sonderfall, wenn
kein Plugin an einen Slot angeheftet ist.

InitPluglin

Das | ni t Pl ugl n unterscheidet sich zwar anatomisch nicht von alen
anderen Pl ugl ns, wird aber von St ages ganz anders verwendet. Wie ja
der Name des Plugins schon nahelegt, ist sein einziger Zweck die Initiaisie-
rung einer Formularkomponente. Es wird deshalb immer vor einem Genera-
torlauf aktiviert, nicht danach, wie die anderen gewohnlichen Pl ugl ns! Im
Augenblick kann man es verwenden, um die Sichtbarkeit, die Optionalitét
und Modifizierbarkeit von Formularkomponenten zu steuern. Es sind aber
noch viele andere M anipulationen denkbar.

Im Augenblick ist die Erkennung des | ni t Pl ugl n in DBFor n? fest ein-
gebaut. An sich ist es aber moglich, auch andere Pl ugl ns zur Initialiserung
Zu nutzen.

Character Converter

Die Aufgabe des Char act er Converters ist es, wie der Name schon
bedeutet, Konversion von irgendwelchen Zeichen in andere Zeichen. Typi-
sches Einsatzgebiet ist beispielsweise die Umlaute 80,0 in ae,oe,ue umzu-
wandeln.

Wie schreibe ich meine eigenen Plugins?

Auch hier bietet es sich an, zunéachst einma Abstract Pl ugin zu
beerben und sich einiger Standardimplementationen zu bedienen. Die
eigentliche Arbeit der Plugins wird in der Methode doActi on getan.
Wichtig ist esauch , set Veri fi ed und addAssessnent je nach Ausgang
des Prif- oder Manipulationsvorgangs zu setzten.

Wenn es sch um ein Pl ugl n handelt, das Suspendierungen ausdsen
kann, mul3 die Methode isSuspended entsprechend so programmiert
werden, dal3 diese True liefert, fals eine Suspendierung aussteht. Die

31 Dummy=Attrappe
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Methode get Ser vi ceRequest s muld dann auch den audésenden Ser -
vi ceRequest zuruckliefern.

AbstractPlugin

Wie uUblich fur abstrakte Klassen, bringt Abstract Pl ugl n eine Imple-
mentation fur die wichtigsten Methodenaufrufe eines Plugins mit. Man
braucht sich dann nur noch um die wirklich nétigen Schritte zu kiimmern
und doAction zu implementieren. Fals man ein Plugin entwickeln
maochte, das suspendieren konnen soll, kann man sich an der Implementation
von Mai | pi ng orientieren.

Pager

Auch die Konzepte zur Darstellung verwenden Plugins. Die Pager im
Package f or ntonponent . pl ugi ns. pagers ermdglichen es, dynamisch
zu anderen Seiten respektive Bases zu ,springen® in Abhangigkeit von
bestimmten Bedingungen, beispielswveise, ob eine bestimmte Auswahl
getroffen wurde. Diese Thema soll aber hier nicht weiter diskutiert werden,
Detalls finden sich in [M S01] Abschnitt 4.5.

3.2.4 Stage

Die einzige bisher implementierte St age ist die Si npl eSt age. Diese ist
sehr einfach gestrickt und iteriert im wesentlichen nur Uber die Plugins und
6st suspendierte Plugins. Die Probleme, die in Abschnitt 3.1.4 geschildert
wurden, finden keine Beachtung. Es ist daher bei Verwendung von SimpleS-
tage darauf zu achten, die folgenden Bedingungen einzuhalten:

1. Referenzen auf ungultige Daten sind verboten! Daher durfen
1. Suspendierte Pl ugl ns
2. Nicht geprufte For nConponent s
3. Optionae Daten
nicht referenziert werden.
2. Zyklische Referenzen sind verboten.
3. Suspendierende Plugins dirfen nur als letzte in einer Reihe von Plugins
an eine Formularkomponente
angebracht werden.

Der Grund dafor ist, dai3
ansonsten die Interaktion nicht
mehr sattfinden kann, weil die
Suspendierung ja nicht wahrend
einer Session geldst wird. Der Bezug
auf Daten, die nicht giltig sind, appildung3.12 Die SmpleStage verbindet, sofern
macht keinen Sinn. Gerade auch seaktivist, die Formularkomponenten mit énem
optionale Daten sind kritisch, da die SatzvonPlugns.
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Referenz dann auch optiona zu sein hétte, was fir unnotige Verkomplizie-
rung sorgt. Man kann aber durchaus einige der angesprochenen Probleme
durch aufwendigere Implementation des Stage-Interface l6sen, andere, wie
beispielsweise zyklische Referenzen aber grundsétzlich nicht. Hier ist eine
Unterstiitzung bei der Erstellung des Formulars durch einen Editor win-
schenswert, worauf ich in Kapitel 5 noch eingehen werde.

3.25Vidtoren

Darstellung

Auf die Implementation beziiglich der Darstellung und auch der Visitoren
geht [MS01] in Abschnitt 4.4 ein.

ProductBuilder

Auch die Implementation des ProductBuilder wird bei [MS01] in
Abschnitt 4.4 beschrieben.

3.2.6 Services

Nachdem im Entwurf die Service-Infrastruktur geschildert wurde, geht es
hier nun um einen konkreten Ser vi ceHandl er und Servi ceRequest .
Vorher aber noch einige Bemerkungen zur Implementation des Ser vi ce-
Managers.

ServiceM anager

Bisher benotigt der Servi ceManager unbedingt Zugriff auf eine rela
tionade Datenbank, die wie in Abschnitt 6.1, Tabelle ServiceRequestObject
beschrieben, aufgebaut ist. Natlrlich ist es mdoglich, spéter, fals Bedarf
besteht, hier ein austauschbares System nachzurlisten, was aber bisher aus
Zeitgrinden nicht geschehen ist. Es handelt sich vielmehr um einen Pro-
totyp, der die grundlegenden Féhigkeiten besitzt und auch nicht auf Effizienz
getrimmt ist. Die Suche nach Ser vi ceRequest s ist bisher auch nicht effi-
zient gelost und bietet noch etliche Mdglichkeiten zur Verbesserung: Man
konnte versuchen, die Datenbank die Suche machen zu lassen, vielleicht
tber StoredProcedures®, schlieRlich ist es eine der herausragenden Eigen-
schaften von Datenbanken schnelle Suche zu erméglichen. Im Augenblick
mussen ale gespeicherten ServiceRequests, die zu einem bestimmten Ser-
viceHandler gehoren, deserialisiert und instanziiert werden, um dann eine
eingegangene Antwort, wie beispielsweise eine Email, zu prufen, ob sie die
Antwort ist, die der jeweilige Request erwartet.

32 Bei StoredProcedures handelt es sich um spezielle Programme, die von der Datenbank
direkt ausgefuihrt werden kénnen und damit besonders effizient sind. Leider sind diese
aber auch oft eng mit Spezifika der entsprechenden Datenbank verknipft.
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Mailservice

Das Modul Mail ser-
vi ceHandl er und  der
Mai | Servi ceRequest
stellen Emaildienste zur Ver-
fugung, was ihr Name ja
bereits suggeriert. Der Mail-
service verwendet dazu das
JavaMail-API, Verson 113
von Sun. Die Struktur in
Anlehnung an Abbildung 3.7
wird in Abbildung 3.13 visua
lisert. Als Voraussetzung
mussen SMTP- und POP3-
Dienste® zur  Verfligung
stehen. Der Servi ceMa-
nager delegiert ale Mil -
servi cerequests an den
Mai | servi cehandl er, der
daftr verantwortlich ist, einer-

seits eingegangene Requests
auszuwerten und letztlich eine Abbildung 3.13 zeigt die Sruktur des Mailsenvice. Gelb

Mail abzuschicken und ande- sind die Komponenten des JavaMail-API hervorgehoben.
rerseits ein Postfach Uberwacht, ob eine Antwort eingegangen ist.

M ailServiceRequest

Der Mai | Servi ceRequest ist die Basisklasse fir ale Requests, die
durch den Mai | Servi ceHandl er bearbeitet werden koénnen. Daher
mussen ale diese Klasse beerben und mindestens die mat ch - Methode
implementieren. Die Klasse enthdlt zwei Felder, die die zu sendende Mail
und spéter dann die empfangene Mail, die die Antwort auf die erstere sein
sollte. Die Mails verwenden MimeM essage-Klassen aus dem JavaMail-API
und sind leider nicht serialisierbar. Deshalb sind diese Felder nur as Trans
portvehikel zu verstehen.

M ail Subj ect

Als konkrete Implementation eines Mai |l Servi ceRequest existiert
Mai | Subj ect: Dieser kodiert die Seriennummer des Ser vi ceRequest
in die Subjectline® einer Mail und kann diese Subjectline auch wiederer-

33 Diese gibt es in vielfaltiger Form und werden bei allen Linux-Distributionen zum
Beispiel as sendmail und pop3d Pakete mitgeliefert. Die notwendigen Schritte zur
Installation kdnnen in Dokumenten nachgelesen werden, die in der Regel auch
mitgeliefert werden.

34 Subjectline entspricht einer ,Betrifft* Angabe
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kennen, falls der Adressat geantwortet hat. Die Subjectline kann dann bei-
spielsweise so aussehen: ,Mail Ping from OpenRA $SN=70112%". Dazu wird
die zu versendende Email, die im Konstruktor Gbergeben wird, zun&chst mit
einer neuen Subjectline versehen: An die urspringliche Subjectline wird die
eindeutige Seriennummer des Request in codierter Form angehéngt. Die
mat ch -Methode des beerbten Mai | Servi ceRequest kann dann diese
Seriennummer erkennen, sofern der Sender der Antwort diese Nummer
nicht verandert hat und sie sich noch am Ende der Zeile befindet und sich
hochstens der Anfang geéndert hat, Ublicherweise durch Anfligen eines ,Re:
“. Problematisch sind also bisher noch alle Féle, bei denen nicht in der
beschriebenen Weise geantwortet wird oder wenn die Mail von einem
Daemon® gebounced® wird, der das Subject meistens vollig Uberschreibt.
Solche Mails und die dazugehorigen Requests kdonnen bisher nur Uber
Timeouts” entfernt beziehungsweise terminiert werden.

3.2.7 Verwaltungsdienste

DBFormM anager

Da eine Datenbank bereits fur einige Dinge gebraucht wird, liegt es nahe,
auch die ausgefillten Formulare in dieser Datenbank abzulegen. Die
Implementation DBFor nivanager von For mvanager tut genau das. Dabei
werden die Formulare aber in seridlisierter Form abgelegt, wobei es sich um
per Java-Standardserialiserung erzeugte Bytearrays handelt. Die restlichen
Spalten in der Datenbanktabelle ,FormObject® enthalten noch die codierte
Seriennummer und einige Daten, die herausprojiziert wurden, um effizienten
Zugriff auf diese zu gestatten. Die Gestalt der Tabelle ist hierbei beziglich
dieser Daten, aso nicht die Seriennummer und die serialiserten Daten,
beliebig verdnderbar, solange der For mvanager entsprechend damit
umgehen kann. Grundsétzlich sollte nie direkt auf diese Tabelle zugegriffen
werden sondern der Manager verwendet werden, es sei denn, man ist sich
ganz und gar im Klaren, was man tut.

Die Tabellendefinition findet sich im Anhang.

SerialNumber

Zur Zeit gibt es nur eine Implementation des Serialnumber-Interface:
I nt Seri al Nunber, die eine naturliche Zahl as Repréasentation verwendet.
Dabei muld man darauf achten, dal3 diese Zahl einen beschrénkten Wertebe-
reich von -2147483648 bis 2147483647 hat ([FLAN] Seite 24) und man die
Seriennummer in diesem Bereich halten mul3. Es wéare auch denkbar die Java

35 Daemon: Dienstleistungen, wie hier z.B. Mail senden und empfangen

36 Bounce: Wenn eine Mail zuriickgesendet wird, weil der Empfanger unbekannt ist oder
ein sonstiger Fehler vorliegt

37 Timeout: Zeitliberschreitung
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Klasse Bi gl nt eger aus dem java. math Package zu verwenden, die
beliebig grolRe Zahlen ermdglicht.

SerialNumber Gener ator

Der zu Seriennummern dazugehorige Ser i al Nunber Gener at or spielt
eine wichtige Rolle, da er dafur verantwortlich ist, eine neue, eindeutige
Seriennummer zu erzeugen. Im Augenblick wird dazu eine Datenbank as
zentrale Verwaltungsstelle genutzt, denkbar wéaren aber auch andere Quellen,
wie z.B. Zeitstempeldienste. Die Verwendung der Datenbank ist aus Sicht
der Effizienz keine besonders gute Losung, da die Seriennummer in einer
Zeile der Datenbank gespeichert wird und jede Anforderung ein Lesen,
Inkrementieren und Schreiben auf genau dieser Zeile zur Folge hat. In einer
richtigen Datenbank stellt dies eigentlich kein Problem dar, da die Datenbank
darauf ausgelegt ist, solche Zugriffe zu erméglichen und Inkonsistenzen zu
vermeiden, sodald beispielsweise eine Seriennummer bei gleichzeitigem
Zugriff mehrerer Klienten nicht zweimal vergeben wird. Die oben angefiihrte
Triade wird daher in einer Transaktion® ausgefiihrt, die genau dies ermog-
licht. Dabel wird aber im schlimmsten Fall eine von zwei gleichzeitig zugrei-
fenden Transaktionen abgebrochen®* und muR wiederholt werden. Dieser
Abbruch auRRert sich dann in einer SQLEXxception, die im SQLSTATE Feld
den Code 40001 entdt und daher ist es moglich, den Vorgang erneut zu
starten. MySQL ermdoglicht Transaktionsverarbeitung aber erst seit kurzem,
halt sich aber bei SQLSTATE Angaben nicht an die von der X/Open Group
definierten Vorgaben (JOPENGROUP]) und ist deshab nicht sinnvoll ein-
setzbar. Aus diesem Grunde muf3te in der gegenwartigen Implementation die
typische MySQL Methode angewendet werden und die Tabelle exklusv
gesperrt werden. Grundsétzlich bleibt aber zu sagen, dal3 eine Datenbank mit
einer solchen Hotspot-Problematik nicht effizient umgehen kann und man
Uber Alternativen nachdenken sollte, falls die Leistungen durch Serien-
nummernvergabe zu stark beeintréchtigt werden. Ein per RMI verfligbarer
Dienst, der die Seriennummer im Hauptspeicher vorhdt und die Seriaisie-
rung der Zugriffe Gber bordeigene Techniken von Java gestaltet ware ein
Ansatz.

3.2.8 Produkte

Die Ausfihrungen zu Produkten finden sich in Kapitel 4 und in [MS01] in
Abschnitt 4.6.1.

38 Dadie Transaktion die ACID Eigenschaft hat. Siehe [ELNA94] Kapitel 17.
39 Daein Deadlock entstandenen ist! Siehe [ELNA94] Kapitel 17
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3.2.9 Package Util

Dieses Package (de. t ud. cdc. fl exi Trust . uti | ) enthdt verschiedene
Klassen, die sich nicht anders kategorisieren lassen.

Kana

Im Package kana finden die Ergebnisse der Arbeiten von Edmond Kana
([KANAOQ]), die sich im wesentlichen mit Netscape Keygen beschéftigen.
Ziel des ganzen igt, eine von Netscape erzeugte ASN1 Datenstruktur zu zer-
legen, die einen offentlichen Schlliissel enthdlt. Verwendet werden diese
Klassen fur die KeyGen-Formularkomponente.

Product- und Targetinfo

Dienen as Anweisungstrager fur Pr oduct Bui | der. lhre Funktion wird
im Zusammenhang mit Formularkomponenten (sehe auch Abbildung 3.8)
erlautert.

Transfer Container

Der TransferContai ner ermdglicht es seridliserbare Objekte as
PKCS7-File zu speichern, deht aber aus wie en normaler
java. util. Vector. Die PKCS7 Struktur wird in der Dokumentation zu
Codec bzw. [PKCS] beschrieben.

3.2.10 Package app

Im app-Package liegen einige direkte Anwendungen, die im wesentlichen
die Klienten fir OpenRA darstellen.

FormsServlet

Das FormsServlet ist ein prototypisches Servlet, das die Interaktion Uber
HTML und mithin Netscape ermdglicht.

Package app.sa

In diesem Package findet sich ein prototypisches Servlet, das von einem
Sachbearbeiter in gewissen Stufen der Verarbeitung genutzt werden konnte.
Da es aber ein Prototyp ist, werden so wichtige Dinge wie Authentifikation
nicht berticksichtigt. Es ist auf3erdem fraglich, ob man wirklich Netscape as
Frontend fur einen Sachbearbeiter verwenden sollte, obwohl der Trend in
letzter Zeit zum Webinterface geht.
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Package app.daemon

In diesem Package befindet sich der schon angesprochene RA- Daenon
und der DaenonManager , mit dem dieser auf saubere Weise gestartet und
gestoppt werden kann.

Package tools.adapters

Der einzige zur Zeit verfliigbare Adapter ist die For nsTabl e. Mit dieser
ist es dem For mvanager , wie dort schon gesagt, moéglich, mehrer Formu-
lare anzubieten und auszuwéhlen ohne alle diese Objekte wirklich laden zu
mussen. Spédtere Versionen konnen durchaus mehr und andere Daten
anbieten, als die bisher verwendeten Daten, die direkt denen aus der Daten-
banktabelle ,,formobject” entsprechen (serno, create, lasttouch, status, client).

Package tools.transfer

Hier findet sich ein Prototyp eines graphisch steuerbaren Tr ansf er -
Bui | der s, auf den hier nicht eingegangen werden kann.

3.3 Bezlige zu Standards

Es gibt schon einige Systeme zur Formulardefinition und Verarbeitung, die
ale dhnliche Ziele as OpenRA verfolgen. Als wichtigste Spezifikation sei hier
beispielsweise XForms vom W3C genannt ([XFORM ).

Diese Dokument beschreibt Architekturen, Konzepte,
Verarbeitungsmodelle und die Terminologie von XForms, der
néchsten Generation von Webformularen. ... XFormsist der Name des
W3C- Konsortiums fir eine Spezifikation von Web- Formularen, die
auf vielfaltigen Plattformen mit verschiedenen Eigenschaften
eingesetzt werden konnen... (Ubersetzt aus Abstract von [XFORMS)])

Dort werden analog zu For nConponent Items ads Datenmodell ver-
wendet, analog zu Vistoren ein ,Binding" zu einer konkreten Benutzer-
schnittstelle und auch ein Verarbeitungsmodell, das etliche Funktionen zur
Bearbeitung definiert. Die Beschreibung erfolgt komplett in XML. Da
OpenRA sehr flexibel ist, ist es durchaus mdglich, die XForms Spezifikation
durch hinzufiigen von Pl ugl ns, die die noch fehlenden Funktionen bereit-
stellen, zu erfullen. Ein XM_For m dal3 ja bereits erwdhnt wurde, konnte
dann auch die XForms Beschreibungen verstehen. Der grof3e Vorteil von
OpenRA ist jedoch die Flexibilitét im Bezug zu Produkten, also dem, was als
Endergebnis zur Verfligung steht und dem durch eigene Funktionen erwei-
terbaren Plugin Konzept. Mit den Produkten steht eine Art Baukasten zur
Verfugung, der jederzeit erweitert und an die eigenen Bedirfnisse angepasst
werden kann. Fur die Anwendung in FlexiTRUST steht beispielsweise schon
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einige Produkte fur die Erzeugung und Verwaltung von X509-Zertifikaten zur
Verfugung, die in vielen verschiedenen Formularen verwendet werden
konnen. Die Pluginschnittstelle ermdglicht es in der selben Weise, einen
Baukasten fur Funktionalité zu gestalten, der noch mehr erméglichen kann,
as die XForms Spezifikation vorsieht. Voralem im Hinblick auf die Verar-
beitung von bindren Daten, wie beispielsweise kryptographischen Schlisseln,
darften sich die Pluglins als leistungsféhiger erweisen. Der Zugriff auf andere
Datenquellen, wie SQL-Datenbanken, LDAP oder POP3-Mailserver stellt fur
die Plugins keine grundsétzliche Schwierigkeit dar; man kann auf die gesamte
unter Java zur Verfiigung stehende Technik zurtickgreifen! Hierbel ist natlr-
lich auch der CDC-Provider von Interesse, da man so mit geringem Aufwand
neue Verschlisselungsalgorithmen in OpenRA einbringen kann. Der Voll-
standigkeit halber sei aber auch noch die Flexibilitdt in Bezug zu Darstellung
und Transport der Daten genannt, wobei es durch smples Implementieren
eines Generator/ Anayzer Paares von Visitoren mdoglich ist, beliebige Dar-
stellungen auf beliebigen Wegen zu transportieren. Bemerkenswert ist dabel,
dal3 zu diesem Zweck auch in der XForms-Spezifkation ein Satz von Daten-
elementen zu Grunde gelegt wird, der den FormComponents von OpenRA
dhnelt.
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Wie schon mehrfach
erwdhnt, ist das Einsatzgebiet
von OpenRA das FlexiTRUST
System. Es fungiert dort als
Eingangsmodul fir die CA
und IS.

Im folgenden Abschnitt wird
dargestellt, wie man das
System ingtalliert und in
Betrieb nimmt. Dann folgen
einige Erlauterungen, wie man
auf das System an seine
BedUrfnisse und Umgebung
anpassen kann. Als nachge-
ordnete Instanz wird die CA

A Wiesmaier C. Valentin et al.

Abbildung 4.1Die Position von OpenRA innerhalb des
HexiTRUST Systems

von Alexander Wiesmaier ([WIESOL]) eine wichtige Rolle spielen.

4.1 I nstallation

4.1.1 Voraussetzungen

Die technischen Voraussetzungen fur den Betrieb von OpenRA sind:

Servletengine

AWDNPE

river)

Hostrechner und Netzwerkinfrastuktur mit TCP/1P
Java 2 Runtime (Verson mindestens 1.2.0)

Datenbank (MySQL 3.22.32-7) und JDBC Treiber (org.gjt.mm.mysqgld-

5. Frontendtool Netscape Navigator (4.x)

Im folgenden beziehe ich mich auf das von uns eingerichtete System fur
Onlinezugriff. Das Onlinesyssem wurde auf einer UltraSparcll Maschine
unter Solaris 7 eingerichtet. Als Servletengine kamen beim Onlinesystem
Apache-JServ und zu Testzwecken der AtlantaServletD ebugger zum Einsatz.
Da Netscape auf alen Plattformen verflgbar ist, empfehlen wir diesen als
Frontendtool, zumal die RSA-Schlisselerzeugung bisher nur mit diesem

funktioniert.
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4.1.2 Struktur des Systems

Antragsteller

Exportterminal .

[ &) A
Webserver
RA-Daemon
Mailserver

Datenbankserver §
P2

Sachbearbeiter Veroffentlichung

Abbildung 4.2 Ein minimales Einsatzszenario. Der Antragstdler kommuniziert Gber Netscape mit dem
Webserver und flllt én Antragsformular aus. Ein Serie auf dem Webserver Uberprift die Daten und
leitet siewenn siekorrekt sind dn die Datenbank weter. Der Sachbearbdter ist nicht 2wingend, aber eéne
sinnvolle Erweterung Er kann in @ner weiteren Siufe die Daten nochmals manud | priifen oder fenlende
Daten nachtragen. Der Mailserver dient zusammen mit dem RA-Daamon zur Bearbatung von Mailpings.
Falls die Formulare erfolgreich geplift sind, werden sie zur CA in signierter Form auf Diskette exportiert.
Dort werden die eigentlichen Zertifikate ausgestd It und wiederum auf Diskette zur Verdffentlichung und
an den Antragstd ler weitergdeitet.

Im folgenden Szenario wird auf ein sinnvoll einsetzbares und erweiterbares
Minimalsystem eingegangen und dessen Instalation und Inbetriebnahme
beschrieben. In Abbildung 4.2 findet sich ein typisches Szenario fur den
Onlinebetrieb, unser Haupteinsatzgebiet. Es gibt mehrere Rollen in diesem
Zusammenhang, die wichtigsten sind Antragsteller und CA mit Veroffentli-
chung. Die Abbildung 4.3 zeigt das ganze aus technischer Sicht.

Datenbankserver

Der Datenbankserver dient als zentrale Datenverwaltung und ist daher
unabdingbar. Gerade in diesem verteilten Szenario ist zu beachten, dal3 die
Datenbank dafur verantwortlich ist, konkurrierende Zugriffe sauber zu hand-
haben, da auf jedem Klienten eine eigene WVM® lauft und so die Java
eigenen Synchronisationsmechanismen nicht mehr greifen konnen. Alle pro-

40 Java Virtual Machine = Laufzeitumgebung fir Java
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fessonellen Datenbankmanagementsysteme unterstiitzen deshab Transak-
tionen, die atomare Zugriffe erlauben. Leider gibt es dieses zur Zeit in
MySQL nicht und daher wurden spezielle Malinahmen ergriffen, um MySQL
benutzbar zu machen. Diese Mal3nahmen sind aber mit gravierenden Nach-
teilen beziglich der Performanz verbunden, da ganze Tabellen kurzzeitig
gesperrt werden, um sichere Zugriffe zu ermoglichen. Bei grofRer Last ist
daher eine anderes Datenbankmanagementsystem zu empfehlen, dald Trans
aktionen beherrscht.

Abbildung 4.3 Das Minimal system im UML-Deploymentdiagramm. Die Javafrontends innerhal b des
Sachbearbaterterminals sind optional und nur der Vollsténdigket halber aufgefiinrt. Die CA und die
Processables und X509Certificate gehdren nicht zu OpenRA. Der FormManager ist das wesentliche
Interface zur Datenbank und daher auf allen Applikationsservern vorhanden

Webserver

Der Webserver ist nur in diesem konkreten Szenario vorhanden, spielt
aber insofern eine tragende Rolle, da er zum Interface fir Netscape und
damit fir einen Antragsteller wird.

RA- Daemon

Der RA-Deamon hat spezielle Aufgaben und tritt auch nicht als Klient auf.
Die wesentliche Funktion ist bisher auf Emails von Antragstellern zu warten
und gegebenenfalls Formulare, die suspendiert sind, aufzuwecken und wei-
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terzuverarbeiten. Fals man keine Suspendierungen benutzt, kann man auf
ihn verzichten.

Antragsteller

Der Antragsteller tritt hier Gber Netscape mit dem System in Kontakt. Da
das die eigentliche Aufgabe von OpenRA i, spielt dieser die Hauptrolle.

Sachbear beiter

Fur die Sachbearbeiter kbnnen spezielle Frontendtools entwickelt werden.
Bisher jedoch missen die Sachbearbeiter auch Netscape nutzen, da fur den
Sachbearbeiter nur ein spezielles prototypisches SASer vl et existiert. Je
nach Anwendung konnen die Sachbearbeiter auch die Antragsteller sein.
Meistens werden aber die Sachbearbeiter as prufende Instanz zu verstehen
sein.

Export und CA

Der Export zur CA sollte aus Sicherheitsgriinden tber ein Medium wie
Disketten abgewickelt werden. Man kann nattrlich auch eine Online-CA
aufsetzten, aber wie die Vergangenheit gezeigt hat, ist bisher kein System vor
Angriffen gefeit. Deshalb sollten sicherheitsrelevante Daten nur umstandlich
und in geringen Mengen zugreifbar werden.

Das Exporttool extrahiert die Produkte aus den Formularen, versieht diese
mit einem entsprechen Status und erzeugt dann Processables fur die CA.
Diese wiederum werden in ein PKCS7 File gelegt und signiert.

Verwaltung und Verdffentlichung

Diese wichtige Instamz ist zur Zeit noch in Entstehung und kann daher
nicht eingehend beschrieben werden. Im Ausblick gibt es aber einige
Ansatzpunkte dazu.

4.1.3 Sicher heitsaspekte

Da die Antrdge in der Regel vertrauliche Daten enthaten, sollten Mali3-
nahmen zur Absicherung gegen Abhotren oder Eindringen ins System
getroffen werden. Das beginnt schon mit der Absicherung der Rechner mit
Firewalls und deaktivieren nicht notwendiger Dienste. Die Kommunikation
Uber Netzwerk erfolgt meist nicht verschlisselt und stellt ein grof3es Risiko
dar. Eine einfache und effektive M 6glichkeit bietet die SecureShell (SSH) an:
Man kann damit neben verschliisseltem Shellzugriff auch noch TCP-Ports
Uber einen gesicherten Kana weiterleiten. Da dies auf transparente Weise
geschieht ist an der Konfiguration des Systems nichts weiter zu andern, as
die Netzwerkaddresse und der Port, der benutzt werden soll. Weiterfihrende
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Information dazu liefert beispielsweise [OPENSSL] und die Manpages und
HowTo's zu ssh.

Die Servlets, die bisher die Interaktion mit dem Klienten erledigen (bzw.
den Datentransport zu Netscape Ubernehmen) sollten in Zukunft auch SSL
verwenden, da ja sonst eine eklatante Sicherheitdiicke bestiinde.

Der Datenbankzugriff ist ein anderer Ansatzpunkt. Man sollte jedem
Klienten beziehungsweise Sachbearbeiter einen eigenen Login und Pal3wort
zuweisen und diese in das jeweils fur jeden Klienten eigene RAPropertyFile
eintragen (siehe Einstellungen weiter unten). Man kann auch das Shellskript
makeuser um die entsprechenden Eintrage erweitern, muf3 allerdings daftr
sorgen, dald3 die Passworte nicht gelesen werden konnen und auch die
Klienten entsprechend warnen.

In einer spéateren Version wird der FormManager die Formulare auch sig-
nieren kdnnen, was eine wichtige Eigenschaft im Sinne des Signaturgesetzes
ist. Wenn man aber diese teuere Operationen nicht braucht, kann man
selbstverstandlich auch darauf verzichten.

4.1.4 Installation des Minimalsystems

Ich beschreibe jetzt die Installation auf der weiter oben genanntem Ultra
Sparcll/Solaris Workstation. Die Beschreibung 183t sich auch auf andere
Plattformen anwenden, es sind aber gegebenenfals andere Tools zu ver-
wenden oder Pfade anzupassen.

Ich gehe jetzt davon aus, da3 die Grundingtalation inklusve Netzwerk
bereits erfolgt ist. Als erste weitere Aktion sollte man nun die Java Umge-
bung instalieren. Da der CDC-Provider aber nur fir die 1.2.2 Version zerti-
fiziert ist* sollte man das origina 1.2.2 JDK von SUN auf deren Home-
page [SUNJAVA] herunterladen und installieren.

Die Skripte make_servl et und run_servl et kénnen benutzt werden,
um ein JAR zu erstellen und dann den Servlietdebugger zu starten. Man
kann aber auch das mitgeliferte M akefile verwenden, um den Code zu kom-
pilieren und JARS zu erzeugen.

Java Bibliotheken

Von den im Anhang in Abschnitt 6.2 angegebenen Werkzeugen sind die
folgenden unbedingt zu instalieren bzw. im CLASSPATH fir die VM ver-
fugbar zu machen:

- JCE Java Cryptography Extension
. CDC-Standard Provider
- JDBC-Treiber fur MySQL

Bei Verwendung von MailServices ist zusétzlich nétig:

41 Dies ist bisher nur eine Behauptung meinerseits und ich werde gern eines besseren
belehrt.
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. Java Activation Framework
. JavaMail APl 1.1.3 und der POP3 Enabler

Fur die Verwendung der Servlets
- Servletengine (Tomcat oder zum Debuggen Atlanta Servilet D ebugger)

Datenbank

Zur Ingalation von MySQL ziehe man bitte die entsprechenden
READMEs oder unter der Hompage verfiigbare Artikel heran. Wenn die
Installation abgeschlossen ist, kann man die Shell-Skripte makeuser und
makedb im Verzeichnis database verwenden, um die User rauser und
radm n anzulegen und die Tabellen anzulegen.

Es wird auch ein Satz Testdaten mitgeladen, die aber nur mit Ausnahme
der Serialnumber-Tabelle nicht notwendig sind. Man sollte auch unbedingt
die Seriennummern in der Tabelle kontrollieren und seinen Bedurfnissen
anpassen. Es werden zur Zeit nur die Eintrage in Tabelle 4.1 gebraucht.

Keyname Type Serno
form de.tud.cdc.flexiTrust.ra.services.IntSerialNumber 12345
product de.tud.cdc.flexiTrust.ra.services.IntSerialNumber 12345
servicerequest | de.tud.cdc.flexiTrust.ra.services.IntSerialNumber 12345

Tabelle 4.1 Die Tabelle "serialnumber” muf3 die Eintrage ,, fornt* und ,, product”
enthalten, sonst kann OpenRA nicht funktionieren. Der Eintrag ,, servicerequest” ist nur
notwendig, falls ServiceReguests und Suspendierungen genutzt werden. Die Nummer
»erno” ist aber beliebig wahlbar, solange der Integer Wertebereich nicht verlassen
wird.

Webserver

Zur Ingallation von Apache ziehe man bitte die entsprechenden
READMEs oder unter der Hompage verfugbare Artikel heran. Die Installa
tion von OpenRA beschrénkt sich dann im wesentlichen darauf, ein JAR
einzuspielen, wie es dort beschrieben wird.

Servletengine

Zur Ingtalation von von JServ oder Tomcat ziehe man bitte die entspre-
chenden READMEs oder unter der Hompage verfugbare Artikel heran.

RA- Daemon

Der RA-Daemon ist, wie schon gesagt, nur dann nétig, wenn Suspendie-
rungen aufzulésen sind, also wenn Mailservices benutzt werden sollen.

Er kann mit dem Shellskript r ad gestartet oder gestoppet werden. Das
Skript ist gegebenenfalls an die Pfade des jeweiligen Systems anzupassen.
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Die Voraussetzung zum Betrieb ist eine korrekt konfigurierte SMTP und
POP3 Installation, die Mailservice anbieten.

Export (TransferBuilder)

Im Package app findet man auch einen Prototyp eines TransferBuilders,
der Uber die Kommandozeile benutzt werden kann. Die Aufrufparameter
sind den JavaDocs zu entnehmen.

Einstellungen

Die Einstellungen von OpenRA werden hauptsachlich durch eine Proper-
tiesDatei vorgenommen. Die Lokalisation dieser Datei mul3 dem System
beim Start eines jeden Bestandteils mitgeteilt werden. Dies geschieht im
Augenblick dadurch, der VM beim Start eine Systemproperty mitzugeben.
Der Aufruf geschieht in der Regel durch einen Parameter der JVM, bei-
spielsweise ] ava - DRAPr oper t yFi | e=<Pf ad>/ <Dat ei nane>
Kl asse. Die Datei bendtigt die folgenden Einstellungen:

- Welche Produkte werden erzeugt
Pr oduct Fact ory_Product s=Cert Revocati on, Cust oner, X50
9Cer t Request, X509Cer t Key, X509Cer t Ext ensi on, Pi zzaOr d
er

- Die Zugangskennung fir den Datenbankserver

DB_User nane=r auser

DB Passwor d=r auser
Die Addresse (URL) der Datenbank

DB _Url =j dbc: nysql : // host nanme/ openr a
Der Name der Datenbank (normalerweise openra)

DB_Nane=openr a
- Diese folgenden Einstellungen braucht man nur im Zusammenhang mit

dem Mailservice und mussen an die Gegebenheiten angepasst werden

mai | . st p. host =l ocal host
mai | . pop. Host nanme=| ocal host
mai | . pop. User nane=user XY
mai | . pop. Passwd=passXY
mai | . snt p. Fr omAddr ess=user XY@ onewher e. de
- Der Typ des FormManagers, nur DBFormManager ist bisher sinnvoll
For mvanager Type=de. tud. cdc. fl exi Trust.ra. forns. DBF
or mvanager
- Der Typ der ProduktFactory, sie liefert je nach dem verschiedene Imple-
mentation der Produkte
Product Factory_ Product Pat h=de. tud. cdc. fl exi Trust.ra
. products
Pr oduct Fact ory=de. tud. cdc. fl exi Trust. ra. products. RA
Product Factory
« Diese Parameter braucht man, um Dateien Ubertragen zu kdnnen.
Anal yzer. TenpDi r =/t np
Anal yzer . MaxFi | eSi ze=1048576
« Welche ServiceHandlers sollen benutzt werden?

.
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forms. services. Servi ceHandl er s=de. t ud. cdc. fl exi Trus
t.forms. services. mail.Mil serviceHandl er

« Welcher IDBC-Treiber soll genutzt werden?
services.db.driver=org.gjt.nmnysql.Driver

- Auf welchem Port soll der DaemonM anager ansprechbar sein?
daenon. manager . port =4444

4.2 Betrieb und Administration

4.2.1 Produktefir FlexiTrust

Hier geht es darum, welche Produkte FlexiTRUST Uberhaupt verarbeiten
kann. Hier muf3 ich mich zun&chst an der CA orientieren, da die IS bisher
nicht existiert und ich nur im Ausblick einiges dazu aus meiner Sicht sagen
kann.

X509 Produkte und Processables

Zur Zeit kann man auf einen Fundus von Produkten zuriickzugreifen, die
sich mit X509-Zertifikatsantrégen beschéftigen. (Siehe auch [SCHMEH 98]
Kapitel 11.2, [MS01] Abschnitt 4.6.1 und [X509]) Diese kbnnen zu ver-
schieden Zertifikaten beziehungsweise Antragsdatencontainern zusammen-
gestellt und in eigenen Formularen verwendet werden.

« X509CertRequest beantragt ein X509-Zertifikat und sollte als Hauptpro-
dukt verwendet werden.

« X509CertExtension stellt eine X509-Extenson dar und kann flexibel
parametrisiert werden. Es kann as Subprodukt zu X509CertRequest ver-
wendet werden.

« X509CertKey enthdlt alles, was man braucht um einen Schlissel fur das
Zertifikat zu erzeugen oder auch zu tbergeben. Es kann as Subprodukt zu
X509CertRequest verwendet werden.

- CertRevocation beantragt bei der CA eine Revokation eines Zertifikats
und sollte als Hauptprodukt verwendet werden.

Die oben genannten Produkte bilden dabei eine

Hierarchie (Abbildung 4.4), bei der die Hauptprodukte, wie beispielswveise
X509Cer t Request durch EinfiUgen von Subprodukten erweitert und
angepal’t werden konnen. Das typische Beispiel ist die X509Cer t Ext en-
si on, die, wie im X509 Standard vorgesehen, dazu verwendet werden kann,
ein Zertifikat um spezielle Daten zu erweitern.
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Die elgentllchep Ausgabeprodukte sind X509CertRequest
Processabl es fur die CA von Alexander
Wiesmaer ([WIES01]), die jedem Produkt X509CertExtension
zugeordnet sind. Die Zuordnung ist in den
Produkten selbst definiert, da eigentlich zwin-
gend der CA-Administrator oder CA-Pro- X509CertExtension
grammierer dafir zustandig sind, diese zu lie-
fern und diese wissen, was wie zusammenar-
beitet. Leider arbeitet die CA nicht direkt mit | |7®09Certkey
Produkten, was urspriinglich so vorgesehen war
und deshalb ist Uberhaupt erst die Umsetzung
in Processabl es ndétig geworden. Der Abbildung4.4 DieProdukte der
administrative Aufwand wird dadurch leider X509 Zatifikatsantrage konnen

. .. . . hierarchisch komponiert werden. Im
massiv ve_rgroBer_t, well_ verschiedene _Pro- Bdipid ist 6in Antrag mit 26
grammarchive mit voneinander abhéngigen xs09Extensions und énem
Teilen zu verwaten sind. OpenRA ist davon Schilissd versehen.
aber glucklicherweise nur an einer Stelle
betroffen, ndmlich beim Export zu CA mit dem TransferBuilder.

Eigene Produkte aus dem Baukasten

An der oben beschriebenen Stelle kann man nun ansetzen und eigene
Klassen implementieren um weitere X509 Bestandteile zu basteln. Dabei
leistet codec gute Dienste. Dabei sollte man nicht vergessen, dal3 die Pr o-
cessabl es 1:1 den Produkten zugeordnet sind und man fir jedes Pr o-
cessabl e dann ein eigenes Produkt braucht. Was man hier noch verbes-
sern kann wird im Ausblick erwahnt, ebenso eine Anwendung, die nicht auf
Pr ocessabl es basert.

4.2.2 Antragsformulare mit DBForm2 erstellen

Um ein neues Antragsformular zu erstellen, mu3 man auf mehrere
Datenbank-Tabellen zugreifen, die letztlich von DBFor n2 ausgewertet
werden. Die SQL-Definition der Tabellen ist im Anhang zu finden. Um hier
snnvoll arbeiten zu kdnnen, ist grundlegendes Verstdndnis des relationalen
Modells nach Codd nutzlich. Als umfassende Einfihrung empfehle
ich [ELNA94] und fur den eher praktisch Orientierten [WOM195].

Zum besseren Verstdndnis soll nun ein kleines Beispiel eingefiihrt werden.
Es basiert auf dem Beispiel aus Kapitel 2 Abschnitt 3. Es sollen also Kun-
dendaten erhoben werden. Der Antrag soll in drel Seiten gegliedert sein,
wobei die zweite nur dann erscheinen darf, falls der Benutzer dies angewahlt
hat. Als Klient soll Netscape verwendet werden. Die zweite Seite bietet die
Mdglichkeit, mit Netscape einen Schlissel zu erzeugen. Ansonsten soll die
CA einen Schlissel erzeugen. Der obere Teil von Abbildung 4.5 zeigt die
Struktur des Antragsformulars. Die Namensfelder sollen keine Sonderzeichen
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enthaten und die AGB mul} Uber ein Auswahlfeld akzeptiert werden. Die
Emailadresse soll mit einem Mailping gepruft werden.

— Die Struktursicht
Kundenantrag des Antrags
Seite 1 Seite 2 Seite 3 Kunde
\ Name \ \ Schltissel \ ‘AGB \ Name
Die Sicht
Vorname der Produkte "\ |Vorname

Schliissel ? Schliissel
|_Die Prifungssicht
des Antrags
7
Name Vorname Email Seite 1 Seite 2 Seite 2
Charconv Charconv Mailping Seitel Pager | | Seite2 Pager | | Seite3 Pager

Schllissel ? Akzeptiert?

Stufe 1

Abbildung 4.5Die Sruktur des Antragsbeipids: Der Antrag (gelb) besteht aus dre Sdten (orange). Diese
enthalten Flder (tiirkis), in die Daten engegeben werden kdnnen, bzw. ausgendhlt werden konnen. Die
Priffunktionalitat wird durch die Siufen (griin) dargestdlt. Die Priifung (rot) wird durch Plugins
durchgefiihrt, die Pager (Molett) sind auch Plugins, haben aber kane Priffunktionalitét, sondern dienen
zur Auswahl der Folgesdtein Abhdng gket von gewissen Bedingungen. Die Bedingungen sind hier die
Zustdnde der Fdder ,, Schltissd” und ,, Akzeptiert” . Das Produkt (grau) erhélt als leizten Schritt die
Daten zuganiesen. In der Abbildung sind die e gentlich datentragenden Felder in jeder Scht angegebenen,
in der Realitéat sind diese jedoch gema nsam genutzte Objekte, die Uber Referenzen angesprochen werden.
Eine Sonderstdlung nimmt aber hierba das Produkt ein, da dieses die Formularkomponenten nicht
direkt verarbatet, sondern tiber Targetl nfos und ProductBuilder in gesigneter Weise mit Daten bedient
wird.

Zuné&chst mufl3 man sich aso tber die Struktur des Formulars klar werden.
Direkt daraus ergibt sich dann die Struktur der For nConponent s! Die
Pl ugl ns und Stages zeigt der untere Teill von Abbildung 4.5. Der
Char conv soll die Konvertierung von Sonderzeichen bewerkstelligen, der
Mai | pi ng eine Mail an den Antragsteller schicken und auf eine Antwort
warten. Die Schlisselerzeugung auf Seite 2 soll nur dann stattfinden, wenn
der Antragsteller das Feld ,Schlissel® auswéhlt. Die Auswertung dieser
Bedingung erfolgt durch ein Pager Pl ugi n ([MS01], Abschnitt 4.5), ebenso
beim ,Akzeptiert” Feld, bei dem der Antragsteller bestétigt, die AGB gelesen
zu haben. Dann muf3 man noch festlegen, welche Daten in das Produkt
gelangen sollen.

Das grundlegende Strukturkonzept einer relationalen Datenbank ist die
Tabelle ([ELNA9Y4] Kapitel 6,12 und 13). Daher mul die Beschreibung des
vorgenannten Szenario in eine Tabellendefinition gebracht werden. Die
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zunéchst Ubliche Beschreibungsform eines Datenbankentwurfs ist ein ER-
Modell”, das in Abbildung 4.6 in vereinfachter Form zu sehen ist: Eine
fornconp it mit anderen hierarchisch verbunden, was die Dokument-
struktur widerspiegelt. Ein pr oduct ist Gber ein t ar get mit einer f or m
conp verbunden. Jede f or nconp hat in verschiedenen st ages pl ugi ns
zugeordnet, und jedes plugin ha plugi nparans. Die eigentlichen
Attribute sind in den Ovalen angegeben, auf das bei den meisten Entities
vorhandene params Attribut wurde verzichtet. Unterstrichene Attribute
haben besondere Bedeutung: Sie sind die Primarschliissel® der Entity und
mussen unbedingt angegeben werden. Eine Referenz wird nun durch
Angabe des Primérschlissels der zu referenzierenden Tabelle angegeben den
man dann auch als Fremdschliissel* bezeichnet.

Damit hat man nun die wichtigsten Konzepte an der Hand und kann ent-
sprechende Tabellen anlegen. Es ist aber im Allgemeinen notwendig, einige
Anpassungen der Tabellen zu machen, d.h. die ER-Definition kann so nicht
1:1in Tabellen umgesetzt werden. Typischerweise werden Beziehungen auch
zu Tabellen, worauf hier jetzt nicht weiter eingegangen werden kann. Die
endgultige Tabellendefinition ist dem Anhang zu entnehmen.

42 ER=Entity Relationship, Entwurfsmodell nach Chen, Einflihrung in [ELNA94] Kapitel 3
43 Engl. Primary key
44 Engl. Foreign key
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Abbildung 4.6 Die Tabd lenddfinition fir DBForm2 als ER-Modd|. Auf Kardinalitaten und die Angabe
des Params - Attributes wurde verz chtet. Diese sind aber anhand der Be spide nachvollziehbar.

Jetzt ist man soweit, die Daten in Tabellen einzutragen und man beginnt
am besten mit der Tabelle f or nconp.
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formcomp
Name Form Title Type Params

Antrag Antrag| Kundenantrag Document| -

Seitel Antrag| Personendaten Base -

Seite2 Antrag| Schlisselerzeugung | Base -

Seite3 Antrag| AGB Base -

Name Antrag| Name TextField -

Vorname Antrag| Vorname TextField -

Email Antrag| Emailaddresse TextField -

Keygen-| Antragl Schl issel Choice CHOICES=JaNein
choice erzeugen?

Keygen Antrag| - KeyGen

Agbfeld Antrag| AGB TextArea

Achoice Antrag| AGB akzeptieren Choice CHOICES=Ja;Nein

Tabelle 4.2 Die Tabelleneintrége, die in formcomp nétig sind, um das Beispiel zu erzeugen.

Hier werden die Formularkomponenten definiert, aus denen sich der
Antrag zusammensetzt. Die Spate Name enthédt einen pro Antrag eindeu-
tigen Bezeichner der Komponente, der frei vergeben werden darf. Die Spalte
.form“ enthdt den Namen des Antrags, zu dem diese Komponente gehort.
Der Antrag und somit das Dokument an sich, mul3 in den Feldern ,name*
und ,form“ den selben Bezeichner haben. Beide zusammen ergeben den
Primérschlissel der Tabelle. In die Spalte ,title” kann man einen beliebigen
Titel eingeben, der vorallem bei der Erzeugung der Représentation von
Bedeutung ist. In die Spalte ,type" gibt man den Typ der Formularkompo-
nente an. Die Spalte ,params' nimmt spezifische Parameter fur eine Kom-
ponente auf. Die verschiedenen Parameter und deren Bedeutung finden sich
in den JavaDocs. Typischerweise werden die Parameter zur Initialiserung der
Komponenten verwendet. Die Choicebox beispielswveise wird mit den aus-
wahlbaren Werten versehen.

compr ef

Nun mufl3 die eigentliche Struktur noch definiert werden, d.h. welche
Komponente zu welcher gehort. Daflr ist die Tabelle ,compref* zustandig.
Hierbei sollte auf eine sinnvolle Anordnung geachtet werden, da DBFor n2
das nicht prift und sonst Unsinn aufbaut. Beispielsweise muf3 immer ein
Document Objekt an oberster Stelle der Hierarchie stehen, dann Base. Con-
tainer sollten nicht als Endglieder verwendet werden und man sollte keine
anderen Komponenten in Endglieder wie beispielsweise Textfelder stecken.
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Form Fromcomp Tocomp Sequence
Antrag| Antrag Seitel 1
Antrag| Antrag Seite? 2
Antrag| Antrag Seite3 3
Antrag| Seitel Name 1
Antrag| Seitel Vorname 2
Antrag| Seitel Email 3
Antrag| Seitel Keygenchoice 4
Antrag| Seite2 Keygen 1
Antrag| Seite3 Abgfeld 1
Antrag| Seite3 Achoice 2

Tabelle 4.3Die Eintrage in "compref”. Beipiel: Seite 1ist in Antrag an der Selle 1.

product
Name Form Parent| Field Type Params
Certificate Antrag - - Customer -

Tabelle 4.4 Die Tabelle "product”

Die Ausgabeprodukte mussen auch definiert werden. Dies geschieht in der
Tabelle ,product” (Tabelle 4.4). Dazu erhdlt jedes Produkt innerhab eines Fo
rmulars einen eindeutigen Instanznamen (,Name*), der referenziert werden
kann. Der Typ (,type*) muld ein Klassenname sein, der auch von der Pro-
ductFactory erzeugt werden kann. Falls das Produkt eine Hierarchie bildet
und zu einem anderen Produkt in einer Parent-Child Beziehung steht, kann
dies durch Angabe des Instanznamens des Parent in ebendieser Spalte
(parent) geschehen. Die Spalte ,field* gibt dann an, an welche Stelle im Pare
nt es gehort.
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target
Fcname Form Product Target Params
Name Antrag Certificate setName
Vorname Antrag Certificate setVorname
Email Antrag Certificate setEmail

Tabelle 4.5 Die Tabelle "target"

Der konkrete Zusammenhang der Produkte mit den Formularkompo-
nenten wird in der Tabelle ,target” (Tabelle 4.5) definiert. Dort wird jeder
Formularkomponente (,fcname®) in jedem Formular (,form*) ein Produkt (
»product”) zugeordnet. Die M ethode, die aufzurufen ist, um die Daten in das
Produkt zu transferieren ist in der Spalte ,target® anzugeben. Dabei ist zu
beachten, dal3 die Datentypen zusammenpassen missen, ansonsten gibt es
einen Laufzeitfehler. Text kann z.B. nur in mit String parametriserte
Methoden gesteckt werden. Die detaillierte Beschreibung dieser Zusam-
menhange findet sich in [MS01] auf Seite 3.4 und 4.6.3 und in den JavaD ocs
zu Targetinfo, Productinfo und ProductBuilder.

stage

Jetzt mufd noch die Prozef3logik definiert werden. Dazu legt man zuerst in
der Tabelle ,stage” eine Stufe an. Diese erhdt nun einen pro Formular (
.form“) eindeutigen Namen (,name*) und eine Nummer, die die Reihen-
folge der Stufen festlegt (,sequence®). Jeder Stufe wird ein Klient (,client®)
zugeordnet, der eine bestimmte Sicht (,document”) bekommt. Ein kurze
Beschreibung (,description®) kann auch noch eingegeben werden.

Sequence

Name
1

Tabelle 4.6 Die Tabelle "stage"

Client Document

Servlet

Form Description

Antrag Antrag
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plugin
Sequence Form- Form Stage Type Para
comp ms
1/ Name Antrag| Stufel | CharacterConverter -
1| Vorname Antrag| Stufel | CharacterConverter -
1| Emall Antrag| Stufel | MailPing -
1| Seitel Antrag| Stufel| pagers.ConditionalPager -
1| Seite2 Antrag| Stufel| pagers.SimplePager -
1| Seite3 Antrag| Stufel| pagers.NullPager -

Tabelle 4.7 Die Tabelle "plugin”

Nachdem die Stufen nun definiert sind, kann man die Plugins an die
Formularkomponenten (,formcomp*) fur jede Stufe (,stage”) pro Formular (
.form*) getrennt heften. Da mehrere Plugins angeheftet sein kdnnen, muf}
eine Reihenfolge durch eine Nummer (,sequence®) eindeutig definiert
werden. Die Spate ,type* enthdt einen Klassennamen®, der das Plugin
reprasentiert. Falls das Plugin noch Parameter braucht®, konnen diese in der
Spalte ,params’ eingetragen werden.

pluginparams

Da die Parameter fur ein Pl ugl ns sehr umfangreich werden koénnen,
wurde fur die Standardparameter nochmals normalisiert und die Tabelle
Pluginparams eingeftihrt. Dort kann fur jedes Plugin (,formcomp + sequence

N| Se| Stage Fom Form Reference Method params
u q comp
m ue
nce
Stufel Seitel Antrag Keygenchoice addNextBase Condition=Ja next-
1 1 base= Seite2
Stufel Seitel Antrag Keygenchoice addNextBase Condition=Nein next-
2 1 base=Seite3
1 Stufel Seite? Antrag addNextBase Condition=none next-
base=Seite3

Tabelle 4.8 Die Tabelle "pluginparams’

“) in jeder Stufe (,stage”) pro Formular (,form®) definiert werden, ob es sich

45 Strenggenommen de.tud.cdc.flexiTrust.rafomcomponents.plugins, aber DBForm2 kennt
diesen Pfad und ergénzt ihn der Einfachheit halber.

46 Siehe JavaDocs zu den konkreten Parametern.
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auf eine andere Formularkomponente beziehen soll und welche Methode
hierzu aufzurufen ist (,method*). Weitere Parameter kbnnen Uber ,params’
Ubergeben werden. Auch hier ist klar, dal3 diese Eintrage vom Typ des Plu-
gins abhangt und die Methodenaufrufe Uberhaupt moglich sein mussen. Das
Feld ,Reference* kann dazu genutzt werden, sich auf andere FormCompo-
nents zu beziehen, im Beispiel wird es dazu genutzt, die Seitenansteuerung
in Abhéngigkeit einer Auswahlbox zu gestalten. Ein typisches Plugin, das
dieses Feld nutzt ist auch der PI Conpar at or : Er vergleicht die Inhate der
ihm zugehdrigen Formularkomponente mit denen der refernzierten Formu-
larkomponente.

4.2.3Tools

Der Transf er Bui | der ist ein spezielles Werkzeug, mit dem der Im-
und Export von OpenRA erfolgt. In diesem speziellen Kontext ist es die
Hauptaufgabe aus den Produkten, die OpenRA benutzt, Processables” zu
machen, die FIexiTRUST-CA von Alexander Wiesmaier verwendet. Der
Datentransfer muf3 aus Sicherheitsgriinden per Diskette erfolgen, weshalb die
Processables seriadlisiert werden missen. Die serialisierten Objekte werden
dann einzeln noch mit Hilfe eines PKCS7 Datencontainers signiert und diese
dann nochmals in eine PKCS7 signiert abgelegt. Dabei muld man darauf
achten, immer ein aktuelles Programmarchiv der notigen CA-Klassen in den
CLASSPATH des TransferBuilders mit einzubinden, da er genétigt ist,
Objekte zu erzeugen, die in der CA verarbeitet werden kénnen: Die Pro-
cessables und eventuell abhangige Objekte. Uber die Konzepte der Process-
ables klart [WIESO1] auf Seite 16 und 42 auf.

Es gibt auch einen Prototyp eines graphischen Exporters im Rahmen eines
OpenRA-Administrator Werkzeugs, alerdings noch ohne Fehlerbehand-
lung und viele andere Sachen.

4.2.4 Sonstige Aufgabenbereiche

Wichtige Aufgaben sind auch die automatische Entfernung von uberal-
terten Formularen und Servi ceRequests in den jeweiligen Tabellen.
Man kann diese gut durch Cron-Jobs ausfiihren lassen, aber da es sich um
einen schwerwiegenden Vorgang handelt sollte man dies gezielt von einem
sachverstdndigen Administrator per SQL-Statement machen lassen. In wei-
terentwickelten Versionen ist es aber anzuraten, das vom FormM anager
durchfuhren zu lassen.

47 Siehe [WIESO1] Seite 16ff und 41ff.
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4.3 Migration und Modifikation

Die Datenspeicherung geschieht wie gesehen in einem relationalen
Datenbankmanagementsystem. Dort werden die Daten zum Teil aber auch
in Form von binéren, serialiserten Java-Objekten abgelegt. Daraus ergibt sich
das Problem, dal3 die Klassen, die zu diesen Daten gehoren, nicht geandert
werden durfen, ansonsten konnen die Daten nicht deserialisiert werden.

Es handelt sich dabei um ein grundsétzliches Problem der bindren Daten-
gpeicherung, nicht um ein origindres von OpenRA. Aus diesem Grunde ist
auch beispielsweise XML sehr beliebt geworden: Es kann mit jedem Texte-
ditor gelesen und geédndert werden. Die Struktur des Dokumentes ist klar
definiert und kann mit Standardwerkzeugen manipuliert werden. Auch Sun
hat das erkannt und wird vermutlich in Verson 1.4 des JDK die Seridise-
rung in XML einfuhren ([JAVA14]).

Fur OpenRA qilt aber, dal3 bindare Daten nur temporéar verwendet werden
sollten, auch um den Datenbankserver nicht mit obsoleten Daten zu Uber-
fluten. Wenn der Antrag korrekt von OpenRA verarbeitet worden ist, obliegt
es den so oft schon angesprochenen nachgeordneten Instanzen, im Rahmen
von FlexiTRUST ist dies die IS, daflir zu sorgen, dal3 die Daten, die archi-
viert werden sollen oder missen auch archiviert werden. Die Formulare in
der Tabelle ,formobject® sind daftr nicht geeignet oder jemals vorgesehen
worden. Das Produkt-Konzept sient dafir Mechanismen vor, wie sich im
Abschnitt 5.5.2 noch zeigen wird.

Aber auch wenn nur temporér, d.h. vielleicht einige Tage oder Wochen,
die Daten in bindrer Form vorliegen, kann nattirlich ein Kompatibilitétskon-
flikt der oben beschriebenen Weise entstehen. Vielleicht hat man einen
Fehler gefunden, der unbedingt beseitigt werden muf3 oder die Policy wurde
geandert. Fur diesen Fall schlage ich folgendes Verfahren vor:

Ein Fehler ist nach seinen Auswirkungen auf die Korrektheit und Gultig-
keit eines Formulars und bestehender Antrége zu klassfizieren. Je nach dem,
ob der Fehler die Sicherheit oder Gultigkeit betrifft, sollte folgendermalien
verfahren werden:

1. Bel keinen Gefahren kann der Fehler direkt behoben werden und, fals
die Kompatibilitét zu den nicht transienten Membervariablen nicht tangiert
wird, sollte die SeridUID der Klasse beibehadten werden (Zu SeridUID
sehe [FLAN], Kapitel 9)

2. Eine neue Version wird erstellt, die die ate nicht ersetzt, sondern unter
neuem Namen koexistiert, fals der Fehler fur zukinftige Antrége relevant
ist. Solange noch Antrage der aten Version in Arbeit sind, muf diese
vorgehalten werden. Neue Antrége dieser veralteten Verson sind nicht
mehr anzufordern.

3. Wenn aber die Sicherheit oder Gultigkeit nicht mehr gewahrleistet werden
kénnen, sind ale Antrage dieser Verson sofort ungtltig. Eine neue Ver-
son mufd unter neuem Namen erstellt werden, die alte darf nicht ersetzt
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werden, sondern sollte radikal entfernt werden. Schon verarbeitete®™

Antréage sollten unbedingt geprtft werden und eventuell automatisch

revoziert!

Die alte Version nicht ersetzten bedeutet, dal3 man bewul3t macht, dal3 ein
Fehler vorliegt und man historische Daten, aso in der Datenbank, Uber-
prufen sollte. Ein Automatismus, der hier Hilfe gewahrt, ist aber ein Kan-
didat fur spétere Erweiterungen.

Wenn ein Fehler im Kernsystem von OpenRA, beispielsweise in einer
Formularkomponente, aufgetreten sein sollte, ist grundsétzlich anders zu
verfahren: Hier sollte man zwar auch die sicherheitsrelevante Einschéatzung
des Fehlers durchfihren, aber eine neue Version neben die alte zu stellen, ist
nicht praktikabel, denn der Klassenname darf bei vielen Komponenten nicht
verandert werden, beziehungsweise ist nur mit enormem Programmierauf-
wand zu &ndern. Hier mul3 man nach der Sicherheitsanalyse feststellen, ob
die Daten, die tatsachlich serialisiert werden, veréndert werden mussen.
Wenn das nicht so ist, reicht es aus wie in [FLAN] in Kapitel 9 beschrieben
vorzugehen und lediglich die SeriadVersonUID, die Java verwendet so zu
definieren, das eine Kompatibilitdt gewahrleistet ist.

48 Durch CA und IS
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In diesem Abschnitt sollen nun Erweiterungen beschrieben werden, die
Uber die Mechanismen zur Erweiterung der vorigen Kapitel hinausgehen und
diese vor alem im Bezug zur Benutzbarkeit erganzen sollen.

Da die Erstellung eines Antragsformulars ein wesentlicher Punkt zur
Anwendbarkeit ist, sollen Mdglichkeiten zur visuellen Darstellung und Kon-
struktion derselben evaluiert werden. Dabei sollen dann auch ldeen zur
Integration und Kontrolle der Policy respektive deren Adaption auf geanderte
Verhdltnisse untersucht werden.

5.1 Administrationswerkzeuge

Abbildung 5.1 Screenshot eines Administrationswerkzeugs zum Export von Produkten.

Fur den Export gibt es einen ersten Prototypen eines graphischen Admi-
nistrationswerkzeuges im Package t ool s. transfer. Mit diesem (Abbil-
dung 5.1) konnen per Mausklick die gewtinschten Formulare exportiert
werden. Man wéhlt vorher ein Java-KeyStore aus, das den Schliissel und das
Zertifikat zum Signieren enthdlt.

Die Tabelle, die in Abbildung 5.1 zu sehen ist, verwendet direkt das vom
FormManager gelieferte Swing-Table Modell, um die Auswahl zu ermogli-
chen und demonstriert damit die M dglichkeiten des For mvanager s.
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5.2 Editoren

Der vorige Abschnitt hat einen Einblick gegeben, wie ein Formular durch
Datenbankeintrdge herzustellen ist. Mit anderen Implementationen von
Form konnen natirlich auch andere Quellen zur Formulardefinition heran-
gezogen werden. Besonders interessant ist dabei die Mdglichkeit, eine gra-
phische Schnittstelle zu schaffen, die es einerseits erleichtert, ein Formular
praktisch zusammenzuklicken, andererseits aber auch hilft, die Qualitdten des
so gebauten Formulars zu beurteilen. Die Unterstiitzung, die der Benutzer
dabei erhaten kann beginnt einma damit, dal3 unsinnige Kombinationen
von Formularkomponenten von vorneherein ausgeschlossen werden kdnnen,
indem man eben die mdglichen Kombinationen von Formularkomponenten,
die ja bei DBForm2 vollig unbeschrankt sind, nicht zul&sst. Zum weiteren
kbnnte damit auch ermdglicht werden, eine Policy fur das gesamte Trust-
center zu entwerfen und zu beurteilen. Entsprechende Metriken konnen
helfen, Sicherheitdiicken aufzudecken und auch auf ausgeflillte Formulare
angewendet werden.

5.3 Internationalisierung

Gerade im Hinblick auf Webanwendungen spielt die Internationaisierung
ein wichtige Rolle. Glicklicherweise hat Java hier schon vieles zu bieten, was
die Internationalisierung unterstitzt: Locales und ResourceBundles,

Weiterfilhrende Uberlegungen dazu stellt [M S01] in Abschnitt 5.1 an.

5.4 Logging- Konzepte

Wahrend des Betriebs des Systems ist es sinnvoll, wichtige und kritische
Aktionen zu protokollieren. Fehler konnen dadurch erst nachvollzogen und
Gegenmal3nahmen eingeleitet werden; insofern ist das Logging ein wichtiger
Beitrag zur Qualitdtssicherung. In OpenRA gibt es aber bisher kein solches
Konzept, aul3er Konsolenausgaben, die aber fir einen Prototypen vertretbar
sind. Es ist nattrlich mdglich ein eigenes Log-Konzept zu entwickeln, was
aber aus Zeitgriinden unterblieben ist; as ein wichtiger Schritt zur Vervoll-
standigung sollte aber eine solche Funktionalitét eingebaut werden. Ich halte
es flr wenig sinnvoll, einen eigenen Weg zu beschreiten und ein bei vielen
Projekten schon aufgetretenes Problem wiederholt zu [6sen und das womaog-
lich noch in einer weniger ausgefeilten Weise. Es gibt mittlerweile viele frei
verfligbare Pakete zu diesem Thema und ich méchte nur Log4J der Apache
Software Foundation herausgreifen und verweise fir weitere Informationen
auf deren Homepage [JAKARTA]. Mit Log4J ist es moglich Kategorien und
Hierarchien zu definieren, die dann as Quelle des Logeintrags Verwendung
finden. Selbstversténdlich werden viele verschiedene Ausgabemedien (Kon-
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sole, File, Datenbank...) fir die Logeintrage unterstitzt und es ist auch mog-
lich verschiedene Ebenen flr die Art des Eintrags zu verwenden und auch
selbst zu definieren (Fehler, Warnung, Information...). Die Software ist unter
der Apache Software License® frei gegeben und kann auch kommerziell
genutzt werden.

5.5 Infrastructure Services

Da zum gegenwartigen Zeitpunkt noch keine Infrastructure Services Kom-
ponente, im weiteren kurz as IS bezeichnet, existiert, sollen hier einige
Ideen skizziert werden, vor allem jedoch mdgliche Schnittstellen zu OpenRA
bedeutet werden.

5.5.1 Aufgaben

Die Aufgaben der IS sind im wesentlichen die Verwaltung der Formulare
und der entstandenen Produkte, wobei diesma auch Produkte nicht im
Sinne der von uns deklarierten Interfaces zu verstehen sind - deshalb werde
ich solche im weiteren as Endprodukte bezeichnen. Dazu gehort auch die
Veroffentlichung mittels eines LDAP-Servers und das Verschicken von
Chipkarten oder Dokumenten auf dem Postweg. Auch Rechnungsstellung
und Buchhatung kénnen hier geschehen, sollen aber vorerst nicht beriick-
sichtigt werden.

Wenn die Formulare den Prozel3 von OpenRA durchlaufen snd und as
korrekt akzeptiert sind, werden sie zunachst as solche gekennzeichnet und
verbleiben in der FormObject-Datenbank. Danach werden mit dem Trans
ferBuilder die Produkte zur CA exportiert um dort weiterverarbeitet zu
werden. Zu genau diesem Zeitpunkt kommen nun zum ersten mal die 1S
Produkte ins Spiel. Anatomisch gibt es keine Unterschiede zu den bisher
besprochenen Produkten - sie werden auf die selbe Weise benutzt, wie in
den vorigen Kapitel beschrieben. Da der Export einen durchaus kritischen
Vorgang darstellt, werden noch vor dem Export die |1S-Produkte aktiv.
Schliefdlich kann der Export, der ja beispielsweise per Diskette erfolgt, schei-
tern und man mochte auch sonst den Status der Vorgange begutachten
konnen. Eine typische Eigenschaft der meisten 1S-Produkte wére daher, dal3
se persistent sein mussen, indem sie beispielsweise in eine Datenbank ein-
gespielt werden. Wenn dann die Verarbeitung in der CA abgeschlossen wird,
falt auch dort wieder eine Art von Produkt heraus, wie beispielsweise X509-
Zertifikate, X509-Zertifikatsrevokations Listen. Diese Daten mussen nun von
der 1S gegebenenfalls archiviert und veroffentlicht beziehungsweise dem
Antragsteller zugestellt werden.

Eine weitere Aufgabe ist auch die automatisierte Verlangerung von dem-
nachst ablaufenden Zertifikaten und die Revokation von Zertifikaten. Dazu

49 http://jakarta.apache.org/logdj/ LICENSE.APL
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muf3 auf die archivierten Daten auch von OpenRA zugegriffen werden
konnen, beziehungsweise die Daten mussen in eine Form gebracht werden,
die OpenRA verarbeiten kann.

5.5.2 Entwurf

Grundlage fur das Datenmodell der IS sind also Produkte. Die Abbildung
52 zeigt einen madglichen Entwurf. Das Interface | SPr odukt dient als
Kennzeichnung® fir |S-Produktklassen, kann aber auch noch um einige all-
gemein notwendige Methoden bereichert werden. Die Klasse Cust oner 5!

Abbildung 5.2 zeig @ne mddiche Klassenstruktur fir ene Infrastructure Services Komponente

enthdt die Kundendaten, wie Name und Addresse. Die Klasse CAPr oduct
soll die Endprodukte, die in der CA erzeugt wurden, in serialiserter Form
archivieren und fur die Veroffentlichung bereithalten. Die Klasse Process gibt
an, was mit den Objekten, wie zu geschehen hat. Das Interface Form ist hier
nur der Vollstandigkeit halber angegebenen und ist das Form aus Kapitel 3.
Da die Objekte in einer Datenbank abgelegt werden sollen, aber gleich-
zeitig eine feste Tabellendefinition die Flexibilitét mindert, ist es eine inte-
ressante Uberlegung, sowohl die DDL-Statements as auch die DML-State-
ments in die Klassen zu Gbernehmen. Diese Idee soll hier aber nur skizziert
werden und Konnotationen unberticksichtigt bleiben. Das in Abbildung 5.3
gezeigte Interface SQLStoreable soll allen Klassen, die es implementieren
ermoglichen, sich selbst in eine SQL-Datenbank zu seridisieren. Dazu

50 Vergleichbar mit j ava. i o. Seri alizabl e
51 Deutsch: Kunde
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bréauchte man dann noch eine Art DBManager, analog zum FormM anager,
der die konkrete Verbindung zur Datenbank bereitstellt und auch Mengen-
semantik ermoglicht. Solche Konzepte sind nicht neu und vor allem Enter-
prise Java Beans (EJB) bieten solche M 6glichkeiten und noch etliche dartiber
hinaus. Aber mit den Mdglichkeiten von EJB steigt auch der Aufwand, der
notig ist, um ein solches System zu entwickeln und zu betreiben. Neben der
Mdglichkeit persistente Objekte (Entity-Beans) zu schaffen, kann man auch
die Geschéftdogik in speziellen Sesson-Beans modellieren. Verteilte Systeme
und Verteilte Dienste und Transaktionsmanagement sind weitere interessante
Aspekte. AulRerdem ist auch noch ein spezieller Applikationsserver nétig, der
den Rahmen vollends sprengen wirde. Mehr zu EJB kann man
unter [SUNJAVA] und [MEJB99] erfahren.

5.5.3 Schnittstellen

Wenn die IS Daten in OpenRA einspeisen mdchte, muld sie die Schnitt-
stellen zu OpenRA verwenden. Diese sind Formulare und deren konkrete
Reprasentation. Das bedeutet, dal3 man ein Formular in der in den vorigen
Kapitel beschriebenen Weise konstruieren und eine geeignete Reprasentation
erzeugen und auswerten muf3. Es ist dann sehr empfeh-
lenswert, hier spezielle Generatoren und Analysatoren zu
verwenden, die zur Schnittstelle der IS passen. Diese
konnten beispielsweise direkt per SQL-DML Anfrage auf
den Datenbestand zugreifen und die Tabellenspalten
Uber ihre Namen direkt den Formularkomponenten im
dazugehorigen Formular zuordnen, um dann die Daten
wie unter Darstellung beschrieben, in ein Formular zu
bringen. Eine Alternative wére es, eine eigene Form-

Klasse nur fir einen bestimmten Zweck zu implemen-

tieren, die vielleicht sogar ganz auf Formularkompo-

nenten verzichten kann. Ich denke hier zum Beispiel an aphildung5.3 Das
eine Form-Klasse, die nur dazu dient, eine neue Revoka- Inteface SQLSoreable
tindiste der CA anzufordern und dazu ein leeres Revo- oll alllen Otij_ddm die
kations-Processible an die CA (ibergeben muf. Hier g&ggimgﬂdm
sollte man von Fal zu Fal unterscheiden und den in ene SOL-
jeweils besseren Weg wéhlen, wobei as Kriterien die patenbank zu
Flexibilitét, der Implementationsaufwand und auch das seialisieren.
Laufzeitverhalten berticksichtigt werden sollten.

5.6 Abschlief3ende Bemerkungen

Die Trustcenter Software und speziell die IS werden standig weiterentwi-
ckelt beziehungsweise sind im Entstehen. Die vorliegende Arbeit ist insofern
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as ein dokumentarischer Schnappschul3 zu verstehen, der den grundsétzli-
chen Entwurf, die prototypische Implementation und deren Anwendung
zeigen soll. Deshalb sollte fir einen genaueren und aktuellen Einblick in den
Stand der Implementation die Dokumentation, die aus dem Quellcode mit-
tels Javadoc gewonnen werden kann, herangezogen werden.



6 Anhang

6.1 Datenbankdefinition

Die folgenden Definitionen sind auch in der Dateien dbdefV2.sgl zu
finden. Das Shellskript makedb verwendet diese Definitionen, obwohl
MySQL ForeignKeys nicht unterstiitzt. Bei Verwendung anderer Systeme
kann dies Vorteile bringen. Die Namen fur LOB Datentypen sind nicht bei
allen Datenbankmanagementsystem gleich und mussen eventuell angepal3t
werden. Auch die maximal belegbare Grol3e, die ein BLOB annehmen kann,
ist oft verschieden und sollte auf ein verninftiges Mal3 gebracht werden. Der
MySQL-Datentyp ,TEXT" kann beispielsweise nur 64 KByte aufnehmen und
sollte zur Sicherheit gegen ,MEDIUMTEXT" der 16 MByte ermoglicht,
getauscht werden. Verwendet wird dieser BLOB-Typ in den Tabellen form-
object und servicerequestobject.

CREATE TABLE forntonmp (
nanme VARCHAR(63) NOT NULL,
f orm VARCHAR( 63) NOT NULL,
title VARCHAR(127) NULL,
type VARCHAR(127) NOT NULL,
par ans VARCHAR( 255) NULL,
FOREI GN KEY(form REFERENCES

f or nconp( nane) ,

) PRI MARY KEY(nanme, form

CREATE TABLE t ar get

f cname VARCHAR(63) NOT NULL,

f orm VARCHAR( 63) NOT NULL,

product VARCHAR(63) NOT NULL,

target VARCHAR(127) NOT NULL,

par ans VARCHAR( 255) NULL,

FOREI G\NKEY(f cname, forn) REFERENCES
f or nconp( nane, form,
) PRI MARY KEY(fcname, form product)

CREATE TABLE product (
name VARCHAR(63) NOT NULL,
f orm VARCHAR( 63) NOT NULL,
parent VARCHAR(63) NULL,
field VARCHAR(127) NULL,
type VARCHAR(127) NOT NULL,
par ans VARCHAR( 255) NULL,
FOREI GN KEY(form REFERENCES

fornconp(form,

) PRI MARY KEY(nanme, form
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CREATE TABLE conpref (

f orm VARCHAR( 63) NOT NULL,

fronmconp VARCHAR(63) NOT NULL,

toconp VARCHAR(63) NOT NULL,

sequence | NTEGER NOT NULL,

FOREI GN KEY(form REFERENCES
fornconp(form,

FOREI GN KEY(form fronconp) REFERENCES
f or nconp( nane, forn,

FOREI GN KEY(formtoconp) REFERENCES
f or nconp( nane, forn,
) PRI MARY KEY(form frontonp, toconp)

CREATE TABLE st age (
name VARCHAR(63) NOT NULL,
sequence | NTEGER NOT NULL,
f orm VARCHAR( 63) NOT NULL,
client VARCHAR(127) NOT NULL,
docunment VARCHAR(63) NOT NULL,
descri pti on VARCHAR(255) NULL,
FOREI GN KEY(docunment) REFERENCES
f or nconp( nane) ,
FOREI GN KEY(forn) REFERENCES
f or nconp( nane) ,
) PRI MARY KEY( nane, form

CREATE TABLE plugin (
sequence | NTEGER NOT NULL,
fornmconp VARCHAR(63) NOT NULL,
f orm VARCHAR( 63) NOT NULL,
stage VARCHAR(63) NOT NULL,
type VARCHAR(127) NOT NULL,
par ans VARCHAR( 255) NULL,
FOREI GN KEY( st age) REFERENCES st age( nane),
FOREI GN KEY( f or ntonp) REFERENCES
f or nconp( nane, forn,
) PRI MARY KEY(sequence, st age, fornconp, form

CREATE TABLE pl ugi nparans (
num | NTEGER NOT NULL,
sequence | NTEGER NOT NULL,
stage VARCHAR(63) NOT NULL,
fornmconp VARCHAR(63) NOT NULL,
f orm VARCHAR( 63) NOT NULL,
reference VARCHAR(63) NULL,
met hod VARCHAR(127) NULL,
par ans VARCHAR( 255) NULL,
PRI MARY

KEY( num sequence, st age, f ornconp, form
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),

CREATE TABLE f or nobj ect
seri al no VARCHAR(255) NOT NULL,
status | NTEGER DEFAULT '0' NOT NULL,
client VARCHAR(127) NULL,
created DATETI ME NOT NULL,
| astt ouch DATETI ME NOT NULL,
dat a TEXT,
PRI MARY KEY(seri al no)

),

CREATE TABLE servi cerequest obj ect (
seri al no VARCHAR(255) NOT NULL,
created DATETI ME NOT NULL,
type VARCHAR(127) NOT NULL,
| ocked BI T NOT NULL,
data TEXT NOT NULL,

PRI MARY KEY(seri al no)

)

CREATE TABLE seri al nunber
keyname CHAR(63) NOT NULL,
type CHAR(63) NOT NULL,
serno VARCHAR(255) NOT NULL,
PRI MARY KEY( keynane)

),

6.2 Inhalt der CD

Alle im nachfolgenden Abschnitt genannten Werkzeuge sind auf der CD
enthalten, weshab die CD den dort aufgefihrten Reglungen zur Veroffentli-
chung und Vervielfdltigung unterliegt. Sie ist nur fur den internen Gebrauch
am Ingtitut fur Theoretische Informatik bestimmt.

Angaben folgen noch...

6.3 Verwendete Werkzeuge

Im Rahmen des Entwurfs und der Implementation wurden einige Werk-
zeuge verwendet, deren Einsatz auch alen anderen an der Entwicklung
beteiligten dringend empfohlen werden kann.

- Java Development Kit 1.2.2 oder neuer, als Grundvoraussetzung absolut
unabdingbar. [SUNJAVA] http:java.sun.com

- Together ist ein professionelles CASE-Tool in Java (http://www.together-
soft.com)
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CVS ist as Vergsonskontrollsystem zum Quasi-Standard geworden. Es ist
frei verflgbar, auf viele Platformen portiert worden und in viele IDEs
eingebunden. (http://www.cvshome.org)

Netbeans ist eine frei verfugbare IDE fur Java in Java geschrieben.
(http://www.netbeans.org)

Linux kann als Entwicklungssystem rundum empfohlen werden: Es ist frei
verfigbar und die meisten Distributionen enthaten eine Vielzahl von
professionellen Softwarepaketen, die keinen Vergleich mit kommerziellen
Paketen zu scheuen brauchen.

MySQL als relationale Datenbank. Aufgrund einiger grundlegender Ein-
schrankungen kann MySQL aber nicht rundherum empfohlen werden.
Beispielsweise werden keine referentiellen Integritdten gepruft und es gibt
keine Transaktionen. Fir einen Testbetrieb kann es jedoch aufgrund der
freien Verflugbarkeit Verwendung finden. (http://www.mysgl.com)

MySQL JDBC Bridge fur den Betrieb mit JDBC notwendig und unter
http://www.worldserver.com/mm.mysgl/ zu beziehen

Atlanta Serviet Debugger (http://www.newatlanta.com) ist eine Imple-
mentation des Servlet-API von Sun, die fur die Fehlersuche eine aul3erst
natzliche Hilfe ist.

Apache (http://www.apache.org) ist mittlerwelle der Webserver tberhaupt,
aber eben auch OpenSource, was ja gerade fr Sicherheitsbewul3te ein
wichtiges Argument geworden ist: Jeder kann den Code sehen und Hintertiren
sind praktisch nicht mdglich.

Tomcat (http://jakarta.apache.org) ist die Servletengine, die fir viele Server
verfugbar ist und grof3e Unterstiitzung gefunden hat.

Java Mail wird verwendet, um direkt aus der VM heraus Mails senden und
empfangen zu kdnnen. (http://java.sun.com)

Java Activation Framework ist nétig, um JavaMail benutzen zu kdnnen.
(http://java.sun.com)

Codecist ein ASN1 Tookkit fur Java, der unter anderem dazu dient, mit
X509- Zertifikaten umzugehen und PKCS7 Container zur Verfligung stellt.
O'Relilly Tools (http://www.oreilly.com) zur Verarbeitung von HTTP-
Multipart- Requests, der zum Datentransfer mit Servlets genutzt werden kann
JCE/JCA (Java Crypto Extension) um verschliisseln und signieren zu kénnen.
Mittlerwelle sind neben einigen Cleanroom- I mplementationen auch von Sun
frel benutzbare Versionen verfigbar. (http://java.sun.com)

CDC- Standard- Provider der diefur Verschltsselung und Signatur
notwendigen Algorithmen mitbringt.
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