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Vorwor t
Das vorliegende Projekt „OpenRA“ geht auf Arbeiten von

Markus Tak ([TAK99]) zurück. Es ist eine neukonzipierte
Fassung der Registrierungsinstanz. Es ist aus einem
Gemeinschaftsprojekt innerhalb eines Praktikums zusammen
mit Markus Schuster entstanden und in dieser Arbeit wird
zum Teil auf Dinge eingegangen, für deren vollständige
Sicht es sinnvoll ist, auch die Arbeit von ihm zu
lesen [MS01]. 

Markus Schuster gebührt an dieser Stelle besonderer
Dank für eine fruchtbare und effektive Zusammenarbeit.
Auch Alexander Wiesmeier, der mit seiner CA ein Haupt-
abnehmer für unsere Produkte ist, soll hier lobend erwähnt
werden: Er hat immer ein offenes Ohr für Probleme und
einen Vorschlag parat. Danke auch an Professor Buchmann,
daß er dieses Projekt ins Leben gerufen hat und in Darm-
stadt geblieben ist und insbesondere an Markus Ruppert für
jedwede Unterstützung.
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1 Einführung

Die Sicherheit und das Recht auf Datenschutz und Privatsphäre in elek-
tronischen Systemen und Nachrichtennetzen wie dem Internet spielen schon
heute eine wichtige Rolle und werden in Zukunft sicher noch bedeutender.
Elektronische Zahlungssysteme und die „online“ - Abwicklung von
Geschäften und Behördengängen sind Anwendung, die bald selbstverständ-
lich sein werden. In diesen Bereichen ist die Public-Key-Kryptographie die
Grundlage für digitale Signaturen, Verschlüsselung und Schlüsseltauschpro-
tokolle, die einige wichtige Anforderungen in Form einer Public-Key-Infra-
struktur stellt.  

1.1 Was ist eine Public- Key- Infrastruktur?

Hier kann nur skizziert werden, was die Public-Key Kryptographie ist und
wie sie funktioniert. Es gibt aber umfangreiche Literatur zu diesem Thema:
Zur allgemeinen Einführung seien hier [BUCHMANN99] und [SCHMEH98]
genannt.

1.1.1 Was sind Public- Key- Kryptosysteme?

In einem Public-Key-Kryptosystem, kurz PKS, wird im Gegensatz zu klas-
sischen Verschlüsselung mit einem anderen Schlüssel entschlüsselt, als ver-
schlüsselt worden ist. Von diesen beiden Schlüsseln nennt man einen den
öffentlichen Schlüssel und den anderen den privaten Schlüssel, wobei der
öffentliche allen Personen, die etwas für den Schlüsselinhaber verschlüsseln
wollen, zugänglich gemacht wird und der private Schlüssel unbedingt vom
Schlüsselinhaber geheim gehalten werden sollte. Die beiden Schlüssel ver-
halten sich zueinander praktisch invers und können nicht mit vertretbarem
Aufwand aus dem jeweils anderen berechnet werden. Das bekannteste Ver-
fahren ist beispielsweise das RSA-Verfahren. Die wichtigste Anwendung
neben der Verschlüsselung von vertrauenswürdigen Daten ist die digitale
Signatur von Dokumenten oder auch Programmen. Die digitale Signatur
stellt im Prinzip den Vorgang der Verschlüsselung auf den Kopf: Aus Effi-
zienzgründen1 wird ein Hashwert2 der zu signierenden Daten berechnet und
dieser mit dem privaten Schlüssel verschlüsselt und somit signiert. Mit dem
öffentlichen Schlüssel ist es jetzt möglich, diesen Vorgang nachzuvollziehen:
Man berechnet auch den Hashwert der Daten und entschlüsselt den sig-
nierten Hashwert mit dem öffentlichen Schlüssel, wenn beide gleich sind, ist
die Signatur echt. 

1 Um nicht die gesamte Datenmenge signieren zu müssen
2 Hier eine Art Fingerabdruck oder charakteristischer Wert
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Digitale Zer tifikate

Der kritische Punkt im ganzen Verfahren ist aber die Authentizität des
öffentlichen Schlüssels: Ist das wirklich ein Schlüssel von dem, dem ich etwas
verschlüsseln will, oder ist das wirklich der öffentliche Schlüssel von dem,
dessen Signatur ich verifizieren möchte? Dazu wäre eine Bestätigung der
Echtheit des Schlüssels durch eine oder mehrere vertrauenswürdige
Instanzen sinnvoll. Solche Bestätigungen gibt es in Form digitaler Zertifikate,
wobei der X509 Standard große Bedeutung hat und auch schon von vielen
Anwendungen unterstützt wird (Netscape, Java Applet Signing,...).

1.1.2 Was ist ein Trustcenter?

Ein Trustcenter ist nun genau die vertrauenswürdige Instanz, die im
vorigen Abschnitt angesprochen wurde. Sie signiert die öffentlichen Schlüssel
und veröffentlicht diese in Form von Zertifikaten. Dazu hält das Trustcenter
seinerseits einen streng geheimen privaten Schlüssel und ein dazugehöriges
Zertifikat bereit, mit dem die Zertifikate der Kunden verifiziert werden
können. Die Aufgabenbereiche eines Trustcenters sind in einem Maßnah-
menkatalog ([MAKA]) des Bundesamtes für Sicherheit in der Informations-
technik (BSI) zusammengefaßt:
• Registrierung der Kunden
• Schlüsselerzeugung für den Kunden, sofern gewünscht
• Zertifizierung der Schlüssel oder gewisser Angaben durch digitale Signatur
• Personalisierung wie beispielsweise Aufdrucken des Namens auf eine

Chipkarte
• Verzeichnisdienst: Alle ausgestellten und widerrufenen Zertifikate werden

vom Trustcenter veröffentlicht
• Widerrufsdienst Das Widerrufen von ausgestellten Zertifikaten
• Zeitstempeldienst, praktisch signierte Zeit

Eine gute Zusammenfassung zu diesen Themen gibt [TAK99] ab Seite 7.
Es gibt mittlerweile einige Trustcenter, die auch Signaturgesetzkonform

sind und von namhaften Firmen betrieben werden, beispielsweise von der
Deutschen Telekom oder der Deutschen Post.

1.1.3 Was ist OpenRA?

OpenRA ist grob gesagt ein Softwaresystem, das in der Lage ist, Antrags-
formulare für Antragsteller und Sachbearbeiter darzustellen, zu speichern und
zu verarbeiten. Im Rahmen des FlexiTRUST3 Projektes wird OpenRA als
Eingangsmodul4 verwendet und ist für die Registrierung innerhalb des
Trustcenters zuständig.

3 Näheres dazu im Kapitel zu Flexitrust
4 Im Englischen als „Entry Module“ bekannt
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1 Einführung

Der Begriff OpenRA entstand aus dem Akronym ORA, wobei dies für
Online Registration Authority stand. Da der Schwerpunkt jedoch auf Flexibilität
lag, hielten wir „Open“ für eine bessere Wahl.

1.2 Lesehinweise

1.2.1 Konventionen

Soweit es möglich und sinnvoll ist, werde ich versuchen deutsche Begriffe
zu verwenden. Üblicherweise ist aber Englisch die dominierende Sprache im
Umfeld von Softwaretechnik und daher werden etablierte Begriffe als Fach-
jargon verwendet und gegebenenfalls durch eine Fußnote erläutert. Damit
soll auch ein einheitlicher Sprachgebrauch in diesem Fachgebiet akzeptiert
und verwendet werden.

Die dargestellten Klassendiagrame und Interaktionsdiagramme sind weit-
gehend in UML-Notation nach den Richtlinien in [UML99] abgefasst und als
solche gekennzeichnet. Für die Typographie gilt folgendes:

Klassennamen und Programmbeispiele sind in der Schriftart Cour i er
gesetzt. Zitate sind eingerückt und mit Quellenangabe versehen.

Wenn von Klassen die Rede ist, kann man davon ausgehen, daß es eine
Datei gibt, die den Klassennamen mit der Erweiterung .java trägt. Die
Packages entsprechen dabei Verzeichnishierarchien.

Wenn von Klassen, Methodenaufrufen oder Techniken die Rede ist,
werden Komposita ohne Freizeichen direkt zusammengeschrieben, zum
Beispiel FormManager oder setReference. Dies ist primär technischen Not-
wendigkeiten geschuldet und soll hier beibehalten werden, um eindeutige
Bezeichner zu haben. Die Gestaltung des Codes hält sich hier insbesondere
an die von Sun herausgegebenen Richtlinien ([SUNJAVA]).

Namen und Begriffe von Technologien oder Software können eingetragene
Warenzeichen sein und unterliegen dann den geltenden gesetzlichen
Bestimmungen.

1.2.2 Wer sollte was lesen?

Die Einteilung in Kapitel soll nach Möglichkeit verschiedene Zielgruppen
berücksichtigen.
• Kapitel 1 gibt eine Einführung und steckt den Rahmen ab. Daher sollte es

auch von versierten Lesern beachtet werden.
• Kapitel 2 beschäftigt sich mit den gestellten Anforderungen und soll

helfen, die Entwurfsentscheidungen nachzuvollziehen. 
• Kapitel 3 erläutert den Entwurf und die prototypische Implementation. Es

richtet sich im Abschnitt Entwurf in erster Linie an den, der die internen
Abläufe und die Architektur verstehen will. Wer die konkreten Imple-
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mentation betrachten möchte,einerseits um Fehler zu finden, andererseits
um eigene Implementationen zu machen, sollte sich auch den Abschnitt
zur Implementation ansehen.

• Kapitel 4 schildert die Besonderheiten beim Einsatz mit FlexiTrust und ist
auch als Benutzerhandbuch zu verstehen. Es wird auch ein spezielles
Szenario mit allen notwendigen Schritten geschildert, die notwendig sind,
um das System zu installieren und zum Laufen zu bringen. Es richtet sich
also hauptsächlich an Anwender.

• Kapitel 5 soll einen Einblick in die Erweiterungsmöglichkeiten geben und
ist eher für Entwickler gedacht.

• Kapitel 6 enthält den Anhang mit der Datenbankstruktur, Verzeichnissen
und sonstigem.

4



2 Analyse

Die hier ausgeführte Analyse stellt kein Pflichtenheft im üblichen Sinne
dar. Es handelt sich vielmehr um eine Zusammenstellung von rudimentären
Anforderungen, die zum großen Teil aus Angaben von Markus Ruppert und
Markus Tak (beziehungsweise aus [TAK99], Kapitel 1). Einen kurzen Über-
blick verschafft auch [SCHMEH98] in Kapitel 5, 6, 9 und 11. Für detailliertere
Angaben zu Szenarien ist auch [MS01], Kapitel 1, sinnvoll. Zunächst soll das
Einsatzgebiet von OpenRA bestimmt werden. Dann folgt eine Aufzählung
von wesentlichen Anforderungen und eine Darstellung der Bezüge zu
vorigen Arbeiten. Abgerundet wird die Analyse durch technische Anforde-
rungen.

2.1 Was soll OpenRA leisten

OpenRA ist als Registration Authority für gewisse Dinge zuständig, die hier
nun erläutert werden sollen. 

Die RA verwaltet Antragsformulare

• Sie erzeugt Formulare
• Sie prüft die Daten, die vom Benutzer eingegeben wurden soweit das

möglich ist
• Sie bereitet die Daten so auf, daß diese von entsprechenden nachgeord-

neten Instanzen weiterverarbeitet werden können
• Sie speichert die Daten zwischen, bis der gesamte Antragsvorgang abge-

schlossen ist
• Die RA soll auch Unterstützung zur Definition eines Formulars geben
• Die RA kann Daten aus Legacy-Systemen5 übernehmen und konvertieren

Was tut die RA nicht?

• Sie erzeugt und verwaltet keine kryptographisch relevanten Daten
(Schlüssel, PINs etc.)6

• Sie ist nicht für das verantwortlich, was in nachgeordneten Instanzen
geschieht, d.h. steuert keine Abläufe.

• Sie veröffentlicht nichts und personalisiert nichts
• Sie archiviert keine Daten

5 Legacy=Vermächtnis, bezeichnet hier eine bereits bestehende EDV-Infrastruktur.
6 Dies ist natürlich nur insofern richtig, als die RA die Daten nur zwischenlagert! Dabei

werden natürlich auch Schlüssel oder ähnliches in serialisierter Form gespeichert.
Deshalb sollten die Sicherheitsaspekte beim Betrieb der RA beachtet werden. Siehe dazu
den Abschnitt in Kapitel 4.
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2.2 Anforderungskatalog

Die wichtigsten Punkte, die als Sollanforderungen genannt wurden, sollen
nun in knapper Form abgehandelt werden.

2.2.1 Sollanforderungen

1. Abstrakte Darstellung eines Formulars und zugehöriger Prüfprozesse
2. Automatische Erstellung und Auswertung einer konkreten Darstellung
3. Fehlerbehandlung durch Interaktion mit Klienten
4. Felder sollen ausgeblendet werden können oder nur lesbar sein - auch

späteres Eintragen bzw. Nachtragen soll möglich sein
5. Der Datenerfassungsprozeß kann in mehreren Stufen ablaufen und ver-

schiedene Personen bzw. Klienten involvieren
6. Es soll Auswertungen geben, die eine Verzögerung benötigen: Beispiels-

weise wenn Unterlagen zugeschickt werden müssen. Trotzdem soll der
Antrag soweit wie möglich ausgefüllt werden

7. Daten sollen jederzeit manuell als gültig deklarierbar sein
8. Der Ablauf soll nachvollziehbar sein und klare Bewertungen der Daten

enthalten
9. Die Prüfung soll über wiederverwendbare, möglichst generische Module

geschehen
10.Der Antrag und Ablauf soll über Einträge in einer Datenbank beschrieben

werden
11.Die Datenerfassung soll in Seiten erfolgen, wobei manche Seiten nur

unter gewissen Bedingungen ausgefüllt und geprüft werden sollen
12.Den Klienten sollen Änderungen durch Umwandlung, die an den Daten

vorgenommen werden müssen, oder Fehler in den Daten erklärt werden,
beziehungsweise eine Bestätigung oder Korrektur erbeten werden. Ande-
rerseits muß eine solche Funktionalität auch abschaltbar sein, oder sich
„ruhig“ verhalten7

13.Bedingungen wie Sichtbarkeit bzw. Seitenanwahl müssen zur Laufzeit
beeinflußbar sein

Ein Vorschlag, der auf der Arbeit von Markus Tak8 ([TAK99]) beruht,
findet sich in Abbildung 2.1. In diesem werden die notwendigen Schritte
skizziert und beteiligte Instanzen wie Datenbanken ins Spiel gebracht. Die
Angaben stellen eine Art abstrakten Prozeß dar, der noch nicht dem kon-
kreten Modell entspricht. Dabei sind die Stufen Plausibilitätsprüfung und
Identitätsprüfung die Schwerpunkte, um die es in dieser Arbeit gehen soll.
Auch die „Profil“ Definition und die Datenbank werden Erwähnung finden.
Eine detaillierte Ausformulierung zum Formulargenerator und Importmodul

7 Im Englischen „silent mode“ genannt
8 Der Vorschlag wurde während eines Treffens erarbeitet und ist so nicht in der Arbeit von

Markus Tak vorhanden.
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2 Analyse

findet sich bei [MS01]. Dort wird auch der Prozeß in seiner abstrakten Form
ausgearbeitet. Grob gesprochen ist das Importmodul für die Interaktion mit
Benutzern verantwortlich. Die Datenübergabe wandelt die Daten in ein pas-
sendes Format für die Prüfungen. Die Prüfungen ziehen eventuell weitere,
möglicherweise auch externe Daten heran, um die Prüfungen zu erledigen.
Als Beispiel wurde meist ein LDAP9-Server genannt; es ist auch denkbar, daß
die Datenbank einer Versicherung oder der Schufa abgefragt wird. Der „Dis-
tinguished Name“10 wird dann aus den Daten erzeugt und die Daten wan-
dern zur Datenbank. Dort werden sie zwischengelagert, bis irgendeine
Instanz sie dort zur Weiterverarbeitung abholt. In der Profildatenbank ist zu
jeder Stufe die auszuführende Aktion angegeben. Wenn man also einen
neuen Antrag erstellen möchte, muß man dort die entsprechenden Schritte
definieren. Gleichzeitig sind auch die Repräsentation und Datenübergabe in
irgendeiner Weise zu konfigurieren. 

Im wesentlichen wurde dieser Vorschlag dann in ein objektorientiertes
Schema gegossen und an einigen Stellen flexibilisiert, was sich in Kapitel 3
noch zeigen wird. Die Schnittstellen zu den schon angedeuteten nachgeord-
neten Instanzen sind nur im Bezug zu FlexiTrust bekannt. Daher muß ein
möglichst flexibler Ansatz verfolgt werden, der aber trotzdem auch für einen
nicht mit Programmierung versierten Benutzer anwendbar ist. Wesentliches
Ziel war es, die in Abbildung 2.1 angedeuteten Schnittstellen zu entwerfen.

Als Kommunikati-
onsschnittstelle zwi-
schen den verschie-
denen Systembestand-
teilen ist zunächst
ausschließlich die
Datenbank vorge-
sehen. Das bedeutet,
daß der Zugriff über
JDBC11 abzuwickeln ist
und sonst keine
Kommunikationsmittel
wie Sockets12 Ver-
wendung finden. Bei
dieser soll es sich um
ein handelsübliches
relationales Daten-
banksystem handeln. Diese Entscheidung wurde getroffen, da so einfacher

9 LDAP=Leightweight Directory Access Protokoll, eine Art Datenbank für Zertifikate in
Anlehnung an den X.500 Standard

10 Der „Distinguished Name“ ist ein weltweit eindeutiger Bezeichner für eine Person oder
Instanz

11 Java Data Base Connectivity = Zugriff auf relationale Datenbanken
12 Kommunikationskanäle

7
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Tak  beruht und während eines Meetings erarbeitet wurde.
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der Überblick über die Vorgänge zu behalten ist, beziehungsweise schon
Werkzeuge zum Zugriff auf die Daten existieren und nicht erst geschaffen
werden müssen.

2.2.2 Technische Anforderungen

Da vorige Projekte mit der Programmiersprache Java gute Erfahrungen
gemacht haben, war auch für dieses Projekt Java angedacht. Die ausschlag-
gebenden Gründe waren vor allem
• Platformunabhängigkeit (Verwendung mit Solaris, Linux, Windows oder

MacOS möglich)
• Optimale Internetanbindung
• Standardisierte Datenbankanbindung über JDBC
• Direkter Zugriff auf andere Java basierte Technologien, insbesondere

Verwendung des CDC-Providers (und damit flexible Kryptographie) und
Verfügbarkeit von umfangreichen Bibliotheken (codec, JavaMail, Servlets,
JDBC)
Die oft ins Feld geführten Nachteile von Java bezüglich der Ausführungs-

geschwindigkeit werden mittlerweile durch Fortschritte bei „Just-In-Time“
Compilern und schnellere Rechner mit großen Mengen an Hauptspeicher
nahezu unbedeutend.  

2.3 Szenarien

Neben den Szenarien aus [MS01]
in Kapitel 2, die sich sehr konkret
auf Anwendungen im Bereich von
Trustcentern13 beziehen, sollen hier
auch sehr spezielle und teilweise
artifizielle Situationen konstruiert
werden, um die Fähigkeiten von
OpenRA zu erläutern und um
effektive Tests zu ermöglichen.

Es sollen Kundendaten (Abbil-
dung 2.2) erhoben und in einer
Datenbank gespeichert werden.

Dabei sind folgende Dinge zu
beachten:
1. Die Namen dürfen keine Sonderzeichen enthalten.
2. Die Email Addresse soll existieren.
3. Der Schlüssel soll nur auf ausdrücklichen Wunsch des Kunden per Nets-

cape-KeyGen Funktion erzeugt werden und kann dann zur Authentifika-
tion dienen oder zur verschlüsselten Emailkommunikation.

13 Beispielsweise beantragen, revozieren oder verlängern von X509Zertifikaten
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Abbildung 2.2 Die Beipieldaten eines Kunden
(vereinfacht). Siehe auch das Beispiel in Kapitel 4!

Name

Vorname

Email

Schlüssel

Nur wenn der Kunde will,
bekommt er auch einen Schlüssel,
um gesicherten Zugang zu erhalten

Der Kunde soll Zugang
zum System bekommen



2 Analyse

4. Als Frontend soll Netscape verwendet werden.
Die Speicherung in einer Datenbank wird später im Abschnitt zu mögli-

chen Konzepten der IS Erwähnung finden.

9





3 OpenRA Kernsystem

In diesem Kapitel sollen nun die Interna von OpenRA vorgestellt werden.
Zunächst gebe ich einen Überblick des entworfenen Modells, dann gehe ich
auf die implementierten Klassen ein und erläutere gleichzeitig den Ablauf,
den die vorgestellten Konzepte realisieren, an wichtigen und interessanten
Stellen. Dabei kann dem Abschnitt 3.2 der Charakter eines Referenzhandbu-
ches zugesprochen werden. Die Details der Methodenaufrufe sind den
JavaDocs zu entnehmen, die auf der beiliegenden CD zu finden sind.

3.1 Entwurf

Die in Abbildung 3.1 angegebene Gliederung von OpenRA soll einen
Überblick über die Aufgabenbereiche und zugeordnete Technologien geben.
Dazu sind in den Ellipsen die Aufgaben als Titel angegeben und als Unter-
titel die Technologien oder typischen Aktionen. Eine Sonderstellung nimmt
das Datenmodell ein: Es ist die verbindende Stelle für das gesamte System.
Die verbindenden Linien sind mit den Namen Packages14 oder Klassen
beschriftet, mit denen wir die entsprechende Funktionalität abbilden. Dabei
gilt als Namenspräfix für alle Packages und Klassen de. t ud. cdc. f l exi -
Tr ust . r a es sei denn,
es wurde explizit etwas
anders angegeben. Auf die
Bereiche Darstellung,
Transport und Produktion
geht die Arbeit [MS01]
besonders ein. Dort geht
es darum, wie sich das
System dem Anwender
präsentiert und welche
Techniken zum Transport
der Daten zum Einsatz
kommen. Da das
Datenmodell kommt in
beiden Arbeiten als ver-
bindendes Element vor
und wird in beiden
Arbeiten aus dem jewei-
ligen Aspekt beleuchtet.
Um jedoch ein vollstän-

14 Man könnte den Begriff ans Paket übersetzen, was aber kein etablierter Begriff ist und
daher unterbleibt.
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Abbildung 3.1Die Gliederung von OpenRA. Innerhalb der
Ellipsen sind wesentliche Funktionsbereiche dargestellt. Die
Unterschriften nennen typische Aufgaben oder Technologien. Die
Verbindungen zwischen den Komponenten werden durch und mit
den angegebenen Klassen oder Packages realisiert.

Transport
Servlets, JDBC

Darstellung
HTML, Swing, SQL

Datenmodell
FormComponents

Produktion
CA, IS

Verarbeitung
prüfen, berechnen 

Visitoren

Forms

PlugSlot und PlugIn

Produkte und Factory

Lager
Datenbank

Forms und FormManager

Verzögerte Aktionen
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diges Bild zu erhalten, werde ich auch die Aspekte, die in [MS01] besprochen
werden skizzieren, sofern es notwendig ist. Im Bereich Verarbeitung geht es
dann darum, wie die Daten geprüft und manipuliert werden können. Die
Funktionalität dazu findet sich in den Packages f or mcomponent s,
f or mcomponent s. pl ugi ns, f or ms, f or ms. st age. Im Bereich Lager
werden dann die Mechanismen zur Datenspeicherung beschrieben, es han-
delt sich dabei auch um die Packages f or ms und ser vi ces. Der Begriff
Lager ist absichtlich gewählt, um klarzumachen, daß hier nicht die Archivie-
rung von Daten gemeint ist, sondern die kurzfristige Lagerung von Zwi-
schenergebnissen. Das Archiv muß von einer nachgeordneten Instanz geführt
werden; im Ausblick wird dazu ein Infrastructure Services Konzept entworfen.

Der Bereich Produktion deckt die Vorgänge ab, die OpenRA nachgeordnet
sind und beliebig gestaltet sein können und auch modifizierbar sein müssen.
Die dazu nötige Funktionalität findet sich im Package pr oduct s. Auch
darauf geht im besonderen Markus Schuster ein. Die verzögerten Aktionen
sind eine spezielle Art der Prüfung, die an einem Punkt angehalten werden
soll und später wieder an genau derselben Stelle aufsetzen sollen (Package
f or ms. ser vi ces). 

Das Kernsystem von OpenRA besteht aus Datenmodell, Darstellung und
Verarbeitung. Im folgenden werden nun die Konzepte und Implementa-
tionen genannt.

3.1.1 Formulare

Formulare zu bearbeiten ist, wie bereits gesagt, die wesentliche Aufgabe
von OpenRA. Im Package f or ms wird dazu ein Interface definiert, das die
Formularverarbeitung darstellt. Die Formulare fassen alle nötigen Klassen
und Objekte zusammen, die den Prozeß beschreiben und auch die Daten der
konkreten Instanz. Dazu verwenden wir einige Klassen, die als Schnittstelle
zu anderen Systemen zu sehen sind. In Abbildung 3.1 sind diese Systeme
bereits genannt: Vi s i t or en, For mComponent s und Pr odukt e. Wozu
diese dienen wird in den nachfolgenden Abschnitten noch klar werden. 

Form

Das Interface For m in Abbildung 3.2 definiert hierzu die entsprechenden
Methodenaufrufe und Konstanten, die nur noch entsprechend implementiert
werden müssen. Da es aber notwendig wäre, in Java zu programmieren um
ein solches Formular zu erzeugen, ist es unser Ziel gewesen, Formularklassen
anzubieten, die es ermöglichen, Definitionen von Formularen auf andere
Weise vorzunehmen: Im Abschnitt zur Implementation werden diese
Klassen diskutiert.

12
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Jedes Formular hat einen
Bearbeitungszustand: Es kann
gültig (verified) oder ungültig
(invalid) sein, schon zulange
unbearbeitet (timeout) sein oder
gerade auf ein Ereignis warten
(suspended). Diese Zustände
werden von OpenRA zur
Verwaltung benötigt, um die
nächsten Schritte einzuleiten.
Einige dieser Stati sind jedoch
nur im Bezug zu externen
Aktivitäten zu verstehen. Bei-
spielsweise wird in Flexi-
TRUST das Produkt exportiert
und das Formular als in_transit
gekennzeichnet. Abbildung 3.4
zeigt die Zustandsübergänge
als UML-Statechart, die das
Formular während des Pro-
zesses durchläuft. Dabei ist der
Zustand export nicht explizit
vorhanden; er wurden des
besseren Überblicks wegen
eingeführt. Diese Stati ergeben
sich aus den Zuständen der
Komponenten, die das For-
mular zusammenfaßt, insbesondere der For mComponent s, doch dazu mehr
im folgenden Abschnitt.

Um eine konkrete Darstellung zu erzeugen, sind ein Generator und zur
Auswertung der Ergebnisse ein Analysator nötig, die mittles der Methoden
set Gener at or und set Anal yzer an ein konkretes Formular gebunden
werden. Dadurch wird es möglich, die Erzeugung einer Repräsentation und
die Analyse der Ergebnisse vom Benutzer flexibel zu gestalten und sogar zur
Laufzeit auszutauschen. Diese Generatoren und Analysatoren sind aber eng
verknüpft mit den Formularkomponenten und sind ohne diese unbrauchbar,
da die Formularkomponenten die eigentlichen Datenträger des Systems sind.
Eine eigene Implementation des For ms muß aber nicht unbedingt mit
For mcomponent s arbeiten, ist dann aber auch nicht mehr vollständig
kompatibel.

Insofern ist es wenig sinnvoll, ein For m vollständig neu zu implemen-
tieren, statt dessen sollte man Abst r act For m verwenden, doch dazu und
den Generatoren und Analysatoren später mehr. 

13

Abbildung 3.2Das Form-Interface und das FormManager-
Interface. Der FormManager dient zur Verwaltung der
Formulare.
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Dieses Konzept deckt im wesentlichen den zweiten Punkt aus 2.2.1 ab,
indem es aus der Struktur der Formularkomponenten eine konkrete Reprä-
sentation erzeugt.

Die Methoden cr eat e, ext r act und pr ocess stoßen die eigentliche
Verarbeitung an: cr eat e erzeugt mittels des Generators eine konkrete
Repräsentation. Ext r act delegiert dann an den Anal yzer die Ergebnisse,
die der Klient geliefert
hat. Als Verarbeitungs-
schritt muß dann noch
pr ocess aufgerufen
werden, um die Verar-
beitung abzuschließen.
Wenn die Daten fehler-
haft waren, erzeugt der
nächste cr eat e Aufruf
inhaltlich die gleiche
Repräsentation, allerdings
mit Fehlermeldungen
und deckt damit den
Punkt 12 aus 2.2.1 ab. Da
je nach Art des Klienten
oder des Antrags an sich
der Vorgang in Teilfor-
mulare gegliedert sein
kann, muß man über die
Methode sessi onDone feststellen, ob das Formular in hinreichender
Menge bearbeitet worden ist. Dabei gilt, daß pr ocess nur dann aufgerufen
werden darf, falls sessi onDone wahr ist. Erst nach dem pr ocess Aufruf
wird der neue Zustand verfügbar und entsprechende neue Aktionen können
ausgelöst werden. Ein Sonderfall ist der Zustand suspended: Er zeigt an, daß
irgendein internes Verarbeitungsmodul eine Verzögerung anfordert, aber
auch, daß alles, soweit es möglich war, geprüft und für gültig befunden
worden ist. Das Formular sollte daraufhin per FormManager gespeichert
werden und zu einem späteren Zeitpunkt weiter prozessiert werden. Diese
Möglichkeiten decken Punkt 6 aus 2.2.1 ab.

Der Zustand wait ist etwas unglücklich benannt, er könnte dadurch leicht
mit suspended verwechselt werden, obwohl er etwas ganz anderes bedeutet.
Grundsätzlich soll der Prozeß verschiedene Klienten in disjunkten Stufen
unterstützen, was ja Punkt 5 in 2.2.1 fordert. Wenn nun ein Klient seine Sit-
zung beziehungsweise Stufe erfolgreich abgeschlossen hat, aber noch eine
weitere folgt, kann der Zustand nicht verified sein, sondern es muß auf den
nächsten Klienten gewartet werden. Das Scheduling15 obliegt ausschließlich
dem For mManager , der für die Verwaltung der Formulare zuständig ist.

15 Auswahl des nächsten zu bearbeitenden Formulars
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Abbildung 3.3 Das Formular muß über ein bestimmtes Protokoll
angesteuert werden.
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Daher ist eine explizite Kennzeich-
nung notwendig, eben durch wait.
Der timeout Zustand kann genutzt
werden, um zu Verhindern, daß Dat
enleichen entstehen, also Formu-
lare, die schon zu lange unbear-
beitet herumliegen und nur noch
sinnlos Ressourcen verbrauchen.

Das Formular stellt auch noch
einige andere Verwaltungsdaten
bereit, wie Erzeugungsdatum,
Datum des letzten Bearbeitungs-
schrittes und Namen des Klienten.
Um spezifische Dinge wie Wäh-
rungsformat, Datumsformat oder
Zeichensatz berücksichtigen zu
können, kann man dem Formular
ein Locale-Objekt zuweisen, das
genau diese Einstellungen, je nach
den Wünschen des Klienten, dann
vornehmen kann.  

Das eigentliche Endprodukt des
gesamten Prozesses wird auch nur
über das Formular zugänglich
gemacht. Die bei uns als Produkte
bezeichneten Objekte werden mit
allen notwendigen Daten versehen
und dann an eine nachgeordnete
Instanz ausgeliefert. Die Implemen-
tation der Produkte obliegt daher
auch dieser Instanz. Ein Aufruf der
Methode cr eat ePr oduct sFor
erzeugt eine neue Kopie der Pro-
dukte und gibt diese an den Aufru-
fenden. Solange der Prozeß noch
läuft, existiert aus Sicherheits- und Performanzgründen das Endprodukt noch
nicht und ein Aufruf führt zu einer St at usI nval i dExcept i on16. Näheres
zu diesen Vorgängen werde ich in den folgenden Abschnitten zu Produkten
erläutern.  

16 Meint: Ein für diesen Zweck ungültiger Zustand liegt vor

15

Abbildung 3.4 Die Zustände, die das Formular
während des Prozeß durchläuft. Der Export-
Zustand ist nicht explizit vorhanden, sondern nur
zum besseren Verständnis eingeführt worden.
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3.1.2 Formularkomponenten

Formularkomponenten bzw. For mComponent s aus dem gleichnamigen
Package, sind das eigentliche Datenmodell: Sie stellen die abstrakte Reprä-
sentation des Antrags bzw. seine Komponenten in Form von Textfeldern,
Datumsfeldern, Nummernfeldern etc. dar und erfüllen damit den ersten Teil
der Anforderung 1 aus 2.2.1.

Diese Komponenten sollen die Schnittmenge aller in Anträgen sinnvollen
Komponenten sein und eine gewisse Unabhängigkeit von spezifischen Fron-

tends17 ermöglichen. Speziell auf das enge Zusammenspiel mit den Genera-
toren und Analysatoren werde ich im noch folgenden Abschnitt zur Darstel-
lung eingehen. Eine Übersicht der zur Zeit vorhandenen Komponenten gibt
Abbildung 3.5. Dabei wurde versucht, alle sinnvoll erscheinenden Möglich-
keiten, einerseits zur eigentlichen Datenerfassung, andererseits zur Struktu-
rierung der Antragsformulare, einzubeziehen. Es ist wichtig, die Formular-
komponenten danach zu klassifizieren, ob sie Daten des Klienten aufnehmen
oder zu Strukturierung dienen, also beispielsweise Gruppierungen wie Seiten
darstellen oder rein dekorative Zwecke haben. In meiner Arbeit ist nur die
erstgenannte Klasse von Interesse, mit der Zweiten beschäftigt sich [MS01].
Dabei ist zu beachten, daß manche Eigenschaften der Formularkomponenten

17 Frontend, der Gegensatz zum Backend: Das, womit der Benutzer interagiert und das,
was am Ende die eigentliche Datenverarbeitung erledigt.

16

Abbildung 3.5 Eine Übersicht über alle vorhandenen FormComponents und deren Vererbungbeziehungen.
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nur in einer dieser Klassen sinnvoll interpretierbar ist, was sich aber zwangs-
läufig aus dem Design der Formularkomponenten ergibt. Ein Komponente,
die beispielsweise eine Seite darstellt, hat an sich keine für die Datenprüfung
relevante Funktion, außer eben der, gewisse andere Formularkomponenten
auf einer Seite zu gruppieren. Die Formularkomponenten entsprechen,
zumindest was die Darstellung betrifft, im Wesentlichen dem Compo-
site-Pattern:

Zweck: Stelle Objekte in Baumstrukturen zusammen, um eine Teil-
Ganzes Hierarchie darzustellen. Composite läßt es zu, daß Klienten
individuelle Objekte und Zusammenstellungen [analog Behältern] von
Objekten auf die gleiche Weise nutzen können. (Übersetzt
aus [GAMMA94] Seite 163)

Was die logischen Zusammenhänge der Daten untereinander und zu
anderen Daten, beispielsweise aus einer externen Datenbank betrifft, wird
schnell klar, daß man diese nicht ohne weiteres durch die oben benannte
Composite-Struktur wiedergeben kann. Die schlichte Tatsache, auf ein und
derselben Seite zu sein, sagt nicht viel über die logische Beziehung der
Formularkomponenten aus, ebensowenig wie die Reihenfolge der Kompo-
nenten, was aber ein für die Darstellung durchaus wichtiger Punkt sein kann.
Für diesen Zweck gibt es PlugIns und Stages, die weiter unten erläutert
werden: Mit diesen wird, grobgesagt, für jede Formularkomponente definiert,
wann die Daten in ihr gültig sind.

Die Daten, die nun in die Komponenten gelangt sind, wie unter Darstel-
lung noch beschrieben werden wird, werden durch die spezifischen Kompo-
nenten bereits vorgefiltert, da z.B. ein Nummernfeld nur Zahlen als Eingabe
akzeptiert. Textfelder akzeptieren dagegen alles. Es ist auch möglich, die
Eingabe optional oder zwingend zu markieren: Der Benutzer muß dann
entweder nichts oder etwas gültiges eingeben.

Der Zustand einer Formularkomponente ist jedoch nicht konstant. Es ist
leicht einen Fall zu konstruieren, bei dem eine zunächst mit gültigen Daten
versehene Formularkomponente plötzlich wieder ungültig wird, obwohl die
Daten nicht verändert wurden. Eine nachträgliche Prüfung durch einen
Sachbearbeiter wäre ein Beispiel. Die Daten sind also unter gewissen
Umständen gültig, wobei diese Umstände durch ein PlugIn jederzeit neu
definiert werden können. 

Die Prüfungen geschehen weitgehend transparent, d.h. es ist für einen
Klienten nicht sichtbar, daß überhaupt zusätzliche Prüfungen vorgenommen
werden. Lediglich an Bewertungen18, die mit der Methode addAssessment
gemacht werden, und der Methode i sVer i f i ed kann ein Klient über-
haupt feststellen, ob die Eingaben akzeptiert worden sind. Nichtsdestotrotz

18 In unserem System werden diese auch Assessments genannt

17
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sind die Eingaben aber in den Komponenten gespeichert, auch wenn sie
nicht in Ordnung sind. 

Wenn der gesamte im Formular definierte Prozeß erfolgreich abge-
schlossen wurde, werden die Daten dann an die Produkte mittels des Pr o-
duct Bui l der s weitergeleitet. Näheres dazu im Abschnitt zu Produkten.

3.1.3 PlugIns

Die Filtermöglichkeiten der For mComponent s sehen wie gesagt, schon
einige elementare Prüfungen vor, aber für die wirklich interessanten Fälle
sind diese kaum ausreichend. Es ist sogar eine wichtige Anforderung, eine
Prüffunktionalität nach eigenen Wünschen einbauen zu können, vor allem
im Hinblick auf weitgehende Automatisierung des Prüfprozesses. An dieser
Stelle haben wir eine Schnittstelle vorgesehen, die schon vom Namen her
klar machen dürfte, was sie tut:

Pl ugI ns 19 und
Pl ugSl ot s aus dem
Package for mcompo-
nent s. pl ugi ns dienen
zur Erweiterung von Funk-
tionalität und stellen die
eigentliche Schnittstelle zur
Prüfung dar und decken
damit den Punkt 9 aus 2.2.1
ab. Der Pl ugSl ot
(Abbildung 3.6) ist sozu-
sagen die genormte Steck-
dose, in die die Pl ugI ns
wie Stecker passen, wobei
der Slot nur ein Interface
ist. Erfreulicherweise
implementiert aber
For mComponent genau
dieses Interface und erhält
damit einige Methoden, die
die Interaktion mit
Pl ugI ns ermöglichen.
Wichtig ist zum Beispiel
addAssessment und
set Ver i f i ed, um die Bewertung des Inhalts zu ermöglichen und damit
den Punkt 8 aus 2.2.1 abdecken. Wichtig ist, daß die Prüfungen transparent
gestartet werden, was bedeutet, daß sobald die Daten geschrieben werden,

19 Wörtlich: Steck-reins, Module, die an eine bestimmte Stelle andocken können, weil Sie
ein bestimmtes Protokoll verstehen.
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Abbildung 3.6 zeigt den vereinfachten Zusammenhang zwischen
Formularkomponenten, PlugIns und Stages. Zum
gegenwärtigen Zeitpunkt wird die Prüfung über die
Formularkomponenten ausgelöst und die Stage verwaltet die
Plugins. Die eigentliche Prüffunktionalität sitzt in den Plugins.
Das Beispiel zeigt ein Textfeld und TFUpperCase als konkrete
Formularkomponente und PlugIn. Seine Funktion besteht
darin, den Text im Textfeld in Großbuchstaben zu verwandeln
und den Benutzer darauf hinzuweisen.
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die Prüfung anläuft. Das ist natürlich nicht immer wünschenswert und daher
kann der Slot mit der Methode set I nput Mode vom Eingabemodus in den
Prüfmodus versetzt werden.

Die eigentliche Arbeit des Pl ugI ns wird durch die Methode doAct i on
ausgeführt. Dabei wird auch der Zustand des Pl ugSl ot s entsprechend
modifiziert.

Da die Pl ugI ns nicht nur prüfen sollen, sondern auch berechnen und
konvertieren können, ist es wünschenswert, über diese Ergebnisse informiert
werden zu können. Daher kann man in jedem Pl ugI n mittels set Pr o-
posi ng einstellen, ob diese Modifikationen dem Benutzer vorgelegt werden
sollen, damit er sie eventuell ändern kann. Falls dies nicht gewünscht ist,
werden nur im Fehlerfall die Daten erneut zur Korrektur vorgelegt. 

Ein Pl ugI n kann Supendierungen auslösen, wobei die Methode isSus-
pended entsprechend so programmiert werden muß, daß diese True liefert,
falls eine Suspendierung aussteht beziehungsweise prüfen, ob die Suspendie-
rung mittlerweile vom Ser vi ceRequest Manager bearbeitet worden ist
(siehe Abschnitt 3.1.6). Die Methode get Ser vi ceRequest s muß dann
auch den auslösenden Ser vi ceRequest  zurückliefern.

Um Beziehungen zu anderen Formularkomponenten herzustellen, kann
man über die Methode set Ref er ence ebensolche zuweisen. Natürlich
obliegt es immer dem Code in doAct i on diese auch tatsächlich auszu-
werten. 

Als einfaches Beispiel beschreibe ich im Abschnitt zur Implementation ein
Pl ugI n, das den Text in einem Textfeld auf Großbuchstaben verändert:
Das TFUpper Case Pl ugI n.

3.1.4 Stage

Der gesamte Vorgang soll in Stufen geschehen. Dabei handelt es sich bei
jeder Stufe um eine Sitzung mit einem bestimmten Klienten, wie in Punkt 5
aus 2.2.1 gefordert. Dieser Klient bekommt eine konkrete Repräsentation
erzeugt, bearbeitet die Daten und gibt die Ergebnisse an das System zurück.
Die Eingaben werden nun bearbeitet und geprüft, wie bei Pl ugI ns
beschrieben. Nur wenn die Daten korrekt und vollständig sind, kann eine
Stufe abgeschlossen werden. Ansonsten wird der Klient aufgefordert, die
Daten zu korrigieren oder aber der Vorgang bricht ab. Innerhalb jeder Stufe
wird die Menge der zu prüfenden Daten durch eine Menge von Pl ugI ns
beschrieben, wobei eine Menge von Pl ugI ns jeweils genau einer Formu-
larkomponente zugeordnet ist. Dabei gibt es nun auch Pl ugI ns, die zur
Initialisierung dienen können und vor der Erzeugung der Repräsentation für
den Anwender aktive werden. Nachdem die Daten wie oben beschrieben
eingegangen sind, werden sie geprüft. Dafür wird nun jedes PlugIn, das in
der Stufe einer Formularkomponente zugeordnet ist, nacheinander in der
Reihenfolge in der es der Formularkomponente zugewiesen worden ist,
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aktiviert und jede Formularkomponente vom Eingabemodus in den Prüf-
modus geschaltet20. Das PlugIn führt dann seine Aktion aus und bewertet die
Daten abschließend, indem es die Daten als valid deklariert und zusätzlich
noch eine Bewertung im Klartext vornimmt, sofern das sinnvoll ist. Sobald
aber eine Prüfung scheitert, bricht die gesamte Kette ab und derjenige Klient,
der die Daten eingetragen hat, wird zur Korrektur aufgefordert. Sind die Prü-
fungen der Stufe alle erfolgreich gewesen, kann die Stufe abgeschlossen
werden und in die nächste Stufe eingetreten werden. Eine Übersicht über die
Zusammenhänge von Formularkomponenten, Pl ugI ns und St ages gibt
Abbildung 3.6. Jede Formularkomponente hat in einer bestimmten Stufe
eine Menge von Pl ugI ns zugeordnet, die auf dieser Komponente arbeiten.
Eine detaillierte Darstellung erfolgt später im Rahmen des Leitbeispiels aus
Kapitel 2.  

Bezüglich des Zusammenhangs mit der Darstellung gibt es einige Punkte,
die besondere Beachtung erfordern. Nicht nur die gesamte Stufe kann oder
soll geprüft werden: Wenn man das Formular in Seiten gruppiert, ist es
sinnvoll, jede Seite zunächst zu prüfen und somit so früh wie möglich Kor-
rekturmaßnahmen einleiten zu können. Dies ist auch eine Anforderung von
Punkt 3 aus 2.2.1, die sich direkt aus ergonomischen Gesichtspunkten an eine
Benutzeroberfläche ergibt, da der Fehler unmittelbar erkannt und im rich-
tigen Kontext behoben werden kann. Zum anderen kann man dadurch sinn-
lose Aktionen, d.h. solche, die durch einen Fehler in den Daten verworfen
werden müssen, sparen. Formal stellt ein Seitenübergang nichts anderes als
einen Stufenübergang auf einer Teilmenge der Formularkomponenten dar.
Das Problem ist jedoch, daß die Konzepte „Seite“ und „Stufe“ aus getrennten
Bereichen stammen und die Stufe grundsätzlich nichts von Seiten oder ähn-
lichem weiß und auch umgekehrt die die Darstellung nichts über Stufen
aussagen kann. Ich habe das Problem dadurch gelöst, daß jede Formular-
komponente während des Analyseprozeßes grundsätzlich die Möglichkeit
erhält, die Prüfung für sich selbst transparent anzustoßen. 

Wenn man Möglichkeiten vorsieht, sich auf andere Formularkomponenten
als diejenige zu der das PlugIn zugeordnet ist, zu beziehen, gibt es einige
Probleme, die hier nur kurz skizziert werden sollen. Auf diese kann später
mit entsprechenden Implementation eingegangen werden, die aufgrund der
prototypischen Natur des Systems bisher nicht berücksichtigt werden können.
Wenn z.B. zwei Formularkomponenten auf Gleichheit geprüft werden
sollen21, so muß die Formularkomponente, die als Referenz dient, gültig sein,
entweder, weil sie so definiert oder schon geprüft wurde. Wenn das nicht so
ist, muß abgebrochen werden, weil man sich nie auf ungültige Daten berufen
sollte. Aus diesem Grunde sind Vorwärtsreferenzen, also auf bisher in dieser
Stufe nicht geprüfte Daten, grundsätzlich unzulässig, aber bisher leider mög-

20 Dies ist absolut notwendig, da die Prüfungen ja transparent angestoßen werden und die
Prüfung ansonsten wie normale Eingaben behandelt würden: Eine endlose (bis der
Rechner „zu“ ist) Rekursion wäre die Folge!

21 Was mit dem PIComparator-PlugIn möglich ist
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lich! Eine andere kritische Situation kann im Zusammenhang mit der Dar-
stellung in Seitenform entstehen: Wenn eine Seite übersprungen wird und
keine Daten eingegeben wurden, können diese Daten nicht geprüft werden
und sollten so per Grundeinstellung als gültig deklariert werden. Ein Bezug
auf diese Daten würde ansonsten im Falle, daß die Seite übersprungen
wurde zu einem Fehler führen. Diese Daten werden deshalb nur dann
geprüft, wenn die Komponente auch tatsächlich angefasst22 wurde.  

Es gibt aber noch einen wichtigen Sonderfall, der im folgenden Abschnitt
3.1.6 beschrieben wird: Es gibt die Möglichkeit für Pl ugI ns die Prüfung
zum Teil auszuführen und die weitere Verarbeitung zu suspendieren. Ein
Stufenübergang kann nur dann stattfinden, wenn keine Suspendierung noch
offensteht. 

3.1.5 Visitoren

Die Visitoren sind ein wichtiges Konzept, um OpenRA zu erweitern und
an spezielle Situationen anzupassen. Was ist aber eigentlich ein Visitor?

[Ein Visitor dient zur] Repräsentation einer Operation, die auf
Elementen einer Objektstruktur angewendet werden soll. [Ein] Visitor
erlaubt die Definition einer neuen Operation ohne die Klassen zu
ändern auf denen diese arbeitet. (Übersetzt aus [GAMMA94] Seite
331 ff)

Der Kern des Konzeptes ist es, die Operation abzutrennen und gleichzeitig
für alle zu traversierenden Objekte in einer Klasse zusammenzufassen. In
Anlehnung an [GAMMA94] steuern die Visitoren die Traversierung und
bedienen sich dabei eines Iterators (Eine einheitliches Interface zur Traver-
sierung von Objekt-Containern [GAMMA94] Seite 257 ff), der damit seine
Children zur Verfügung stellt. Es gibt aber auch Ausnahmen, wie z.B. den
Pr oduct Bui l der , der gar nicht navigiert, sondern nur ein einzelnes Objekt
bearbeitet und so nur die Zusammenfassung der Funktionalität ohne Vor-
gangsdefinition darstellt.

In OpenRA spielen Visitoren verschiedene Rollen in der Interaktion mit
Formularkomponenten.

Darstellung

Wie bereits erwähnt ist dieser Aspekt der Schwerpunkt der Arbeit von
Markus Schuster: In Abschnitt 3.3.1 von [MS01] finden Sie detaillierte Aus-
führungen. Um die konkrete Darstellung aus den Formularkomponenten zu
erzeugen, traversiert ein Generatorvisitor den gesamten Formkomponenten-
baum und kann diese dann, für jede relevante, die Darstellung erzeugen.
Dann wird das erzeugte konkrete Formular vom Antragsteller ausgefüllt und

22 Methode touch()
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zurückgesendet. Ein Analysevisitor zerpflückt nun die Einträge und ordnet
diese den jeweiligen Formkomponenten zu. Als wichtigste Repräsentation
gilt für uns HTML, daher gibt es im Prototyp nur HTML-Generatoren und
HTML-Analysatoren.

Eine weitere wichtige Eigenschaft ist, daß die Prüfungen für die Darstel-
lung transparent ablaufen: Stufen und wie geprüft wird, kann nicht ermittelt
werden. Lediglich die Ergebnisse werden gesehen.

ProductBuilder

Der Pr oduct Bui l der ist ein Visitor, der nicht wie die vorhergehenden
zur Interaktion mit Klienten dient, sondern die Daten in den Formularkom-
ponenten extrahiert und so anpaßt, daß sie von den Produkten akzeptiert
werden können. Dabei spielen die Klassen Pr oduct I nf o und Tar ge-
t I nf o eine wichtige Rolle, die im Abschnitt zu Produkten erläutert werden
soll. (Details bei [MS01])

3.1.6 Services

Der Zweck der nun folgenden Dienste im Package f or ms. ser vi ces ist
die verzögerte Ausführung von Prüfungen23, einer Forderung aus Punkt 6
von 2.2.1. 

Das bisher implementierte Beispiel ist ein Mailping24: Dabei wird dem
Antragsteller eine Email zugestellt mit der Aufforderung, diese zu beant-
worten. Es ist unpraktikabel mit der Weiterverarbeitung zu warten, bis der
Antragsteller diese Aufgabe erledigt hat, eventuell tut er es niemals, z.B. weil
die Nachricht verloren gegangen ist. Die durch diesen Vorgang belegten
Ressourcen würden vielleicht erst nach einem Neustart des Systems freige-
geben. Außerdem ließe sich so nur schlecht eine Lastenverteilung erreichen.
Daher wurde eine Möglichkeit vorgesehen, den Vorgang zu suspendieren:
Der Vorgang wird angehalten, in eine Datenbank oder vergleichbares Spei-
chersystem abgelegt und kann zu einem späteren Zeitpunkt wiederaufge-
nommen werden. Ein Pl ugI n wie Mai l pi ng benötigt aber eine Möglich-
keit um zu erkennen, ob eine Nachricht eingetroffen ist, um fortzufahren
und gleichzeitig muß dieser Nachricht auch ein Formular zugeordnet werden,
das auf ebendiese Nachricht wartet! Dazu wurde die ServiceRequest-Infra-
struktur eingeführt. Dabei handelt es sich um eine Instanz, die die Bedin-
gungen für das Aufwecken der Formulare verwaltet. Abbildung 3.7 zeigt die
Struktur des Servicepackage: Schnittstelle zwischen Ser vi ceManager und
Applikation ist eine konkrete Ser vi ceRequest -Instanz. Sie ist ein kleines,
leichtgewichtiges Objekt, das für ein wartendes Formular steht. In jedem

23 Die hier nun geschilderten Dienste im Package
de. t ud. cdc. f l exi Tr ust . r a. f or ms. ser vi ces sind besondere Dienste und
haben nichts mit dem gleichnamigen Package
de. t ud. cdc. f l exi Tr ust . r a. ser vi ces zu tun. 

24 Ping analog zum Unixkommando ping
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konkreten Ser-
viceRequest wird
dazu die Methode
mat ch implemen-
tiert, die die
Bedingung darstellt,
wann ein Formular
wieder geladen und
wei terverarbei tet
werden soll. Zen-
trales Element ist
der Ser vi ceMa-
nager . Die Klasse
ist als Singleton25

ausgeführt, das
heißt, es gibt in der
Laufzeitumgebung26

nur eine Instanz
der Klasse, die über
statische Metho-
denaufrufe ver-
fügbar ist. Die
Aufgabe dieser
Instanz ist es, persistenten Speicher für Ser vi ceRequest -Objekte bereit-
zustellen. Um größtmögliche Flexibilität zu erreichen, wurden die konkreten
Funktionen, die sich also auf konkrete Subklassen von Ser vi ceRequest
beziehen, in eigene Ser vi ceHandl er Module gepackt. Der Ser vi ce-
Manager delegiert nun die eigentliche Anforderung über die Methode
i ssue an einen passenden Ser vi ceHandl er . Wenn es darum geht, die
Formulare weiterzuverarbeiten, muß auch der RA- Daemon27 erwähnt
werden: Der RA- Daemon ist dafür zuständig, die Ereignisse, auf die die
Ser vi ceRequest s warten, zu verwalten, bzw. deren Erkennung zu
bewerkstelligen und gegebenenfalls das zugeordnete Formular weiterzuver-
arbeiten. Der RA- Daemon ist aber bei weitem nicht die einzige Möglichkeit
Suspendierungen zu verarbeiten: Man kann auch auf Sachbearbeiter zurück-
greifen, was aber bisher nicht notwendig war und daher auch nicht imple-
mentiert wurde.

Als eindeutiger Schlüssel für Ser vi ceRequest s und Formulare finden
Ser i al Number s Verwendung: Jedes Formular kann somit mehrere

25 Siehe [GAMMA94] Seite 127 ff.
26 Englisch: „Runtime Environment“
27 Ein „Daemon“ ist ein in der Unix-Welt gebräuchliche Umschreibung für

Dienstleistungen, die über das Netzwerk zugänglich sind und keine Interaktion seitens
eines Bedieners erfordern. Man kann den Begriff durchaus treffend als „dienstbare
Geister“ umschreiben.
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Abbildung 3.7 zeigt die Struktur des ServiceManagers. Die zentrale
Komponente ist der ServiceManager. Als konkretes Modul ist hier schon
der Mailservice angegeben, dieser wird im Abschnitt zur Implementation
erläutert.
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Anfragen stellen, die eindeutig unterscheidbar sind, denn gleichzeitig führt
jede Anfrage auch eine eigene Seriennummer mit.

3.1.7 Verwaltungsdienste

Hier erläutere ich einige Konzepte, die zur Verwaltung und Speicherung
von Formularen wichtig sind.

FormManager

Die Aufgabe der Formularverwaltung liegt im wesentlichen darin, Formu-
lare persistent zu machen, bzw. erneut verfügbar zu machen. Dazu wurde das
Interface For mManager eingeführt. Der For mManager bietet dafür nun
l oadFor m und saveFor m Methoden an. Auf eine transparente Sicherung,
analog zu objektorientierten Datenbanken, wurde der Einfachheit halber
verzichtet. Da es sich um ein Interface handelt, ist es möglich, auf verschie-
denste Weisen zu serialisieren. Falls man den FormManager zum Suchen
verwenden möchte, ist es nicht empfehlenswert, jedes Formular einzeln zu
laden, da umfangreiche Daten aus der Datenbank zu beziehen wären.
Außerdem wird nur die Seriennummer als Identifikator akzeptiert und man
müßte im schlimmsten Fall alle Einträge begutachten. Man sollte daher das
Swing-Tablemodel verwenden, das der For mManager durch die Methode
get Tabl eModel anbietet. Dieses Tabl eModel ist eine Art leichtgewich-
tiger Platzhalter für die Formulare in der Datenbank und kann direkt von
einer JTabl e Komponente visualisiert werden wobei es die üblichen Selek-
tionsarten beherrscht. Je nach Bedarf könnte man auch entsprechend den
Suchwünschen dieses Modell anpassen. Dieses Tabl eModel liefert dann die
Seriennummer des gewünschten Formulars, das dann mit den Methoden des
For mManager s geladen und gespeichert werden kann.

Weiterhin kann der For mManager auch als Factory28 dienen: Man braucht
dann nicht zu wissen, welche Implementationen von For m es gibt und auch
keine zusätzlichen Parameter, nur der Name des Formulars muß bekannt
sein. Alles andere wird vom For mManager übernommen und die richtige
Implementation per cr eat eFor m Methode geliefert.

Ser ialNumber

Das Interface Ser i al Number aus dem Package ser vi ces dient als Basis
für flexible Seriennummern. Je nach Wunsch kann eine eigene Implementa-
tion die bisher verwendete I nt Ser i al Number , die eine natürliche Zahl als
Repräsentation verwendet, ersetzen. Die Seriennummer muß Methoden
implementieren, die es erlauben, diese in eine eindeutige String-Repräsenta-
tion zu kodieren und zu dekodieren. Weiter braucht man auch eine
Methode, die ausgehend von der aktuellen Seriennummer, die nächste gül-

28 Abstract Factory: Design-Pattern „Fabrik“, erzeugt Objekte ohne konkreten Typ zu
spezifizieren ([GAMMA94] Seite 87)
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tige Seriennummer liefert. Dabei muß aber unbedingt darauf geachtet
werden, daß keine Seriennummer zweimal erzeugt und vergeben wird. 

Ser ialNumberGenerator

Dabei spielt der dazugehörige Ser i al Number Gener at or eine wichtige
Rolle, da er dafür verantwortlich ist, eine neue eindeutige Seriennummer zu
erzeugen und die aktuelle speichert. Dazu nutzt man die Methode aqui -
r eSer i al number For , die wie der Name schon vermuten läßt, eine Seri-
ennummer eines bestimmten Namens exklusiv belegt.

DBAccess

Die Klasse DBAccess aus dem Package ser vi ces war ursprünglich als
Abstraktionsebene für Datenbankzugriffe gedacht. Da aber mit JDBC schon
eine standardisierte, ästhetische und leistungsfähige Schnittstelle zur Verfü-
gung stand, wurde dieses Vorhaben schnell aufgegeben. Dabei sollte es im
wesentlichen darum gehen, Objekte auf Tabellen zu projizieren, weniger
darum eine Umsetzung von Namen der Spalten der Tabelle auf ein Tabel-
lenschema zu ermöglichen, da das mit SQL-Views wesentlich besser zu
machen ist.

Was für DBAccess nun noch blieb, war die Verwaltung der JDBC-Con-
nection. 

3.1.8 Produkte

Ein Produkt ist in unserer Diktion das Endergebnis der Vorgänge inner-
halb von OpenRA. Ein Produkt kann direkt von nachgeordneten Instanzen
weiterverarbeitet werden und sollte daher auch von diesen erstellt und
gewartet werden. Konkrete Beispiele hierzu finden sich in [MS01] in
Abschnitt 4.6.1. Die Daten, die bislang ausschließlich in den Formularkom-
ponenten zu finden waren, werden im letzten Schritt des Prozeß in das Pro-
dukt kopiert, bzw. in eine Form gebracht, die eben weiterverarbeitet werden
kann. Die weiteren Vorteile des Produktkonzeptes werden in Kapitel 4,
Abschnitt 4 im Zusammenhang mit FlexiTRUST erläutert.

Jedes neue Produkt erfordert zur Zeit die Definition eines Interfaces in den
Packages de. t ud. cdc. f l exi Tr ust . pr oduct s, die Implementation
desselben in Java in einem beliebigen Package und die Anpassung der
Pr oduct Fact or y 29. Eine Erweiterung ohne programmieren zu müssen ist
bisher nicht möglich, aber grundsätzlich vorgesehen. Um größtmögliche Fle-
xibilität zu erreichen, wäre ja ein vollständig generisches Produkt, das heißt
ein beliebiges Javaobjekt, wünschenswert. Allerdings ist ein vollständig gene-
risches Produkt mindestens so aufwendig zu verwenden, als ein spezielles
Produkt in Java zu implementieren ist. Schließlich muß man ja auf die zu

29 Die ProductFactory erzeugt die konkreten Instanzen der Produkte. Details dazu finden
sich in [MS01]

25



OpenRA

kapselnde Klasse über das
Reflection-API zugreifen und das ist
letztlich nichts anderes, als zu Pro-
grammieren. Zur Zeit gibt es daher
einen Satz von Produkten zur X509-
Zertifikats-Erzeugung, die später
noch in Abschnitt 4.2.1 beschrieben
werden und mit geringem Aufwand
direkt benutzbar sind.

Nach erfolgreichem Abschluß des
im Formular definierten Prozeß
werden die Daten in das Produkt
kopiert. Dazu gibt es drei wichtige
Hilfsklassen, deren Funktionalität
hier nur grob erläutert wird, da
Details bei [MS01] in Abschnitt 3.4.3
und 4.6.3 nachgelesen werden
können. Die Klasse Pr oduct I nf o
ist dafür zuständig, mittels
Reflection-API das konkrete Produkt
zu erzeugen. Es ist auch möglich,
Produkte in einer Hierarchie zu
erstellen, beispielsweise wird bei
X509-Zertifikaten eine Extension so
erzeugt und dann über einen
Methodenaufruf hinzugefügt. Das
folgende Beispiel wird dies anhand eine „Customer“ Produktes zeigen. Wenn
nun die Produkte konstruiert sind, kommt die Klasse Tar get I nf o ins Spiel.
Sie enthält die Informationen, in welches Produkt und an welche Stelle die
Daten der Formularkomponente zu schreiben sind. Dabei ist es aber bisher
nur möglich, einzelne Methodenaufrufe mit genau einem Parameter, der
auch noch vom Typ zur Formularkomponente passen muß, zu machen. Für
die Ausführung dieser Aktion ist der Pr oduct Bui l der zuständig. Dieser
spezielle Visitor verwendet die Tar get I nf os um herauszufinden, wohin
die Daten in das Produkt kopiert werden sollen.
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Abbildung 3.8 Der Zusammenhang von
Formularkomponenten, TargetInfo und
ProductInfo. Wichtig ist auch der ProductBuilder,
der jedoch weggelassen wurde, da er bei [MS01]
sattsam dargestellt wird.
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3.2 Implementation

Nachdem die Ideen, die OpenRA ausma-
chen, vorgestellt und diskutiert worden sind,
soll hier nun ein nochmals konkreterer Blick
auf OpenRA geworfen werden. Es sollen kon-
krete Implementation besprochen werden und
einige wichtige Aspekte für denjenigen
beleuchtet werden, der das System erweitern
will oder muß. 

3.2.1 Formulare

Im Abschnitt zum Entwurf wurde das Inter-
face For m eingeführt. Hier geht es nun um
konkrete Formulare und darum, wie diese für
eigene Zwecke verwendet und angepaßt werden
können. 

AbstractForm

Das Abst r act For m bietet eine Standard-
implementation aller Methoden von For m an
und kann deshalb beim Implementieren
eigener Formulare Arbeit ersparen. Das
gesamte Protokoll von cr eat e/ ext r act , das
Staging und Verwaltungsdaten werden hier
behandelt. Die einzige Aktion, die noch nicht
definiert ist, ist wie das Formular aufgebaut
wird, also der Konstruktionsprozeß. Dabei muß
man sich, wenn man Abst r act For m sinnvoll
verwenden möchte, einiger Hilfsstrukturen des
Abst r act For m bedienen.
1. f cmap

Diese Tabelle enthält alle Formularkompo-
nenten und kann über einen Namen auf
diese zugreifen. Die Komponenten müssen
in dieser Tabelle bekannt sein. Die Hierar-
chien, die die Darstellung ausmachen, müssen aber dennoch durch add
der jeweiligen Formularkomponente erzeugt werden.

2. Pr oduct t abl e
Diese Tabelle enthält die ProductInfos der zu erzeugenden Produkte.

3. addSt age
Mit diesem Aufruf muß eine Stufe mit einem Formular in Verbindung
gebracht werden.
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Abbildung 3.9 Die konkreten
Formularklassen und AbstractForm
als Standardimplementation der
wichtigsten Methoden.
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Wie man das konkret macht, beschreibe ich anhand eines Beispiels im
nächsten Abschnitt.

MultiStageTestForm

Das Mul t i St ageTest For m beerbt das Abst r act For m und zeigt sehr
gut, wie man Abst r act For m zu benutzen hat. Um einen vollständigen
Einblick zu erhalten, sollte man die Quellcodes heranziehen, da hier nur die
wichtigsten Schritte besprochen werden sollen und auch der Gesamtumfang
der Definitionen den Rahmen sprengen würde.

Zunächst müssen die Formularkomponenten erzeugt werden:
. . .
Document  doc = new Document ( " Test  Document " ) ;
Base b1 = new Base( " Test 1" ) ;
af cm( b1,  b1. get Ti t l e( ) ) ;
Gr oup g1 = new Gr oup( " Per son" ) ;
af cm( g1,  g1. get Ti t l e( ) ) ;
b1. add( g1) ;
Text Fi el d name = new Text Fi el d( " name" ) ;
af cm( name,  name. get Ti t l e( ) ) ;
. . .

Es wird also ein Dokument namens „Test Document“ erzeugt, eine Seite
„b1“ mit einer Gruppierung „Person“ und diese Gruppe in die Seite gesteckt.
Dann ein Textfeld namens „name“ in diese Gruppe gesteckt. Alle diese
Komponenten müssen mit der Methode af cm mit einem Namen (typi-
scherweise ihr Titel) in der fcmap abgelegt werden:

pr i vat e voi d af cm( For mComponent  f c,  St r i ng name)  {
  t hi s. f cmap. put ( name,  f c) ;
}

Danach werden die Pl ugI ns und St ages definiert. Hier wird eine neue
St age erzeugt und dem Formular hinzugefügt:

. . .
St age st age1 = new Si mpl eSt age( t hi s) ;
. . .
addSt age( st age1) ;
. . .

Nun wird ein TFUpper Case Pl ugI n in der Stufe 1 an das Textfeld
„name“ angeheftet.

. . .
Pl ugI n t f u = new TFUpper Case( ) ;            
st age1. at t achPl ugI n( name,  t f u) ;
. . .

Jetzt muß noch definiert werden, was die Produkte sind und welche Daten
wohin gehören. Dazu muß man sich der schon erwähnten Klassen Pr o-
duct I nf o und Tar get I nf o bedienen. 

. . .
Pr oduct I nf o pr oduct i nf o = new 
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Pr oduct I nf o( pr oduct name, t ype, pr ops,
  get Ser i al Number ( ) ) ;

t hi s. pr oduct t abl e. put ( pr oduct name,  pr oduct i nf o) ;  
. . .

Zunächst wird ein Product namens „productname“ mit Typ „type“ angelegt
und gleichzeitig die Seriennummer des Formulars zugewiesen. Dann wird
die ProductInfo in die „producttable“ von AbstractForm unter seinem
Namen abgelegt. Über den Namen kann es dann auch wiedergefunden
werden, weshalb dieser Name auch eindeutig sein muß. Wenn man eine
Hierarchische Struktur der Produkte braucht, wird einem Produkt ein Eltern-
Produkt mittels des folgenden Aufrufes bekannt gemacht:

. . .
pr oduct i nf o. set Par ent ( par ent ,  f i el d) ;
. . .

Nun müssen die Tar get I nf os erzeugt werden:
Vect or  t i nf os = new Vect or ( 5, 5) ;
For mComponent  f c = . . .
. . .
St r i ng pr oduct name = t ar get r s. get St r i ng( " pr oduct " ) ;
Pr oduct I nf o pr oduct i nf o = ( Pr oduct I nf o)
t hi s. pr oduct t abl e. get ( pr oduct name) ;
St r i ng met hod = <der  Name>;          
Tar get I nf o t i  = new Tar get I nf o( pr oduct i nf o, met hod) ;
t i nf os. addEl ement ( t i ) ;
Tar get I nf o t i t mp[ ]  = new Tar get I nf o[ t i nf os. s i ze( ) ] ;
f c. set Tar get s( ( Tar get I nf o[ ] ) t i nf os. t oAr r ay( t i t mp) ) ;
. . .  

Diese werden dann direkt in die jeweilige For mComponent übergeben.
Da pro For mComponent mehrere Tar get I nf os zugewiesen werden
können, ist es auch möglich, die Daten mehreren Pr odukt I nf os zuzu-
weisen. Die Pr oduct I nf os werden, während die Tar get I nf os erzeugt
werden, diesen zugeordnet und dabei auch eine Methode angegeben, die
zum Datentransfer verwendet werden muß.

DBForm

Wenn man sich nun fragt, wie man denn nun ein konkretes Formular baut
ohne selbst in Java programmieren zu müssen, kommen spezielle For m
Implementationen ins Spiel. Das DBFor m ist zur Zeit unsere wichtigste
Implementation und beerbt Abst r act For m. Diese Klasse liest die Formu-
lardefinition aus einer Datenbank und initialisiert alles entsprechend. Wie die
Datenbank aufgebaut ist und wie man dann einen Antrag erstellt, ist Thema
des Abschnittes 2.2 in Kapitel 4. Man beachte, daß diese Klasse kein kon-
kretes Formular darstellt, sondern generisch ist, da es den Inhalt der Daten-
bank auswertet! Insofern wird nun auch klar, warum jedes Formular auch
einen Instanznamen hat, da der Klassenname nicht immer mit dem Formu-
larnamen korrespondieren muß.
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XMLForm

Als Ausblick möchte ich noch erwähnen, daß es auch möglich wäre, XML
als Formulardefinition zu verwenden. Eine entsprechende Klasse gibt es zur
Zeit noch nicht, aber es ist kein Problem eine solche zu schreiben, falls
Bedarf existiert: Was ist zu tun? Es muß die XML Beschreibung als DTD
definiert werden, die konkreten XML-Dokumente geparst und in Formular-
komponenten etc. ausgedrückt werden.

3.2.2 Formularkomponenten

Die konkreten For mComponent s sind relativ klar
umgrenzte, minimale Klassen, deren Funktion und
Aufbau nahezu selbsterklärend sein dürften. Die allge-
meinen, zur Verwaltung notwendigen Methoden und
mithin komplizierten Konzepte finden sich in der Basis-
klasse For mComponent . Für einen Überblick sollen aber
hier in Anlehnung an Abbildung 3.5 die wichtigsten
besprochen werden. Einige spezielle Komponenten
werden auch in [MS01] in Abschnitt 4.3 erläutert, vor
allem im Bezug zur Darstellung.

FormComponent

Die eigentliche Basisklasse für alle Formularkompo-
nenten enthält viele wichtige Methoden, die zur Interak-
tion nötig sind. Wie bereits gesagt, implementiert sie auch
das Pl ugSl ot -Interface und wird dadurch zum
Ansprechpartner für Pl ugI ns. Wie man aber Abbildung
3.10 entnehmen kann, ist es auch vorgesehen, Pl ugI ns
direkt anzuheften, ohne daß diese in eine bestimmte
St age gehören müssen. Bisher wird davon noch kein
Gebrauch gemacht. Als abstrakte Basisklasse enthält
For mComponent alle gemeinsamen Eigenschaften sämt-
licher Formularkomponenten: Aus dem Pl ugSl ot
stammen Sichtbarkeit, nur-Lesbarkeit, Korrektheit und die
Möglichkeit per addAssessment zu bewerten. Auch die
nötigen Methodenaufrufe zur Verwaltung der Composite-
Struktur sind enthalten: i sLeaf und add. Zur Interak-
tion mit Visitoren dient im wesentlichen der accept Aufruf, bei dem jede
konkrete Komponente die entsprechende Methode im übergebenen Visitor
aufrufen muß. Die Klasse führt auch eine eigene Seriennummer mit, die
jedoch nur zur Identifikation einer Komponente innerhalb eines Formulars
herhalten kann. 
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Klasse
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Container

Der Cont ai ner stellt den Prototyp derjenigen Formularkomponenten
dar, die in [MS01] behandelt werden sollen. Der Vollständigkeit wegen sollen
sie aber auch hier eingeführt werden.

Document

Die Document -Klasse ist im wesentlichen nur ein Container für Bases. 

Base

Die Base stellt die Basiseinheit zur Datenstrukturierung dar. Ein Doku-
ment muß daher mindestens eine Base enthalten, kann aber auch mehr
enthalten. Die am häufigsten anzutreffende Interpretation der Base, bei-
spielsweise durch den HTMLGener at or , ist die einer Seite. Da es aber in
vielen Systemen keine Seiten gibt, darf man die Begriffe keinesfalls synonym
verwenden. Eine Besonderheit ist, das diese For mComponent eng mit einer
sehr speziellen Klasse von Pl ugI ns zusammenarbeitet: den Pager n. Sie
ermöglichen es, in Abhängigkeit von einer Bedingung, Bases zu über-
springen. (siehe [MS01])

Group

Eine Group stellt eine Gruppierung von Daten dar. Diese ist aber nur für
die Darstellung relevant.

TextField, TextArea und AnnotationFC

Textfelder sind mit Sicherheit die am Häufigsten verwendeten Formular-
komponenten: Sie nehmen Text beliebiger Art auf. Text Ar ea ist ein
mehrzeiliges Eingabefeld, vergleichbar mit einem Editor und Annot at i -
onFC dient eher zur Anzeige von Text.

KeyGen

Die KeyGen Formularkomponente ermöglicht es, vom Benutzer Schlüssel
erzeugen zu lassen und als j ava. secur i t y. Publ i cKey-Objekt zu ver-
wenden. Für die eigentliche Verarbeitung der von Netscape gelieferten Daten
benötigt man die Klassen von Edmond Kana ([KANA00]) und Codec.

NumberField

Akzeptiert nur Zahlen.

DateField

Akzeptiert ein Datumsformat und liefert java.Date-Objekte
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Choice und Radiobutton

Gestatten die Auswahl aus mehrern Möglichkeiten.

Checkbox

Ja/Nein Feld, zum Bestätigen oder Auswählen.

FileField

Ermöglicht die Übertragung einer Datei vom Klienten zum System.

Eigene (neue) Formularkomponenten(klassen)

Eigene Formularkomponenten zum System hinzuzufügen ist ein aufwen-
diges Vorhaben, das nur in Ausnahmefällen notwendig sein dürfte. Man
kann zur Zeit leider nicht übersehen, was noch gebraucht werden könnte,
aber die wirklich notwendigen Komponenten sind sicher vorhanden und mit
dem PlugIn-Konzept auch gut anpassbar gestaltet. Teuer wird eine neue
Komponente dadurch, daß jeder Visitor diese akzeptieren muß und daher
Anpassungen an allen bestehenden Visitoren notwendig werden.

Grundsätzlich sind deshalb als Erweiterungsschnittstellen nur neue, eigene
Visitoren und Plugins vorgesehen.

3.2.3 PlugIns

Hier nun die Beschreibung einiger (proto)typischer PlugIns

TFUpperCase

Die Aufgabe von TFUpper Case ist es, Text in Textfeldern zu Groß-
buchstaben zu konvertieren. Abbildung 3.11 zeigt diesen Vorgang detailliert
in einem UML-Sequenzdiagramm. Zunächst holt TFUpper Case den Text
aus dem ihm zugeordneten Textfeld, dann konvertiert es diesen und schreibt
ihn zurück. Dabei ist zu beachten, daß das Textfeld, das ja auch ein
Pl ugSl ot ist, nicht im Input-Modus sein darf. Wenn alles erfolgreich war,
und davon ist bei diesem einfachen Fall auszugehen, wird noch eine Bewer-
tung bzw. eine Art Log-Eintrag per addAssessment gemacht und der
Status auf i sVer i f i ed gesetzt. Falls gewünscht wird, daß die Daten nicht
ohne vorherige Einsichtnahme des Benutzers so weiterverarbeitet werden,
muß das Plugin in den Modus i sPr oposi ng geschaltet werden. Dann wird
es nämlich die Daten als nicht als verified klassifizieren, was dafür sorgt, daß
die Daten nochmals beim Benutzer vorgelegt werden. Falls dieser nun der
Änderung zustimmt, indem er schlicht und ergreifend nichts am gemachten
Vorschlag verändert, wird die Änderung im nächsten Durchgang über-
nommen und die Daten als verified klassifiziert.
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Mailping

Der Mai l pi ng schickt
eine Mail an jemanden
und wartet auf eine
Antwortmail. Dazu
bedient er sich eines
Se r v i c e Re q u e s t ,
beispielsweise Mai l -
subj ect aus dem
s e r v i c e s . ma i l
Package. Der Ser -
v i ceRequest dient
dabei auch als Container
für die eigentlichen
Mails. Zunächst erzeugt
Mai l pi ng die Mail und
legt sie in den Request.
Dann wird dieser
Request dem Ser -
vi ceManager über-
geben. Jetzt wird die
weitere Verarbeitung an
dem zugeordneten
Pl ugSl ot , typischerweise ein Text Fi el d, gestoppt und gegebenenfalls
andere Pl ugi ns an anderen Formularkomponenten weiterarbeiten lassen.
Das Formular befindet sich aber nun in einem speziellen Zustand: es ist
„suspended“. Was das bedeutet, kann bei For mund St age im Entwurf nach
gelesen werden.

Wenn nun die Antwort eingetroffen ist, wird dies vom RA- Daemon, der
das Eingangspostfach überwacht, bemerkt und die Weiterverarbeitung einge-
leitet. Wenn nun wiederum Mai l pi ng aktiviert wird, stellt dieser fest, daß
er bereits einen Request abgeschickt hat30. Also schaut er beim Ser vi ce-
Manager nach, ob denn eine Antwortmail da ist. Wenn das so ist, gibt der
Ser vi ceManager den entsprechen Request zurück, der auch die Ant-
wortmail als Messageobjekt enthält. Damit ist für Mai l pi ng klar, daß die
Anfrage erfolgreich war und nun der Request aus der Warteschlage des
Ser vi ceManager s entfernt werden kann. Andere Pl ugi ns können
natürlich die Mailantwort weiterverarbeiten. Danach läuft alles wie gewöhn-
lich weiter, das Plugin setzt den Status und Bewertungen im Klartext, und
das Formular geht in einen nicht mehr suspendierten Zustand über, sofern
nicht noch andere Pl ugi ns suspendieren.

30 Die Methode i sI ssued liefert dann true zurück.
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PIComparator

Das PI Compar at or -Pl ugI n vergleicht Formularkomponenten. Bisher
nur mittels equal s, was aber später erweitert werden sollte. Dazu muß aber
dem Comparator neben der Formularkomponente zu der es gehört, auch
noch eine weitere, eben jene, mit der verglichen werden soll, bekannt sein.
Diese wird auch Reference genannt und mittels set Ref er ence übergeben.

Neutron

Das Neut r on ist ein Dummy31-PlugIn, das nichts tut. Es kann zu Test-
zwecken eingesetzt werden, hat aber auch die wichtige Aufgabe, das Vor-
gehen um Sonderfälle zu erleichtern - beispielsweise den Sonderfall, wenn
kein Plugin an einen Slot angeheftet ist.

InitPlugIn

Das I ni t Pl ugI n unterscheidet sich zwar anatomisch nicht von allen
anderen Pl ugI ns, wird aber von St ages ganz anders verwendet. Wie ja
der Name des Plugins schon nahelegt, ist sein einziger Zweck die Initialisie-
rung einer Formularkomponente. Es wird deshalb immer vor einem Genera-
torlauf aktiviert, nicht danach, wie die anderen gewöhnlichen Pl ugI ns! Im
Augenblick kann man es verwenden, um die Sichtbarkeit, die Optionalität
und Modifizierbarkeit von Formularkomponenten zu steuern. Es sind aber
noch viele andere Manipulationen denkbar.

Im Augenblick ist die Erkennung des I ni t Pl ugI n in DBFor m2 fest ein-
gebaut. An sich ist es aber möglich, auch andere Pl ugI ns zur Initialisierung
zu nutzen.  

CharacterConverter

Die Aufgabe des Char act er Conver t er s ist es, wie der Name schon
bedeutet, Konversion von irgendwelchen Zeichen in andere Zeichen. Typi-
sches Einsatzgebiet ist beispielsweise die Umlaute ä,ö,ü in ae,oe,ue umzu-
wandeln. 

Wie schreibe ich meine eigenen Plugins?

Auch hier bietet es sich an, zunächst einmal Abst r act Pl ugi n zu
beerben und sich einiger Standardimplementationen zu bedienen. Die
eigentliche Arbeit der Plugins wird in der Methode doAct i on getan.
Wichtig ist es auch , set Ver i f i ed und addAssessment je nach Ausgang
des Prüf- oder Manipulationsvorgangs zu setzten.

Wenn es sich um ein Pl ugI n handelt, das Suspendierungen auslösen
kann, muß die Methode isSuspended entsprechend so programmiert
werden, daß diese True liefert, falls eine Suspendierung aussteht. Die

31 Dummy=Attrappe
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Methode get Ser vi ceRequest s muß dann auch den auslösenden Ser -
vi ceRequest  zurückliefern.

AbstractPlugIn

Wie üblich für abstrakte Klassen, bringt Abst r act Pl ugI n eine Imple-
mentation für die wichtigsten Methodenaufrufe eines Plugins mit. Man
braucht sich dann nur noch um die wirklich nötigen Schritte zu kümmern
und doAct i on zu implementieren. Falls man ein PlugIn entwickeln
möchte, das suspendieren können soll, kann man sich an der Implementation
von Mai l pi ng orientieren.

Pager

Auch die Konzepte zur Darstellung verwenden Plugins: Die Pager im
Package f or mcomponent . pl ugi ns. pager s ermöglichen es, dynamisch
zu anderen Seiten respektive Bases zu „springen“ in Abhängigkeit von
bestimmten Bedingungen, beispielsweise, ob eine bestimmte Auswahl
getroffen wurde. Diese Thema soll aber hier nicht weiter diskutiert werden,
Details finden sich in [MS01] Abschnitt 4.5.   

3.2.4 Stage

Die einzige bisher implementierte St age ist die Si mpl eSt age. Diese ist
sehr einfach gestrickt und iteriert im wesentlichen nur über die PlugIns und
löst suspendierte PlugIns. Die Probleme, die in Abschnitt 3.1.4 geschildert
wurden, finden keine Beachtung. Es ist daher bei Verwendung von SimpleS-
tage darauf zu achten, die folgenden Bedingungen einzuhalten:
1. Referenzen auf ungültige Daten sind verboten! Daher dürfen 

1. Suspendierte Pl ugI ns
2. Nicht geprüfte For mComponent s
3. Optionale Daten

nicht referenziert werden.
2. Zyklische Referenzen sind verboten.
3. Suspendierende Plugins dürfen nur als letzte in einer Reihe von Plugins

an eine Formularkomponente
angebracht werden.

Der Grund dafür ist, daß
ansonsten die Interaktion nicht
mehr stattfinden kann, weil die
Suspendierung ja nicht während
einer Session gelöst wird. Der Bezug
auf Daten, die nicht gültig sind,
macht keinen Sinn. Gerade auch
optionale Daten sind kritisch, da die
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Abbildung 3.12 Die SimpleStage verbindet, sofern
sie aktiv ist, die Formularkomponenten mit einem
Satz von PlugIns.
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Referenz dann auch optional zu sein hätte, was für unnötige Verkomplizie-
rung sorgt. Man kann aber durchaus einige der angesprochenen Probleme
durch aufwendigere Implementation des Stage-Interface lösen, andere, wie
beispielsweise zyklische Referenzen aber grundsätzlich nicht. Hier ist eine
Unterstützung bei der Erstellung des Formulars durch einen Editor wün-
schenswert, worauf ich in Kapitel 5 noch eingehen werde.

3.2.5 Visitoren

Darstellung

Auf die Implementation bezüglich der Darstellung und auch der Visitoren
geht [MS01] in Abschnitt 4.4 ein. 

ProductBuilder

Auch die Implementation des ProductBuilder wird bei [MS01] in
Abschnitt 4.4 beschrieben.

3.2.6 Services

Nachdem im Entwurf die Service-Infrastruktur geschildert wurde, geht es
hier nun um einen konkreten Ser vi ceHandl er und Ser vi ceRequest .
Vorher aber noch einige Bemerkungen zur Implementation des Ser vi ce-
Manager s.

ServiceManager

Bisher benötigt der Ser vi ceManager unbedingt Zugriff auf eine rela-
tionale Datenbank, die wie in Abschnitt 6.1, Tabelle ServiceRequestObject
beschrieben, aufgebaut ist. Natürlich ist es möglich, später, falls Bedarf
besteht, hier ein austauschbares System nachzurüsten, was aber bisher aus
Zeitgründen nicht geschehen ist. Es handelt sich vielmehr um einen Pro-
totyp, der die grundlegenden Fähigkeiten besitzt und auch nicht auf Effizienz
getrimmt ist. Die Suche nach Ser vi ceRequest s ist bisher auch nicht effi-
zient gelöst und bietet noch etliche Möglichkeiten zur Verbesserung: Man
könnte versuchen, die Datenbank die Suche machen zu lassen, vielleicht
über StoredProcedures32, schließlich ist es eine der herausragenden Eigen-
schaften von Datenbanken schnelle Suche zu ermöglichen. Im Augenblick
müssen alle gespeicherten ServiceRequests, die zu einem bestimmten Ser-
viceHandler gehören, deserialisiert und instanziiert werden, um dann eine
eingegangene Antwort, wie beispielsweise eine Email, zu prüfen, ob sie die
Antwort ist, die der jeweilige Request erwartet.

32 Bei StoredProcedures handelt es sich um spezielle Programme, die von der Datenbank
direkt ausgeführt werden können und damit besonders effizient sind. Leider sind diese
aber auch oft eng mit Spezifika der entsprechenden Datenbank verknüpft. 
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Mailservice

Das Modul Mai l ser -
v i ceHandl er und der
Ma i l Se r v i c e Re q u e s t
stellen Emaildienste zur Ver-
fügung, was ihr Name ja
bereits suggeriert. Der Mail-
service verwendet dazu das
JavaMail-API, Version 1.1.3
von Sun. Die Struktur in
Anlehnung an Abbildung 3.7
wird in Abbildung 3.13 visua-
lisiert. Als Voraussetzung
müssen SMTP- und POP3-
Dienste33 zur Verfügung
stehen. Der Ser vi ceMa-
nager delegiert alle Mai l -
ser vi cer equest s an den
Mai l ser vi cehandl er , der
dafür verantwortlich ist, einer-
seits eingegangene Requests
auszuwerten und letztlich eine
Mail abzuschicken und ande-
rerseits ein Postfach überwacht, ob eine Antwort eingegangen ist.

MailServiceRequest 

Der Mai l Ser vi ceRequest ist die Basisklasse für alle Requests, die
durch den Mai l Ser vi ceHandl er bearbeitet werden können. Daher
müssen alle diese Klasse beerben und mindestens die mat ch - Methode
implementieren. Die Klasse enthält zwei Felder, die die zu sendende Mail
und später dann die empfangene Mail, die die Antwort auf die erstere sein
sollte. Die Mails verwenden MimeMessage-Klassen aus dem JavaMail-API
und sind leider nicht serialisierbar. Deshalb sind diese Felder nur als Trans-
portvehikel zu verstehen.

MailSubject 

Als konkrete Implementation eines Mai l Ser vi ceRequest existiert
Mai l Subj ect : Dieser kodiert die Seriennummer des Ser vi ceRequest
in die Subjectline34 einer Mail und kann diese Subjectline auch wiederer-

33 Diese gibt es in vielfaltiger Form und werden bei allen Linux-Distributionen zum
Beispiel als sendmail und pop3d Pakete mitgeliefert. Die notwendigen Schritte zur
Installation können in Dokumenten nachgelesen werden, die in der Regel auch
mitgeliefert werden.

34 Subjectline entspricht einer „Betrifft“ Angabe
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Abbildung 3.13 zeigt die Struktur des Mailservice. Gelb
sind die Komponenten des JavaMail-API hervorgehoben.
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kennen, falls der Adressat geantwortet hat. Die Subjectline kann dann bei-
spielsweise so aussehen: „Mail Ping from OpenRA $SN=70112$“. Dazu wird
die zu versendende Email, die im Konstruktor übergeben wird, zunächst mit
einer neuen Subjectline versehen: An die ursprüngliche Subjectline wird die
eindeutige Seriennummer des Request in codierter Form angehängt. Die
mat ch -Methode des beerbten Mai l Ser vi ceRequest kann dann diese
Seriennummer erkennen, sofern der Sender der Antwort diese Nummer
nicht verändert hat und sie sich noch am Ende der Zeile befindet und sich
höchstens der Anfang geändert hat, üblicherweise durch Anfügen eines „Re:
“. Problematisch sind also bisher noch alle Fälle, bei denen nicht in der
beschriebenen Weise geantwortet wird oder wenn die Mail von einem
Daemon35 gebounced36 wird, der das Subject meistens völlig überschreibt.
Solche Mails und die dazugehörigen Requests können bisher nur über
Timeouts37 entfernt beziehungsweise terminiert werden.

3.2.7 Verwaltungsdienste

DBFormManager

Da eine Datenbank bereits für einige Dinge gebraucht wird, liegt es nahe,
auch die ausgefüllten Formulare in dieser Datenbank abzulegen. Die
Implementation DBFor mManager von For mManager tut genau das. Dabei
werden die Formulare aber in serialisierter Form abgelegt, wobei es sich um
per Java-Standardserialisierung erzeugte Bytearrays handelt. Die restlichen
Spalten in der Datenbanktabelle „FormObject“ enthalten noch die codierte
Seriennummer und einige Daten, die herausprojiziert wurden, um effizienten
Zugriff auf diese zu gestatten. Die Gestalt der Tabelle ist hierbei bezüglich
dieser Daten, also nicht die Seriennummer und die serialisierten Daten,
beliebig veränderbar, solange der For mManager entsprechend damit
umgehen kann. Grundsätzlich sollte nie direkt auf diese Tabelle zugegriffen
werden sondern der Manager verwendet werden, es sei denn, man ist sich
ganz und gar im Klaren, was man tut. 

Die Tabellendefinition findet sich im Anhang.

Ser ialNumber

Zur Zeit gibt es nur eine Implementation des Serialnumber-Interface:
I nt Ser i al Number , die eine natürliche Zahl als Repräsentation verwendet.
Dabei muß man darauf achten, daß diese Zahl einen beschränkten Wertebe-
reich von -2147483648 bis 2147483647 hat ([FLAN] Seite 24) und man die
Seriennummer in diesem Bereich halten muß. Es wäre auch denkbar die Java

35 Daemon: Dienstleistungen, wie hier z.B. Mail senden und empfangen
36 Bounce: Wenn eine Mail zurückgesendet wird, weil der Empfänger unbekannt ist oder

ein sonstiger Fehler vorliegt 
37 Timeout: Zeitüberschreitung
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Klasse Bi gI nt eger aus dem j ava. mat h Package zu verwenden, die
beliebig große Zahlen ermöglicht.

Ser ialNumberGenerator

Der zu Seriennummern dazugehörige Ser i al Number Gener at or spielt
eine wichtige Rolle, da er dafür verantwortlich ist, eine neue, eindeutige
Seriennummer zu erzeugen. Im Augenblick wird dazu eine Datenbank als
zentrale Verwaltungsstelle genutzt, denkbar wären aber auch andere Quellen,
wie z.B. Zeitstempeldienste. Die Verwendung der Datenbank ist aus Sicht
der Effizienz keine besonders gute Lösung, da die Seriennummer in einer
Zeile der Datenbank gespeichert wird und jede Anforderung ein Lesen,
Inkrementieren und Schreiben auf genau dieser Zeile zur Folge hat. In einer
richtigen Datenbank stellt dies eigentlich kein Problem dar, da die Datenbank
darauf ausgelegt ist, solche Zugriffe zu ermöglichen und Inkonsistenzen zu
vermeiden, sodaß beispielsweise eine Seriennummer bei gleichzeitigem
Zugriff mehrerer Klienten nicht zweimal vergeben wird. Die oben angeführte
Triade wird daher in einer Transaktion38 ausgeführt, die genau dies ermög-
licht. Dabei wird aber im schlimmsten Fall eine von zwei gleichzeitig zugrei-
fenden Transaktionen abgebrochen39 und muß wiederholt werden. Dieser
Abbruch äußert sich dann in einer SQLException, die im SQLSTATE Feld
den Code 40001 entält und daher ist es möglich, den Vorgang erneut zu
starten. MySQL ermöglicht Transaktionsverarbeitung aber erst seit kurzem,
hält sich aber bei SQLSTATE Angaben nicht an die von der X/Open Group
definierten Vorgaben ([OPENGROUP]) und ist deshalb nicht sinnvoll ein-
setzbar. Aus diesem Grunde mußte in der gegenwärtigen Implementation die
typische MySQL Methode angewendet werden und die Tabelle exklusiv
gesperrt werden. Grundsätzlich bleibt aber zu sagen, daß eine Datenbank mit
einer solchen Hotspot-Problematik nicht effizient umgehen kann und man
über Alternativen nachdenken sollte, falls die Leistungen durch Serien-
nummernvergabe zu stark beeinträchtigt werden. Ein per RMI verfügbarer
Dienst, der die Seriennummer im Hauptspeicher vorhält und die Serialisie-
rung der Zugriffe über bordeigene Techniken von Java gestaltet wäre ein
Ansatz. 

3.2.8 Produkte

Die Ausführungen zu Produkten finden sich in Kapitel 4 und in [MS01] in
Abschnitt 4.6.1. 

38 Da die Transaktion die ACID Eigenschaft hat. Siehe [ELNA94] Kapitel 17.
39 Da ein Deadlock entstandenen ist!  Siehe [ELNA94] Kapitel 17
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3.2.9 Package Util

Dieses Package (de. t ud. cdc. f l exi Tr ust . ut i l ) enthält verschiedene
Klassen, die sich nicht anders kategorisieren lassen.

Kana

Im Package kana finden die Ergebnisse der Arbeiten von Edmond Kana
([KANA00]), die sich im wesentlichen mit Netscape Keygen beschäftigen.
Ziel des ganzen ist, eine von Netscape erzeugte ASN1 Datenstruktur zu zer-
legen, die einen öffentlichen Schlüssel enthält. Verwendet werden diese
Klassen für die KeyGen-Formularkomponente.

Product-  und TargetInfo

Dienen als Anweisungsträger für Pr oduct Bui l der . Ihre Funktion wird
im Zusammenhang mit Formularkomponenten (siehe auch Abbildung 3.8)
erläutert.

TransferContainer

Der Tr ansf er Cont ai ner ermöglicht es serialisierbare Objekte als
PKCS7-File zu speichern, sieht aber aus wie ein normaler
j ava. ut i l . Vect or . Die PKCS7 Struktur wird in der Dokumentation zu
Codec bzw. [PKCS] beschrieben.

3.2.10 Package app

Im app-Package liegen einige direkte Anwendungen, die im wesentlichen
die Klienten für OpenRA darstellen.

FormsServlet

Das FormsServlet ist ein prototypisches Servlet, das die Interaktion über
HTML und mithin Netscape ermöglicht.

Package app.sa

In diesem Package findet sich ein prototypisches Servlet, das von einem
Sachbearbeiter in gewissen Stufen der Verarbeitung genutzt werden könnte.
Da es aber ein Prototyp ist, werden so wichtige Dinge wie Authentifikation
nicht berücksichtigt. Es ist außerdem fraglich, ob man wirklich Netscape als
Frontend für einen Sachbearbeiter verwenden sollte, obwohl der Trend in
letzter Zeit zum Webinterface geht.
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Package app.daemon

In diesem Package befindet sich der schon angesprochene RA- Daemon
und der DaemonManager , mit dem dieser auf saubere Weise gestartet und
gestoppt werden kann. 

Package tools.adapters

Der einzige zur Zeit verfügbare Adapter ist die For msTabl e. Mit dieser
ist es dem For mManager , wie dort schon gesagt, möglich, mehrer Formu-
lare anzubieten und auszuwählen ohne alle diese Objekte wirklich laden zu
müssen. Spätere Versionen können durchaus mehr und andere Daten
anbieten, als die bisher verwendeten Daten, die direkt denen aus der Daten-
banktabelle „formobject“ entsprechen (serno, create, lasttouch, status, client). 

Package tools.transfer

Hier findet sich ein Prototyp eines graphisch steuerbaren Tr ansf er -
Bui l der s, auf den hier nicht eingegangen werden kann.

3.3 Bezüge zu Standards 

Es gibt schon einige Systeme zur Formulardefinition und Verarbeitung, die
alle ähnliche Ziele als OpenRA verfolgen. Als wichtigste Spezifikation sei hier
beispielsweise XForms  vom W3C genannt ([XFORMS]). 

Diese Dokument beschreibt Architekturen, Konzepte,
Verarbeitungsmodelle und die Terminologie von XForms, der
nächsten Generation von Webformularen. ... XForms ist der Name des
W3C- Konsortiums für eine Spezifikation von Web- Formularen, die
auf vielfältigen Plattformen mit verschiedenen Eigenschaften
eingesetzt werden können... (Übersetzt aus Abstract von [XFORMS])

Dort werden analog zu For mComponent Items als Datenmodell ver-
wendet, analog zu Visitoren ein „Binding“ zu einer konkreten Benutzer-
schnittstelle und auch ein Verarbeitungsmodell, das etliche Funktionen zur
Bearbeitung definiert. Die Beschreibung erfolgt komplett in XML. Da
OpenRA sehr flexibel ist, ist es durchaus möglich, die XForms Spezifikation
durch hinzufügen von Pl ugI ns, die die noch fehlenden Funktionen bereit-
stellen, zu erfüllen. Ein XMLFor m, daß ja bereits erwähnt wurde, könnte
dann auch die XForms Beschreibungen verstehen. Der große Vorteil von
OpenRA ist jedoch die Flexibilität im Bezug zu Produkten, also dem, was als
Endergebnis zur Verfügung steht und dem durch eigene Funktionen erwei-
terbaren PlugIn Konzept. Mit den Produkten steht eine Art Baukasten zur
Verfügung, der jederzeit erweitert und an die eigenen Bedürfnisse angepasst
werden kann. Für die Anwendung in FlexiTRUST steht beispielsweise schon
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einige Produkte für die Erzeugung und Verwaltung von X509-Zertifikaten zur
Verfügung, die in vielen verschiedenen Formularen verwendet werden
können. Die Pluginschnittstelle ermöglicht es in der selben Weise, einen
Baukasten für Funktionalität zu gestalten, der noch mehr ermöglichen kann,
als die XForms Spezifikation vorsieht. Vorallem im Hinblick auf die Verar-
beitung von binären Daten, wie beispielsweise kryptographischen Schlüsseln,
dürften sich die PlugIns als leistungsfähiger erweisen. Der Zugriff auf andere
Datenquellen, wie SQL-Datenbanken, LDAP oder POP3-Mailserver stellt für
die PlugIns keine grundsätzliche Schwierigkeit dar; man kann auf die gesamte
unter Java zur Verfügung stehende Technik zurückgreifen! Hierbei ist natür-
lich auch der CDC-Provider von Interesse, da man so mit geringem Aufwand
neue Verschlüsselungsalgorithmen in OpenRA einbringen kann. Der Voll-
ständigkeit halber sei aber auch noch die Flexibilität in Bezug zu Darstellung
und Transport der Daten genannt, wobei es durch simples Implementieren
eines Generator/Analyzer Paares von Visitoren möglich ist, beliebige Dar-
stellungen auf beliebigen Wegen zu transportieren. Bemerkenswert ist dabei,
daß zu diesem Zweck auch in der XForms-Spezifkation ein Satz von Daten-
elementen zu Grunde gelegt wird, der den FormComponents von OpenRA
ähnelt.
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Wie schon mehrfach
erwähnt, ist das Einsatzgebiet
von OpenRA das FlexiTRUST
System. Es fungiert dort als
Eingangsmodul für die CA
und IS.

Im folgenden Abschnitt wird
dargestellt, wie man das
System installiert und in
Betrieb nimmt. Dann folgen
einige Erläuterungen, wie man
auf das System an seine
Bedürfnisse und Umgebung
anpassen kann. Als nachge-
ordnete Instanz wird die CA
von Alexander Wiesmaier ([WIES01]) eine wichtige Rolle spielen. 

4.1 Installation

4.1.1 Voraussetzungen

Die technischen Voraussetzungen für den Betrieb von OpenRA sind:
1. Hostrechner und Netzwerkinfrastuktur mit TCP/ IP
2. Java 2 Runtime (Version mindestens 1.2.0)
3. Servletengine 
4. Datenbank (MySQL 3.22.32-7) und JDBC Treiber (org.gjt.mm.mysqld-

river)
5. Frontendtool Netscape Navigator (4.x)

Im folgenden beziehe ich mich auf das von uns eingerichtete System für
Onlinezugriff. Das Onlinesystem wurde auf einer UltraSparcII Maschine
unter Solaris 7 eingerichtet. Als Servletengine kamen beim Onlinesystem
Apache-JServ und zu Testzwecken der AtlantaServletDebugger zum Einsatz.
Da Netscape auf allen Plattformen verfügbar ist, empfehlen wir diesen als
Frontendtool, zumal die RSA-Schlüsselerzeugung bisher nur mit diesem
funktioniert.
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Abbildung 4.1Die Position von OpenRA innerhalb des
FlexiTRUST Systems
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4.1.2 Struktur  des Systems

Im folgenden Szenario wird auf ein sinnvoll einsetzbares und erweiterbares
Minimalsystem eingegangen und dessen Installation und Inbetriebnahme
beschrieben. In Abbildung 4.2 findet sich ein typisches Szenario für den
Onlinebetrieb, unser Haupteinsatzgebiet. Es gibt mehrere Rollen in diesem
Zusammenhang, die wichtigsten sind Antragsteller und CA mit Veröffentli-
chung. Die Abbildung 4.3 zeigt das ganze aus technischer Sicht.

Datenbankserver

Der Datenbankserver dient als zentrale Datenverwaltung und ist daher
unabdingbar. Gerade in diesem verteilten Szenario ist zu beachten, daß die
Datenbank dafür verantwortlich ist, konkurrierende Zugriffe sauber zu hand-
haben, da auf jedem Klienten eine eigene JVM 40 läuft und so die Java
eigenen Synchronisationsmechanismen nicht mehr greifen können. Alle pro-

40 Java Virtual Machine = Laufzeitumgebung für Java

44

Abbildung 4.2 Ein minimales Einsatzszenario. Der Antragsteller kommuniziert über Netscape mit dem
Webserver und füllt ein Antragsformular aus. Ein Servlet auf dem Webserver überprüft die Daten und
leitet sie wenn sie korrekt sind dn die Datenbank weiter. Der Sachbearbeiter ist nicht zwingend, aber eine
sinnvolle Erweiterung. Er kann in einer weiteren Stufe die Daten nochmals manuell prüfen oder fehlende
Daten nachtragen. Der Mailserver dient zusammen mit dem RA-Daemon zur Bearbeitung von Mailpings.
Falls die Formulare erfolgreich gepüft sind, werden sie zur CA in signierter Form auf Diskette exportiert.
Dort werden die eigentlichen Zertifikate ausgestellt und wiederum auf Diskette zur Veröffentlichung und
an den Antragsteller weitergeleitet.

Webserver

Datenbankserver

Sachbearbeiter

Antragsteller

Veröffentlichung

RA-Daemon
Mailserver

CA

Exportterminal
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fessionellen Datenbankmanagementsysteme unterstützen deshalb Transak-
tionen, die atomare Zugriffe erlauben. Leider gibt es dieses zur Zeit in
MySQL nicht und daher wurden spezielle Maßnahmen ergriffen, um MySQL
benutzbar zu machen. Diese Maßnahmen sind aber mit gravierenden Nach-
teilen bezüglich der Performanz verbunden, da ganze Tabellen kurzzeitig
gesperrt werden, um sichere Zugriffe zu ermöglichen. Bei großer Last ist
daher eine anderes Datenbankmanagementsystem zu empfehlen, daß Trans-
aktionen beherrscht.

Webserver

Der Webserver ist nur in diesem konkreten Szenario vorhanden, spielt
aber insofern eine tragende Rolle, da er zum Interface für Netscape und
damit für einen Antragsteller wird. 

RA- Daemon

Der RA-Deamon hat spezielle Aufgaben und tritt auch nicht als Klient auf.
Die wesentliche Funktion ist bisher auf Emails von Antragstellern zu warten
und gegebenenfalls Formulare, die suspendiert sind, aufzuwecken und wei-
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Abbildung 4.3 Das Minimalsystem im UML-Deploymentdiagramm. Die Javafrontends innerhalb des
Sachbearbeiterterminals sind optional und nur der Vollständigkeit halber aufgeführt. Die CA und die
Processables und X509Certificate gehören nicht zu OpenRA. Der FormManager ist das wesentliche
Interface zur Datenbank und daher auf allen Applikationsservern vorhanden



OpenRA

terzuverarbeiten. Falls man keine Suspendierungen benutzt, kann man auf
ihn verzichten.

Antragsteller

Der Antragsteller tritt hier über Netscape mit dem System in Kontakt. Da
das die eigentliche Aufgabe von OpenRA ist, spielt dieser die Hauptrolle.

Sachbearbeiter

Für die Sachbearbeiter können spezielle Frontendtools entwickelt werden.
Bisher jedoch müssen die Sachbearbeiter auch Netscape nutzen, da für den
Sachbearbeiter nur ein spezielles prototypisches SASer vl et existiert. Je
nach Anwendung können die Sachbearbeiter auch die Antragsteller sein.
Meistens werden aber die Sachbearbeiter als prüfende Instanz zu verstehen
sein.

Export und CA

Der Export zur CA sollte aus Sicherheitsgründen über ein Medium wie
Disketten abgewickelt werden. Man kann natürlich auch eine Online-CA
aufsetzten, aber wie die Vergangenheit gezeigt hat, ist bisher kein System vor
Angriffen gefeit. Deshalb sollten sicherheitsrelevante Daten nur umständlich
und in geringen Mengen zugreifbar werden. 

Das Exporttool extrahiert die Produkte aus den Formularen, versieht diese
mit einem entsprechen Status und erzeugt dann Processables für die CA.
Diese wiederum werden in ein PKCS7 File gelegt und signiert.

Verwaltung und Veröffentlichung

Diese wichtige Instamz ist zur Zeit noch in Entstehung und kann daher
nicht eingehend beschrieben werden. Im Ausblick gibt es aber einige
Ansatzpunkte dazu. 

4.1.3 Sicherheitsaspekte

Da die Anträge in der Regel vertrauliche Daten enthalten, sollten Maß-
nahmen zur Absicherung gegen Abhören oder Eindringen ins System
getroffen werden. Das beginnt schon mit der Absicherung der Rechner mit
Firewalls und deaktivieren nicht notwendiger Dienste. Die Kommunikation
über Netzwerk erfolgt meist nicht verschlüsselt und stellt ein großes Risiko
dar. Eine einfache und effektive Möglichkeit bietet die SecureShell (SSH) an:
Man kann damit neben verschlüsseltem Shellzugriff auch noch TCP-Ports
über einen gesicherten Kanal weiterleiten. Da dies auf transparente Weise
geschieht ist an der Konfiguration des Systems nichts weiter zu ändern, als
die Netzwerkaddresse und der Port, der benutzt werden soll. Weiterführende
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Information dazu liefert beispielsweise [OPENSSL] und die Manpages und
HowTo's zu ssh.

Die Servlets, die bisher die Interaktion mit dem Klienten erledigen (bzw.
den Datentransport zu Netscape übernehmen) sollten in Zukunft auch SSL
verwenden, da ja sonst eine eklatante Sicherheitslücke bestünde.

Der Datenbankzugriff ist ein anderer Ansatzpunkt. Man sollte jedem
Klienten beziehungsweise Sachbearbeiter einen eigenen Login und Paßwort
zuweisen und diese in das jeweils für jeden Klienten eigene RAPropertyFile
eintragen (siehe Einstellungen weiter unten). Man kann auch das Shellskript
makeuser um die entsprechenden Einträge erweitern, muß allerdings dafür
sorgen, daß die Passworte nicht gelesen werden können und auch die
Klienten entsprechend warnen.

In einer späteren Version wird der FormManager die Formulare auch sig-
nieren können, was eine wichtige Eigenschaft im Sinne des Signaturgesetzes
ist. Wenn man aber diese teuere Operationen nicht braucht, kann man
selbstverständlich auch darauf verzichten. 

4.1.4 Installation des Minimalsystems

Ich beschreibe jetzt die Installation auf der weiter oben genanntem Ultra-
SparcII/Solaris Workstation. Die Beschreibung läßt sich auch auf andere
Plattformen anwenden, es sind aber gegebenenfalls andere Tools zu ver-
wenden oder Pfade anzupassen.

Ich gehe jetzt davon aus, daß die Grundinstallation inklusive Netzwerk
bereits erfolgt ist. Als erste weitere Aktion sollte man nun die Java Umge-
bung installieren. Da der CDC-Provider aber nur für die 1.2.2 Version zerti-
fiziert ist41 sollte man das original 1.2.2 JDK von SUN auf deren Home-
page [SUNJAVA] herunterladen und installieren.

Die Skripte make_ser vl et und r un_ser vl et können benutzt werden,
um ein JAR zu erstellen und dann den Servletdebugger zu starten. Man
kann aber auch das mitgeliferte Makefile verwenden, um den Code zu kom-
pilieren und JARs zu erzeugen.

Java Bibliotheken

Von den im Anhang in Abschnitt 6.2 angegebenen Werkzeugen sind die
folgenden unbedingt zu installieren bzw. im CLASSPATH für die JVM ver-
fügbar zu machen:
• JCE Java Cryptography Extension
• CDC-Standard Provider
• JDBC-Treiber für MySQL

Bei Verwendung von MailServices ist zusätzlich nötig:

41 Dies ist bisher nur eine Behauptung meinerseits und ich werde gern eines besseren
belehrt.
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• Java Activation Framework
• Java Mail API 1.1.3 und der POP3 Enabler

Für die Verwendung der Servlets
• Servletengine (Tomcat oder zum Debuggen Atlanta Servlet Debugger)

Datenbank

Zur Installation von MySQL ziehe man bitte die entsprechenden
READMEs oder unter der Hompage verfügbare Artikel heran. Wenn die
Installation abgeschlossen ist, kann man die Shell-Skripte makeuser und
makedb im Verzeichnis database verwenden, um die User r auser und
r admi n anzulegen und die Tabellen anzulegen. 

Es wird auch ein Satz Testdaten mitgeladen, die aber nur mit Ausnahme
der Serialnumber-Tabelle nicht notwendig sind. Man sollte auch unbedingt
die Seriennummern in der Tabelle kontrollieren und seinen Bedürfnissen
anpassen. Es werden zur Zeit nur die Einträge in Tabelle 4.1 gebraucht.

Webserver

Zur Installation von Apache ziehe man bitte die entsprechenden
READMEs oder unter der Hompage verfügbare Artikel heran. Die Installa-
tion von OpenRA beschränkt sich dann im wesentlichen darauf, ein JAR
einzuspielen, wie es dort beschrieben wird. 

Servletengine

Zur Installation von von JServ oder Tomcat ziehe man bitte die entspre-
chenden READMEs oder unter der Hompage verfügbare Artikel heran. 

RA- Daemon

Der RA-Daemon ist, wie schon gesagt, nur dann nötig, wenn Suspendie-
rungen aufzulösen sind, also wenn Mailservices benutzt werden sollen. 

Er kann mit dem Shellskript r ad gestartet oder gestoppet werden. Das
Skript ist gegebenenfalls an die Pfade des jeweiligen Systems anzupassen. 
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Keyname Type Serno

form de.tud.cdc.flexiTrust.ra.services.IntSerialNumber 12345

product de.tud.cdc.flexiTrust.ra.services.IntSerialNumber 12345

servicerequest de.tud.cdc.flexiTrust.ra.services.IntSerialNumber 12345

Tabelle 4.1 Die Tabelle "serialnumber" muß die Einträge „ form“  und „ product“
enthalten, sonst kann OpenRA nicht funktionieren. Der Eintrag „ servicerequest“  ist nur
notwendig, falls ServiceRequests und Suspendierungen genutzt werden. Die Nummer 
„ Serno“  ist aber beliebig wählbar, solange der Integer Wertebereich nicht verlassen
wird.  
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Die Voraussetzung zum Betrieb ist eine korrekt konfigurierte SMTP und
POP3 Installation, die Mailservice anbieten.

Export (TransferBuilder)

Im Package app findet man auch einen Prototyp eines TransferBuilders,
der über die Kommandozeile benutzt werden kann. Die Aufrufparameter
sind den JavaDocs zu entnehmen.

Einstellungen

Die Einstellungen von OpenRA werden hauptsächlich durch eine Proper-
ties-Datei vorgenommen. Die Lokalisation dieser Datei muß dem System
beim Start eines jeden Bestandteils mitgeteilt werden. Dies geschieht im
Augenblick dadurch, der JVM beim Start eine Systemproperty mitzugeben.
Der Aufruf geschieht in der Regel durch einen Parameter der JVM, bei-
spielsweise j ava - DRAPr oper t yFi l e=<Pf ad>/ <Dat ei name>
Kl asse. Die Datei benötigt die folgenden Einstellungen:
• Welche Produkte werden erzeugt

Pr oduct Fact or y_Pr oduct s=Cer t Revocat i on, Cust omer , X50
9Cer t Request , X509Cer t Key, X509Cer t Ext ensi on, Pi zzaOr d
er

• Die Zugangskennung für den Datenbankserver
DB_User name=r auser
DB_Passwor d=r auser

• Die Addresse (URL) der Datenbank
DB_Ur l =j dbc: mysql : / / host name/ openr a

Der Name der Datenbank (normalerweise openra)
DB_Name=openr a

• Diese folgenden Einstellungen braucht man nur im Zusammenhang mit
dem Mailservice und müssen an die Gegebenheiten angepasst werden

mai l . smt p. host =l ocal host
mai l . pop. Host name=l ocal host
mai l . pop. User name=user XY
mai l . pop. Passwd=passXY
mai l . smt p. Fr omAddr ess=user XY@somewher e. de

• Der Typ des FormManagers, nur DBFormManager ist bisher sinnvoll
For mManager _Type=de. t ud. cdc. f l exi Tr ust . r a. f or ms. DBF
or mManager

• Der Typ der ProduktFactory, sie liefert je nach dem verschiedene Imple-
mentation der Produkte

Pr oduct Fact or y_Pr oduct Pat h=de. t ud. cdc. f l exi Tr ust . r a
. pr oduct s
Pr oduct Fact or y=de. t ud. cdc. f l exi Tr ust . r a. pr oduct s. RA
Pr oduct Fact or y

• Diese Parameter braucht man, um Dateien übertragen zu können.
Anal yzer . TempDi r =/ t mp
Anal yzer . MaxFi l eSi ze=1048576

• Welche ServiceHandlers sollen benutzt werden?
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f or ms. ser vi ces. Ser vi ceHandl er s=de. t ud. cdc. f l exi Tr us
t . f or ms. ser vi ces. mai l . Mai l ser vi ceHandl er

• Welcher JDBC-Treiber soll genutzt werden?
ser vi ces. db. dr i ver =or g. gj t . mm. mysql . Dr i ver

• Auf welchem Port soll der DaemonManager ansprechbar sein?
daemon. manager . por t =4444

4.2 Betrieb und Administration

4.2.1 Produkte für  FlexiTrust

Hier geht es darum, welche Produkte FlexiTRUST überhaupt verarbeiten
kann. Hier muß ich mich zunächst an der CA orientieren, da die IS bisher
nicht existiert und ich nur im Ausblick einiges dazu aus meiner Sicht sagen
kann.

X509 Produkte und Processables

Zur Zeit kann man auf einen Fundus von Produkten zurückzugreifen, die
sich mit X509-Zertifikatsanträgen beschäftigen. (Siehe auch [SCHMEH98]
Kapitel 11.2, [MS01] Abschnitt 4.6.1 und [X509]) Diese können zu ver-
schieden Zertifikaten beziehungsweise Antragsdatencontainern zusammen-
gestellt und in eigenen Formularen verwendet werden.
• X509CertRequest beantragt ein X509-Zertifikat und sollte als Hauptpro-

dukt verwendet werden. 
• X509CertExtension stellt eine X509-Extension dar und kann flexibel

parametrisiert werden. Es kann als Subprodukt zu X509CertRequest ver-
wendet werden.

• X509CertKey enthält alles, was man braucht um einen Schlüssel für das
Zertifikat zu erzeugen oder auch zu übergeben. Es kann als Subprodukt zu
X509CertRequest verwendet werden.

• CertRevocation beantragt bei der CA eine Revokation eines Zertifikats
und sollte als Hauptprodukt verwendet werden.
Die oben genannten Produkte bilden dabei eine 
Hierarchie (Abbildung 4.4), bei der die Hauptprodukte, wie beispielsweise

X509Cer t Request durch Einfügen von Subprodukten erweitert und
angepaßt werden können. Das typische Beispiel ist die X509Cer t Ext en-
si on, die, wie im X509 Standard vorgesehen, dazu verwendet werden kann,
ein Zertifikat um spezielle Daten zu erweitern.
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Die eigentlichen Ausgabeprodukte sind
Pr ocessabl es für die CA von Alexander
Wiesmaier ([WIES01]), die jedem Produkt
zugeordnet sind. Die Zuordnung ist in den
Produkten selbst definiert, da eigentlich zwin-
gend der CA-Administrator oder CA-Pro-
grammierer dafür zuständig sind, diese zu lie-
fern und diese wissen, was wie zusammenar-
beitet. Leider arbeitet die CA nicht direkt mit
Produkten, was ursprünglich so vorgesehen war
und deshalb ist überhaupt erst die Umsetzung
in Pr ocessabl es nötig geworden. Der
administrative Aufwand wird dadurch leider
massiv vergrößert, weil verschiedene Pro-
grammarchive mit voneinander abhängigen
Teilen zu verwalten sind. OpenRA ist davon
aber glücklicherweise nur an einer Stelle
betroffen, nämlich beim Export zu CA mit dem TransferBuilder.

Eigene Produkte aus dem Baukasten

An der oben beschriebenen Stelle kann man nun ansetzen und eigene
Klassen implementieren um weitere X509 Bestandteile zu basteln. Dabei
leistet codec gute Dienste. Dabei sollte man nicht vergessen, daß die Pr o-
cessabl es 1:1 den Produkten zugeordnet sind und man für jedes Pr o-
cessabl e dann ein eigenes Produkt braucht. Was man hier noch verbes-
sern kann wird im Ausblick erwähnt, ebenso eine Anwendung, die nicht auf
Pr ocessabl es basiert.

4.2.2 Antragsformulare mit DBForm2 erstellen

Um ein neues Antragsformular zu erstellen, muß man auf mehrere
Datenbank-Tabellen zugreifen, die letztlich von DBFor m2 ausgewertet
werden. Die SQL-Definition der Tabellen ist im Anhang zu finden. Um hier
sinnvoll arbeiten zu können, ist grundlegendes Verständnis des relationalen
Modells nach Codd nützlich. Als umfassende Einführung empfehle
ich [ELNA94] und für den eher praktisch Orientierten [WOMI95]. 

Zum besseren Verständnis soll nun ein kleines Beispiel eingeführt werden.
Es basiert auf dem Beispiel aus Kapitel 2 Abschnitt 3. Es sollen also Kun-
dendaten erhoben werden. Der Antrag soll in drei Seiten gegliedert sein,
wobei die zweite nur dann erscheinen darf, falls der Benutzer dies angewählt
hat. Als Klient soll Netscape verwendet werden. Die zweite Seite bietet die
Möglichkeit, mit Netscape einen Schlüssel zu erzeugen. Ansonsten soll die
CA einen Schlüssel erzeugen. Der obere Teil von Abbildung 4.5 zeigt die
Struktur des Antragsformulars. Die Namensfelder sollen keine Sonderzeichen

51

Abbildung 4.4 Die Produkte der
X509 Zertifikatsanträge können
hierarchisch komponiert werden. Im
Beipiel ist ein Antrag mit zwei
X509Extensions und einem
Schlüssel versehen.

X509CertRequest

X509CertKey

X509CertExtension

X509CertExtension
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enthalten und die AGB muß über ein Auswahlfeld akzeptiert werden. Die
Emailadresse soll mit einem Mailping geprüft werden. 

Zunächst muß man sich also über die Struktur des Formulars klar werden.
Direkt daraus ergibt sich dann die Struktur der For mComponent s! Die
Pl ugI ns und St ages zeigt der untere Teil von Abbildung 4.5. Der
Char conv soll die Konvertierung von Sonderzeichen bewerkstelligen, der
Mai l pi ng eine Mail an den Antragsteller schicken und auf eine Antwort
warten. Die Schlüsselerzeugung auf Seite 2 soll nur dann stattfinden, wenn
der Antragsteller das Feld „Schlüssel“ auswählt. Die Auswertung dieser
Bedingung erfolgt durch ein Pager Pl ugi n ([MS01], Abschnitt 4.5), ebenso
beim „Akzeptiert“ Feld, bei dem der Antragsteller bestätigt, die AGB gelesen
zu haben. Dann muß man noch festlegen, welche Daten in das Produkt
gelangen sollen.

Das grundlegende Strukturkonzept einer relationalen Datenbank ist die
Tabelle ([ELNA94] Kapitel 6,12 und 13). Daher muß die Beschreibung des
vorgenannten Szenario in eine Tabellendefinition gebracht werden. Die
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Abbildung 4.5Die Struktur des Antragsbeipiels: Der Antrag (gelb) besteht aus drei Seiten (orange). Diese
enthalten Felder (türkis), in die Daten eingegeben werden können, bzw. ausgewählt werden können. Die
Prüffunktionalität wird durch die Stufen (grün) dargestellt. Die Prüfung (rot) wird durch Plugins
durchgeführt, die Pager (violett) sind auch Plugins, haben aber keine Prüffunktionalität, sondern dienen
zur Auswahl der Folgeseite in Abhängigkeit von gewissen Bedingungen. Die Bedingungen sind hier die
Zustände der Felder „Schlüssel“  und „Akzeptiert“ . Das Produkt (grau) erhält als letzten Schritt die
Daten zugewiesen. In der Abbildung sind die eigentlich datentragenden Felder in jeder Sicht angegebenen,
in der Realität sind diese jedoch gemeinsam genutzte Objekte, die über Referenzen angesprochen werden.
Eine Sonderstellung nimmt aber hierbei das Produkt ein, da dieses die Formularkomponenten nicht
direkt verarbeitet, sondern über TargetInfos und ProductBuilder in geeigneter Weise mit Daten bedient
wird.
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zunächst übliche Beschreibungsform eines Datenbankentwurfs ist ein ER-
Modell42, das in Abbildung 4.6 in vereinfachter Form zu sehen ist: Eine
f or mcomp ist mit anderen hierarchisch verbunden, was die Dokument-
struktur widerspiegelt. Ein pr oduct ist über ein t ar get mit einer f or m-
comp verbunden. Jede f or mcomp hat in verschiedenen st ages pl ugi ns
zugeordnet, und jedes pl ugi n hat pl ugi npar ams. Die eigentlichen
Attribute sind in den Ovalen angegeben, auf das bei den meisten Entities
vorhandene params Attribut wurde verzichtet. Unterstrichene Attribute
haben besondere Bedeutung: Sie sind die Primärschlüssel43 der Entity und
müssen unbedingt angegeben werden. Eine Referenz wird nun durch
Angabe des Primärschlüssels der zu referenzierenden Tabelle angegeben den
man dann auch als Fremdschlüssel44 bezeichnet. 

Damit hat man nun die wichtigsten Konzepte an der Hand und kann ent-
sprechende Tabellen anlegen. Es ist aber im Allgemeinen notwendig, einige
Anpassungen der Tabellen zu machen, d.h. die ER-Definition kann so nicht
1:1 in Tabellen umgesetzt werden. Typischerweise werden Beziehungen auch
zu Tabellen, worauf hier jetzt nicht weiter eingegangen werden kann. Die
endgültige Tabellendefinition ist dem Anhang zu entnehmen.

42 ER=Entity Relationship, Entwurfsmodell nach Chen, Einführung in [ELNA94] Kapitel 3
43 Engl. Primary key
44 Engl. Foreign key
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Jetzt ist man soweit, die Daten in Tabellen einzutragen und man beginnt
am besten mit der Tabelle f or mcomp.
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Abbildung 4.6 Die Tabellendefinition für DBForm2 als ER-Modell. Auf Kardinalitäten und die Angabe
des Params - Attributes wurde verzichtet. Diese sind aber anhand der Beispiele nachvollziehbar. 
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formcomp

Hier werden die Formularkomponenten definiert, aus denen sich der
Antrag zusammensetzt. Die Spalte Name enthält einen pro Antrag eindeu-
tigen Bezeichner der Komponente, der frei vergeben werden darf. Die Spalte 
„form“ enthält den Namen des Antrags, zu dem diese Komponente gehört.
Der Antrag und somit das Dokument an sich, muß in den Feldern „name“
und „form“ den selben Bezeichner haben. Beide zusammen ergeben den
Primärschlüssel der Tabelle. In die Spalte „title“ kann man einen beliebigen
Titel eingeben, der vorallem bei der Erzeugung der Repräsentation von
Bedeutung ist. In die Spalte „type“ gibt man den Typ der Formularkompo-
nente an. Die Spalte „params“ nimmt spezifische Parameter für eine Kom-
ponente auf. Die verschiedenen Parameter und deren Bedeutung finden sich
in den JavaDocs. Typischerweise werden die Parameter zur Initialisierung der
Komponenten verwendet. Die Choicebox beispielsweise wird mit den aus-
wählbaren Werten versehen.

compref

Nun muß die eigentliche Struktur noch definiert werden, d.h. welche
Komponente zu welcher gehört. Dafür ist die Tabelle „compref“ zuständig.
Hierbei sollte auf eine sinnvolle Anordnung geachtet werden, da DBFor m2
das nicht prüft und sonst Unsinn aufbaut. Beispielsweise muß immer ein
Document Objekt an oberster Stelle der Hierarchie stehen, dann Base. Con-
tainer sollten nicht als Endglieder verwendet werden und man sollte keine
anderen Komponenten in Endglieder wie beispielsweise Textfelder stecken. 

55

Name Form Title Type Params

Antrag Antrag Kundenantrag Document -

Seite1 Antrag Personendaten Base -

Seite2 Antrag Schlüsselerzeugung Base -

Seite3 Antrag AGB Base -

Name Antrag Name TextField -

Vorname Antrag Vorname TextField -

Email Antrag Emailaddresse TextField -

K e y g e n -
choice

Antrag S c h l ü s s e l
erzeugen?

Choice CHOICES=Ja;Nein

Keygen Antrag - KeyGen -

Agbfeld Antrag AGB TextArea -

Achoice Antrag AGB akzeptieren Choice CHOICES=Ja;Nein

Tabelle 4.2 Die Tabelleneinträge, die in formcomp nötig sind, um das Beispiel zu erzeugen.
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product

Die Ausgabeprodukte müssen auch definiert werden. Dies geschieht in der
Tabelle „product“ (Tabelle 4.4). Dazu erhält jedes Produkt innerhalb eines Fo
rmulars einen eindeutigen Instanznamen („Name“), der referenziert werden
kann. Der Typ („type“) muß ein Klassenname sein, der auch von der Pro-
ductFactory erzeugt werden kann. Falls das Produkt eine Hierarchie bildet
und zu einem anderen Produkt in einer Parent-Child Beziehung steht, kann
dies durch Angabe des Instanznamens des Parent in ebendieser Spalte
(parent) geschehen. Die Spalte „field“ gibt dann an, an welche Stelle im Pare
nt es gehört. 
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Form Fromcomp Tocomp Sequence

Antrag Antrag Seite1 1

Antrag Antrag Seite2 2

Antrag Antrag Seite3 3

Antrag Seite1 Name 1

Antrag Seite1 Vorname 2

Antrag Seite1 Email 3

Antrag Seite1 Keygenchoice 4

Antrag Seite2 Keygen 1

Antrag Seite3 Abgfeld 1

Antrag Seite3 Achoice 2

Tabelle 4.3Die Einträge in "compref". Beipiel: Seite 1 ist in Antrag an der Stelle 1. 

Name Form Parent Field Type Params

Certificate Antrag - - Customer -

Tabelle 4.4 Die Tabelle "product"
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target

Der konkrete Zusammenhang der Produkte mit den Formularkompo-
nenten wird in der Tabelle „target“ (Tabelle 4.5) definiert. Dort wird jeder
Formularkomponente („fcname“) in jedem Formular („form“) ein Produkt (
„product“) zugeordnet. Die Methode, die aufzurufen ist, um die Daten in das
Produkt zu transferieren ist in der Spalte „target“ anzugeben. Dabei ist zu
beachten, daß die Datentypen zusammenpassen müssen, ansonsten gibt es
einen Laufzeitfehler. Text kann z.B. nur in mit String parametrisierte
Methoden gesteckt werden. Die detaillierte Beschreibung dieser Zusam-
menhänge findet sich in [MS01] auf Seite 3.4 und 4.6.3 und in den JavaDocs
zu TargetInfo, ProductInfo und ProductBuilder. 

stage

Jetzt muß noch die Prozeßlogik definiert werden. Dazu legt man zuerst in
der Tabelle „stage“ eine Stufe an. Diese erhält nun einen pro Formular (
„form“) eindeutigen Namen („name“) und eine Nummer, die die Reihen-
folge der Stufen festlegt („sequence“). Jeder Stufe wird ein Klient („client“)
zugeordnet, der eine bestimmte Sicht („document“) bekommt. Ein kurze
Beschreibung („description“) kann auch noch eingegeben werden. 
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Name Sequence Form Client Document Description

Stufe1 1 Antrag Servlet Antrag -

Tabelle 4.6 Die Tabelle "stage"

Fcname Form Product Target Params

Name Antrag Certificate setName -

Vorname Antrag Certificate setVorname -

Email Antrag Certificate setEmail -

Tabelle 4.5 Die Tabelle "target"
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plugin

Nachdem die Stufen nun definiert sind, kann man die PlugIns an die
Formularkomponenten („formcomp“) für jede Stufe („stage“) pro Formular (
„form“) getrennt heften. Da mehrere Plugins angeheftet sein können, muß
eine Reihenfolge durch eine Nummer („sequence“) eindeutig definiert
werden. Die Spalte „type“ enthält einen Klassennamen45, der das Plugin
repräsentiert. Falls das Plugin noch Parameter braucht46, können diese in der
Spalte „params“ eingetragen werden. 

pluginparams

Da die Parameter für ein Pl ugI ns sehr umfangreich werden können,
wurde für die Standardparameter nochmals normalisiert und die Tabelle
Pluginparams eingeführt. Dort kann für jedes Plugin („formcomp + sequence

“) in jeder Stufe („stage“) pro Formular („form“) definiert werden, ob es sich

45 Strenggenommen de.tud.cdc.flexiTrust.ra.fomcomponents.plugins, aber DBForm2 kennt
diesen Pfad und ergänzt ihn der Einfachheit halber.

46 Siehe JavaDocs zu den konkreten Parametern.
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Sequence Form-
comp

Form Stage Type Para
ms

1 Name Antrag Stufe1 CharacterConverter -

1 Vorname Antrag Stufe1 CharacterConverter -

1 Email Antrag Stufe1 MailPing -

1 Seite1 Antrag Stufe1 pagers.ConditionalPager -

1 Seite2 Antrag Stufe1 pagers.SimplePager -

1 Seite3 Antrag Stufe1 pagers.NullPager -

Tabelle 4.7 Die Tabelle "plugin"

N
u
m

Se
q
ue

nce

Stage Fom
comp

Form Reference Method params

1 1
Stufe1 Seite1 Antrag Keygenchoice addNextBase Condition=Ja next-

base=Seite2

2 1
Stufe1 Seite1 Antrag Keygenchoice addNextBase Condition=Nein next-

base=Seite3

1 1 Stufe1 Seite2 Antrag - addNextBase Condition=none next-
base=Seite3

Tabelle 4.8 Die Tabelle "pluginparams"
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auf eine andere Formularkomponente beziehen soll und welche Methode
hierzu aufzurufen ist („method“). Weitere Parameter können über „params“
übergeben werden. Auch hier ist klar, daß diese Einträge vom Typ des Plu-
gins abhängt und die Methodenaufrufe überhaupt möglich sein müssen. Das
Feld „Reference“ kann dazu genutzt werden, sich auf andere FormCompo-
nents zu beziehen, im Beispiel wird es dazu genutzt, die Seitenansteuerung
in Abhängigkeit einer Auswahlbox zu gestalten. Ein typisches Plugin, das
dieses Feld nutzt ist auch der PI Compar at or : Er vergleicht die Inhalte der
ihm zugehörigen Formularkomponente mit denen der refernzierten Formu-
larkomponente.

4.2.3 Tools 

Der Tr ansf er Bui l der ist ein spezielles Werkzeug, mit dem der Im-
und Export von OpenRA erfolgt. In diesem speziellen Kontext ist es die
Hauptaufgabe aus den Produkten, die OpenRA benutzt, Processables47 zu
machen, die FlexiTRUST-CA von Alexander Wiesmaier verwendet. Der
Datentransfer muß aus Sicherheitsgründen per Diskette erfolgen, weshalb die
Processables serialisiert werden müssen. Die serialisierten Objekte werden
dann einzeln noch mit Hilfe eines PKCS7 Datencontainers signiert und diese
dann nochmals in eine PKCS7 signiert abgelegt. Dabei muß man darauf
achten, immer ein aktuelles Programmarchiv der nötigen CA-Klassen in den
CLASSPATH des TransferBuilders mit einzubinden, da er genötigt ist,
Objekte zu erzeugen, die in der CA verarbeitet werden können: Die Pro-
cessables und eventuell abhängige Objekte. Über die Konzepte der Process-
ables klärt [WIES01] auf Seite 16 und 42 auf.

Es gibt auch einen Prototyp eines graphischen Exporters im Rahmen eines
OpenRA-Administrator Werkzeugs, allerdings noch ohne Fehlerbehand-
lung  und viele andere Sachen.

4.2.4 Sonstige Aufgabenbereiche

Wichtige Aufgaben sind auch die automatische Entfernung von überal-
terten Formularen und Ser vi ceRequest s in den jeweiligen Tabellen.
Man kann diese gut durch Cron-Jobs ausführen lassen, aber da es sich um
einen schwerwiegenden Vorgang handelt sollte man dies gezielt von einem
sachverständigen Administrator per SQL-Statement machen lassen. In wei-
terentwickelten Versionen ist es aber anzuraten, das vom FormManager
durchführen zu lassen.

47 Siehe [WIES01] Seite 16ff und 41ff.

59



OpenRA

4.3 Migration und Modifikation

Die Datenspeicherung geschieht wie gesehen in einem relationalen
Datenbankmanagementsystem. Dort werden die Daten zum Teil aber auch
in Form von binären, serialisierten Java-Objekten abgelegt. Daraus ergibt sich
das Problem, daß die Klassen, die zu diesen Daten gehören, nicht geändert
werden dürfen, ansonsten können die Daten nicht deserialisiert werden.

Es handelt sich dabei um ein grundsätzliches Problem der binären Daten-
speicherung, nicht um ein originäres von OpenRA. Aus diesem Grunde ist
auch beispielsweise XML sehr beliebt geworden: Es kann mit jedem Texte-
ditor gelesen und geändert werden. Die Struktur des Dokumentes ist klar
definiert und kann mit Standardwerkzeugen manipuliert werden. Auch Sun
hat das erkannt und wird vermutlich in Version 1.4 des JDK die Serialisie-
rung in XML einführen ([JAVA14]).

Für OpenRA gilt aber, daß binäre Daten nur temporär verwendet werden
sollten, auch um den Datenbankserver nicht mit obsoleten Daten zu über-
fluten. Wenn der Antrag korrekt von OpenRA verarbeitet worden ist, obliegt
es den so oft schon angesprochenen nachgeordneten Instanzen, im Rahmen
von FlexiTRUST ist dies die IS, dafür zu sorgen, daß die Daten, die archi-
viert werden sollen oder müssen auch archiviert werden. Die Formulare in
der Tabelle „formobject“ sind dafür nicht geeignet oder jemals vorgesehen
worden. Das Produkt-Konzept sieht dafür Mechanismen vor, wie sich im
Abschnitt 5.5.2 noch zeigen wird.

Aber auch wenn nur temporär, d.h. vielleicht einige Tage oder Wochen,
die Daten in binärer Form vorliegen, kann natürlich ein Kompatibilitätskon-
flikt der oben beschriebenen Weise entstehen. Vielleicht hat man einen
Fehler gefunden, der unbedingt beseitigt werden muß oder die Policy wurde
geändert. Für diesen Fall schlage ich folgendes Verfahren vor:

Ein Fehler ist nach seinen Auswirkungen auf die Korrektheit und Gültig-
keit eines Formulars und bestehender Anträge zu klassifizieren. Je nach dem,
ob der Fehler die Sicherheit oder Gültigkeit betrifft, sollte folgendermaßen
verfahren werden:   
1. Bei keinen Gefahren kann der Fehler direkt behoben werden und, falls

die Kompatibilität zu den nicht transienten Membervariablen nicht tangiert
wird, sollte die SerialUID der Klasse beibehalten werden (Zu SerialUID
siehe [FLAN], Kapitel 9)

2. Eine neue Version wird erstellt, die die alte nicht ersetzt, sondern unter
neuem Namen koexistiert, falls der Fehler für zukünftige Anträge relevant
ist. Solange noch Anträge der alten Version in Arbeit sind, muß diese
vorgehalten werden. Neue Anträge dieser veralteten Version sind nicht
mehr anzufordern.

3. Wenn aber die Sicherheit oder Gültigkeit nicht mehr gewährleistet werden
können, sind alle Anträge dieser Version sofort ungültig. Eine neue Ver-
sion muß unter neuem Namen erstellt werden, die alte darf nicht ersetzt
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werden, sondern sollte radikal entfernt werden. Schon verarbeitete48

Anträge sollten unbedingt geprüft werden und eventuell automatisch
revoziert!
Die alte Version nicht ersetzten bedeutet, daß man bewußt macht, daß ein

Fehler vorliegt und man historische Daten, also in der Datenbank, über-
prüfen sollte. Ein Automatismus, der hier Hilfe gewährt, ist aber ein Kan-
didat für spätere Erweiterungen.

Wenn ein Fehler im Kernsystem von OpenRA, beispielsweise in einer
Formularkomponente, aufgetreten sein sollte, ist grundsätzlich anders zu
verfahren: Hier sollte man zwar auch die sicherheitsrelevante Einschätzung
des Fehlers durchführen, aber eine neue Version neben die alte zu stellen, ist
nicht praktikabel, denn der Klassenname darf bei vielen Komponenten nicht
verändert werden, beziehungsweise ist nur mit enormem Programmierauf-
wand zu ändern. Hier muß man nach der Sicherheitsanalyse feststellen, ob
die Daten, die tatsächlich serialisiert werden, verändert werden müssen.
Wenn das nicht so ist, reicht es aus wie in [FLAN] in Kapitel 9 beschrieben
vorzugehen und lediglich die SerialVersionUID, die Java verwendet so zu
definieren, das eine Kompatibilität gewährleistet ist.  

48 Durch CA und IS
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In diesem Abschnitt sollen nun Erweiterungen beschrieben werden, die
über die Mechanismen zur Erweiterung der vorigen Kapitel hinausgehen und
diese vor allem im Bezug zur Benutzbarkeit ergänzen sollen. 

Da die Erstellung eines Antragsformulars ein wesentlicher Punkt zur
Anwendbarkeit ist, sollen Möglichkeiten zur visuellen Darstellung und Kon-
struktion derselben evaluiert werden. Dabei sollen dann auch Ideen zur
Integration und Kontrolle der Policy respektive deren Adaption auf geänderte
Verhältnisse untersucht werden.

5.1 Administrationswerkzeuge

Für den Export gibt es einen ersten Prototypen eines graphischen Admi-
nistrationswerkzeuges im Package t ool s. t r ansf er . Mit diesem (Abbil-
dung 5.1) können per Mausklick die gewünschten Formulare exportiert
werden. Man wählt vorher ein Java-KeyStore aus, das den Schlüssel und das
Zertifikat zum Signieren enthält.

Die Tabelle, die in Abbildung 5.1 zu sehen ist, verwendet direkt das vom
FormManager gelieferte Swing-Table Modell, um die Auswahl zu ermögli-
chen und demonstriert damit die Möglichkeiten des For mManager s. 
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Abbildung 5.1 Screenshot eines Administrationswerkzeugs zum Export von Produkten.



OpenRA

5.2 Editoren

Der vorige Abschnitt hat einen Einblick gegeben, wie ein Formular durch
Datenbankeinträge herzustellen ist. Mit anderen Implementationen von
Form können natürlich auch andere Quellen zur Formulardefinition heran-
gezogen werden. Besonders interessant ist dabei die Möglichkeit, eine gra-
phische Schnittstelle zu schaffen, die es einerseits erleichtert, ein Formular
praktisch zusammenzuklicken, andererseits aber auch hilft, die Qualitäten des
so gebauten Formulars zu beurteilen. Die Unterstützung, die der Benutzer
dabei erhalten kann beginnt einmal damit, daß unsinnige Kombinationen
von Formularkomponenten von vorneherein ausgeschlossen werden können,
indem man eben die möglichen Kombinationen von Formularkomponenten,
die ja bei DBForm2 völlig unbeschränkt sind, nicht zulässt. Zum weiteren
könnte damit auch ermöglicht werden, eine Policy für das gesamte Trust-
center zu entwerfen und zu beurteilen. Entsprechende Metriken können
helfen, Sicherheitslücken aufzudecken und auch auf ausgefüllte Formulare
angewendet werden.

5.3 Internationalisierung

Gerade im Hinblick auf Webanwendungen spielt die Internationalisierung
ein wichtige Rolle. Glücklicherweise hat Java hier schon vieles zu bieten, was
die Internationalisierung unterstützt: Locales und ResourceBundles.

Weiterführende Überlegungen dazu stellt [MS01] in Abschnitt 5.1 an. 

5.4 Logging- Konzepte

Während des Betriebs des Systems ist es sinnvoll, wichtige und kritische
Aktionen zu protokollieren. Fehler können dadurch erst nachvollzogen und
Gegenmaßnahmen eingeleitet werden; insofern ist das Logging ein wichtiger
Beitrag zur Qualitätssicherung. In OpenRA gibt es aber bisher kein solches
Konzept, außer Konsolenausgaben, die aber für einen Prototypen vertretbar
sind. Es ist natürlich möglich ein eigenes Log-Konzept zu entwickeln, was
aber aus Zeitgründen unterblieben ist; als ein wichtiger Schritt zur Vervoll-
ständigung sollte aber eine solche Funktionalität eingebaut werden. Ich halte
es für wenig sinnvoll, einen eigenen Weg zu beschreiten und ein bei vielen
Projekten schon aufgetretenes Problem wiederholt zu lösen und das womög-
lich noch in einer weniger ausgefeilten Weise. Es gibt mittlerweile viele frei
verfügbare Pakete zu diesem Thema und ich möchte nur Log4J der Apache
Software Foundation herausgreifen und verweise für weitere Informationen
auf deren Homepage [JAKARTA]. Mit Log4J ist es möglich Kategorien und
Hierarchien zu definieren, die dann als Quelle des Logeintrags Verwendung
finden. Selbstverständlich werden viele verschiedene Ausgabemedien (Kon-
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sole, File, Datenbank...) für die Logeinträge unterstützt und es ist auch mög-
lich verschiedene Ebenen für die Art des Eintrags zu verwenden und auch
selbst zu definieren (Fehler, Warnung, Information...). Die Software ist unter
der Apache Software License49 frei gegeben und kann auch kommerziell
genutzt werden.

5.5 Infrastructure Services

Da zum gegenwärtigen Zeitpunkt noch keine Infrastructure Services Kom-
ponente, im weiteren kurz als IS bezeichnet, existiert, sollen hier einige
Ideen skizziert werden, vor allem jedoch mögliche Schnittstellen zu OpenRA
bedeutet werden.

5.5.1 Aufgaben

Die Aufgaben der IS sind im wesentlichen die Verwaltung der Formulare
und der entstandenen Produkte, wobei diesmal auch Produkte nicht im
Sinne der von uns deklarierten Interfaces zu verstehen sind - deshalb werde
ich solche im weiteren als Endprodukte bezeichnen. Dazu gehört auch die
Veröffentlichung mittels eines LDAP-Servers und das Verschicken von
Chipkarten oder Dokumenten auf dem Postweg. Auch Rechnungsstellung
und Buchhaltung können hier geschehen, sollen aber vorerst nicht berück-
sichtigt werden.

Wenn die Formulare den Prozeß von OpenRA durchlaufen sind und als
korrekt akzeptiert sind, werden sie zunächst als solche gekennzeichnet und
verbleiben in der FormObject-Datenbank. Danach werden mit dem Trans-
ferBuilder die Produkte zur CA exportiert um dort weiterverarbeitet zu
werden. Zu genau diesem Zeitpunkt kommen nun zum ersten mal die IS-
Produkte ins Spiel. Anatomisch gibt es keine Unterschiede zu den bisher
besprochenen Produkten - sie werden auf die selbe Weise benutzt, wie in
den vorigen Kapitel beschrieben. Da der Export einen durchaus kritischen
Vorgang darstellt, werden noch vor dem Export die IS-Produkte aktiv.
Schließlich kann der Export, der ja beispielsweise per Diskette erfolgt, schei-
tern und man möchte auch sonst den Status der Vorgänge begutachten
können. Eine typische Eigenschaft der meisten IS-Produkte wäre daher, daß
sie persistent sein müssen, indem sie beispielsweise in eine Datenbank ein-
gespielt werden. Wenn dann die Verarbeitung in der CA abgeschlossen wird,
fällt auch dort wieder eine Art von Produkt heraus, wie beispielsweise X509-
Zertifikate, X509-Zertifikatsrevokations Listen. Diese Daten müssen nun von
der IS gegebenenfalls archiviert und veröffentlicht beziehungsweise dem
Antragsteller zugestellt werden.

Eine weitere Aufgabe ist auch die automatisierte Verlängerung von dem-
nächst ablaufenden Zertifikaten und die Revokation von Zertifikaten. Dazu

49 http:/ / jakarta.apache.org/ log4j/LICENSE.APL
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muß auf die archivierten Daten auch von OpenRA zugegriffen werden
können, beziehungsweise die Daten müssen in eine Form gebracht werden,
die OpenRA verarbeiten kann.  

5.5.2 Entwurf

Grundlage für das Datenmodell der IS sind also Produkte. Die Abbildung
5.2 zeigt einen möglichen Entwurf. Das Interface I SPr odukt dient als
Kennzeichnung50 für IS-Produktklassen, kann aber auch noch um einige all-
gemein notwendige Methoden bereichert werden. Die Klasse Cust omer 51

enthält die Kundendaten, wie Name und Addresse. Die Klasse CAPr oduct
soll die Endprodukte, die in der CA erzeugt wurden, in serialisierter Form
archivieren und für die Veröffentlichung bereithalten. Die Klasse Process gibt
an, was mit den Objekten, wie zu geschehen hat. Das Interface Form ist hier
nur der Vollständigkeit halber angegebenen und ist das Form aus Kapitel 3.

Da die Objekte in einer Datenbank abgelegt werden sollen, aber gleich-
zeitig eine feste Tabellendefinition die Flexibilität mindert, ist es eine inte-
ressante Überlegung, sowohl die DDL-Statements als auch die DML-State-
ments in die Klassen zu übernehmen. Diese Idee soll hier aber nur skizziert
werden und Konnotationen unberücksichtigt bleiben. Das in Abbildung 5.3
gezeigte Interface SQLStoreable soll allen Klassen, die es implementieren
ermöglichen, sich selbst in eine SQL-Datenbank zu serialisieren. Dazu

50 Vergleichbar mit j ava. i o. Ser i al i zabl e
51 Deutsch: Kunde
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Abbildung 5.2 zeigt eine mögliche Klassenstruktur für eine Infrastructure Services Komponente.
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bräuchte man dann noch eine Art DBManager, analog zum FormManager,
der die konkrete Verbindung zur Datenbank bereitstellt und auch Mengen-
semantik ermöglicht. Solche Konzepte sind nicht neu und vor allem Enter-
prise Java Beans (EJB) bieten solche Möglichkeiten und noch etliche darüber
hinaus. Aber mit den Möglichkeiten von EJB steigt auch der Aufwand, der
nötig ist, um ein solches System zu entwickeln und zu betreiben. Neben der
Möglichkeit persistente Objekte (Entity-Beans) zu schaffen, kann man auch
die Geschäftslogik in speziellen Session-Beans modellieren. Verteilte Systeme
und Verteilte Dienste und Transaktionsmanagement sind weitere interessante
Aspekte. Außerdem ist auch noch ein spezieller Applikationsserver nötig, der
den Rahmen vollends sprengen würde. Mehr zu EJB kann man
unter [SUNJAVA] und [MEJB99] erfahren. 

5.5.3 Schnittstellen

Wenn die IS Daten in OpenRA einspeisen möchte, muß sie die Schnitt-
stellen zu OpenRA verwenden. Diese sind Formulare und deren konkrete
Repräsentation. Das bedeutet, daß man ein Formular in der in den vorigen
Kapitel beschriebenen Weise konstruieren und eine geeignete Repräsentation
erzeugen und auswerten muß. Es ist dann sehr empfeh-
lenswert, hier spezielle Generatoren und Analysatoren zu
verwenden, die zur Schnittstelle der IS passen. Diese
könnten beispielsweise direkt per SQL-DML Anfrage auf
den Datenbestand zugreifen und die Tabellenspalten
über ihre Namen direkt den Formularkomponenten im
dazugehörigen Formular zuordnen, um dann die Daten
wie unter Darstellung beschrieben, in ein Formular zu
bringen. Eine Alternative wäre es, eine eigene Form-
Klasse nur für einen bestimmten Zweck zu implemen-
tieren, die vielleicht sogar ganz auf Formularkompo-
nenten verzichten kann. Ich denke hier zum Beispiel an
eine Form-Klasse, die nur dazu dient, eine neue Revoka-
tinsliste der CA anzufordern und dazu ein leeres Revo-
kations-Processable an die CA übergeben muß. Hier
sollte man von Fall zu Fall unterscheiden und den
jeweils besseren Weg wählen, wobei als Kriterien die
Flexibilität, der Implementationsaufwand und auch das
Laufzeitverhalten berücksichtigt werden sollten.

  

5.6 Abschließende Bemerkungen

Die Trustcenter Software und speziell die IS werden ständig weiterentwi-
ckelt beziehungsweise sind im Entstehen. Die vorliegende Arbeit ist insofern
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Abbildung 5.3 Das
Interface SQLStoreable
soll allen Objekten, die
es implementieren,
ermöglichen sich selbst
in eine SQL-
Datenbank zu
serialisieren.
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als ein dokumentarischer Schnappschuß zu verstehen, der den grundsätzli-
chen Entwurf, die prototypische Implementation und deren Anwendung
zeigen soll. Deshalb sollte für einen genaueren und aktuellen Einblick in den
Stand der Implementation die Dokumentation, die aus dem Quellcode mit-
tels Javadoc gewonnen werden kann, herangezogen werden.
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6 Anhang

6.1 Datenbankdefinition

Die folgenden Definitionen sind auch in der Dateien dbdefV2.sql zu
finden. Das Shellskript makedb verwendet diese Definitionen, obwohl
MySQL ForeignKeys nicht unterstützt. Bei Verwendung anderer Systeme
kann dies Vorteile bringen. Die Namen für LOB Datentypen sind nicht bei
allen Datenbankmanagementsystem gleich und müssen eventuell angepaßt
werden. Auch die maximal belegbare Größe, die ein BLOB annehmen kann,
ist oft verschieden und sollte auf ein vernünftiges Maß gebracht werden. Der
MySQL-Datentyp „TEXT“ kann beispielsweise nur 64 KByte aufnehmen und
sollte zur Sicherheit gegen „MEDIUMTEXT“ der 16 MByte ermöglicht,
getauscht werden. Verwendet wird dieser BLOB-Typ in den Tabellen form-
object und servicerequestobject.  

 
CREATE TABLE f or mcomp (

name VARCHAR( 63)  NOT NULL,
f or m VARCHAR( 63)  NOT NULL,
t i t l e VARCHAR( 127)  NULL,
t ype VARCHAR( 127)  NOT NULL,
par ams VARCHAR( 255)  NULL,
FOREI GN KEY( f or m)  REFERENCES

f or mcomp( name) ,
PRI MARY KEY( name,  f or m)

) ;

CREATE TABLE t ar get  (
        f cname VARCHAR( 63)  NOT NULL,

f or m VARCHAR( 63)  NOT NULL,
pr oduct  VARCHAR( 63)  NOT NULL,
t ar get  VARCHAR( 127)  NOT NULL,
par ams VARCHAR( 255)  NULL,
FOREI GNKEY( f cname,  f or m)  REFERENCES

f or mcomp( name, f or m) ,
PRI MARY KEY( f cname,  f or m,  pr oduct )  

) ;

CREATE TABLE pr oduct  (
name VARCHAR( 63)  NOT NULL,
f or m VARCHAR( 63)  NOT NULL,
par ent  VARCHAR( 63)  NULL,
f i el d VARCHAR( 127)  NULL,
t ype VARCHAR( 127)  NOT NULL,
par ams VARCHAR( 255)  NULL,
FOREI GN KEY( f or m)  REFERENCES

f or mcomp( f or m) ,
PRI MARY KEY( name,  f or m)

) ;
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CREATE TABLE compr ef  (
f or m VARCHAR( 63)  NOT NULL,
f r omcomp VARCHAR( 63)  NOT NULL,
t ocomp VARCHAR( 63)  NOT NULL,
sequence I NTEGER NOT NULL,
FOREI GN KEY( f or m)  REFERENCES

f or mcomp( f or m) ,
FOREI GN KEY( f or m, f r omcomp)  REFERENCES

f or mcomp( name, f or m) ,
FOREI GN KEY( f or m, t ocomp)  REFERENCES

f or mcomp( name, f or m) ,
PRI MARY KEY( f or m,  f r omcomp,  t ocomp)

) ;

CREATE TABLE st age (
name VARCHAR( 63)  NOT NULL,
sequence I NTEGER NOT NULL,
f or m VARCHAR( 63)  NOT NULL,
cl i ent  VARCHAR( 127)  NOT NULL,
document  VARCHAR( 63)  NOT NULL,
descr i pt i on VARCHAR( 255)  NULL,
FOREI GN KEY( document )  REFERENCES

f or mcomp( name) ,
FOREI GN KEY( f or m)  REFERENCES

f or mcomp( name) ,
PRI MARY KEY( name, f or m)

) ;

CREATE TABLE pl ugi n (
sequence I NTEGER NOT NULL,
f or mcomp VARCHAR( 63)  NOT NULL,
f or m VARCHAR( 63)  NOT NULL,
st age VARCHAR( 63)  NOT NULL,
t ype VARCHAR( 127)  NOT NULL,
par ams VARCHAR( 255)  NULL,
FOREI GN KEY( st age)  REFERENCES st age( name) ,
FOREI GN KEY( f or mcomp)  REFERENCES

f or mcomp( name, f or m) ,
PRI MARY KEY( sequence, st age, f or mcomp, f or m)

) ;

CREATE TABLE pl ugi npar ams (
        num  I NTEGER NOT NULL,

sequence I NTEGER NOT NULL,
st age VARCHAR( 63)  NOT NULL,
f or mcomp VARCHAR( 63)  NOT NULL,
f or m VARCHAR( 63)  NOT NULL,
r ef er ence VARCHAR( 63)  NULL,

        met hod VARCHAR( 127)  NULL,
par ams VARCHAR( 255)  NULL,
PRI MARY

KEY( num, sequence, st age, f or mcomp, f or m)
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) ;

CREATE TABLE f or mobj ect  (
ser i al no VARCHAR( 255)  NOT NULL,
st at us I NTEGER DEFAULT ' 0'  NOT NULL,
cl i ent  VARCHAR( 127)  NULL,
cr eat ed DATETI ME NOT NULL,
l ast t ouch DATETI ME NOT NULL,
dat a TEXT,
PRI MARY KEY( ser i al no)

) ;

CREATE TABLE ser vi cer equest obj ect  (
ser i al no VARCHAR( 255)  NOT NULL,
cr eat ed DATETI ME NOT NULL,
t ype VARCHAR( 127)  NOT NULL,
l ocked BI T NOT NULL,
dat a TEXT NOT NULL,
PRI MARY KEY( ser i al no)

) ;

CREATE TABLE ser i al number  (
keyname CHAR( 63)  NOT NULL,
t ype CHAR( 63)  NOT NULL,
ser no VARCHAR( 255)  NOT NULL,
PRI MARY KEY( keyname)

) ;

6.2 Inhalt der CD

Alle im nachfolgenden Abschnitt genannten Werkzeuge sind auf der CD
enthalten, weshalb die CD den dort aufgeführten Reglungen zur Veröffentli-
chung und Vervielfältigung unterliegt. Sie ist nur für den internen Gebrauch
am Institut für Theoretische Informatik bestimmt.

Angaben folgen noch...

6.3 Verwendete Werkzeuge

Im Rahmen des Entwurfs und der Implementation wurden einige Werk-
zeuge verwendet, deren Einsatz auch allen anderen an der Entwicklung
beteiligten dringend empfohlen werden kann. 
• Java Development Kit 1.2.2 oder neuer, als Grundvoraussetzung absolut

unabdingbar. [SUNJAVA] http:java.sun.com 
• Together ist ein professionelles CASE-Tool in Java (http:/ /www.together-

soft.com)
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• CVS ist als Versionskontrollsystem zum Quasi-Standard geworden. Es ist
frei verfügbar, auf viele Platformen portiert worden und in viele IDEs
eingebunden. (http:/ /www.cvshome.org)

• Netbeans ist eine frei verfügbare IDE für Java in Java geschrieben.
(http:/ /www.netbeans.org)

• Linux kann als Entwicklungssystem rundum empfohlen werden: Es ist frei
verfügbar und die meisten Distributionen enthalten eine Vielzahl von
professionellen Softwarepaketen, die keinen Vergleich mit kommerziellen
Paketen zu scheuen brauchen. 

• MySQL als relationale Datenbank. Aufgrund einiger grundlegender Ein-
schränkungen kann MySQL aber nicht rundherum empfohlen werden.
Beispielsweise werden keine referentiellen Integritäten geprüft und es gibt
keine Transaktionen. Für einen Testbetrieb kann es jedoch aufgrund der
freien Verfügbarkeit Verwendung finden. (http:/ /www.mysql.com)

• MySQL JDBC Bridge für den Betrieb mit JDBC notwendig und unter
http:/ /www.worldserver.com/mm.mysql/  zu beziehen

• Atlanta Servlet Debugger (http:/ /www.newatlanta.com) ist eine Imple-
mentation des Servlet-API von Sun, die für die Fehlersuche eine äußerst
nützliche Hilfe ist. 

• Apache (http://www.apache.org) ist mittlerweile der Webserver überhaupt,
aber eben auch OpenSource, was ja gerade für Sicherheitsbewußte ein
wichtiges Argument geworden ist: Jeder kann den Code sehen und Hintertüren
sind praktisch nicht möglich.

• Tomcat (http://jakarta.apache.org) ist die Servletengine, die für viele Server
verfügbar ist und große Unterstützung gefunden hat.

• Java Mail wird verwendet, um direkt aus der JVM heraus Mails senden und
empfangen zu können. (http://java.sun.com)

• Java Activation Framework ist nötig, um JavaMail benutzen zu können.
(http://java.sun.com)

• Codec ist ein ASN1 Tookkit für Java, der unter anderem dazu dient, mit
X509- Zertifikaten umzugehen und PKCS7 Container zur Verfügung stellt. 

• O' Reilly Tools (http://www.oreilly.com) zur Verarbeitung von HTTP-
Multipart- Requests, der zum Datentransfer mit Servlets genutzt werden kann

• JCE/JCA (Java Crypto Extension) um verschlüsseln und signieren zu können.
Mittlerweile sind neben einigen Cleanroom- Implementationen auch von Sun
frei benutzbare Versionen verfügbar. (http://java.sun.com)

• CDC- Standard- Provider  der die für Verschlüsselung und Signatur
notwendigen Algorithmen mitbringt.
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