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Détection d’ erreurs transitoires survenant dans des architectures digitales par une approche logicielle : principes et résultats
expérimentaux

I ntroduction

La réduction continue de la taille et des paramétres électriques des circuits intégrés, due aux
progrés technologiques dans |e processus de fabrication microélectronique, a comme conséquence
une sensibilité accrue aux effets de I'environnement (radiations, EMC, température). En particulier,
les circuits intégrés fonctionnant dans l'espace sont sujets a différents phénoménes comme
conséguence des radiations, dont les effets peuvent étre permanents ou transitoires. Parmi ces
conséguences, doivent é&re mentionnées :

§ Les événements dits singuliers ou SEE (Single Event Effect) qui peuvent apparditre suite a
I'interaction d'une unique particule chargée avec une zone sensible du circuit intégré
considéré.

§ Leseffets deladose cumulée résultante de I’ accumul ation de charges dans les oxydes.

Cette thése s'intéresse particuliérement au phénomene « d’ upset » qui résulte en I'inversion
de bits d’un dément mémoire comme conséquence du passage d'une particule énergétique dans
des zones sensible des circuits intégrés. Lorsque I'objet de I'&ude est un circuit de type
« processeur », capable d exécuter un jeu d'instructions ou de commandes, les conséquences d'un
upset peuvent ére critiques, pouvant conduire dans des cas extrémes a la perte du contrdle du
systéme. Ceci entraine la mise en cauvre de techniques de détection d’ erreurs de type upset pour

faire face aux effets des radiations.

Cette thése a pour but d’explorer les possibilités et |’ efficacité d' une technique purement
logicielle de détection d'upsets qui s adresse aux architectures numériques a base de processeurs.
Une telle méthode fut initialement proposée par un groupe de recherche de I’ Institut Polytechnique
de Torino. Elle repose sur des transformations du code du programme d application introdui sant
des redondances aussi bien au niveau des données que dans le code du programme. Bien que les
expériences préliminaires d'injection des fautes ont montré un bonne capacité de détection, cette
méthode entraine une baisse considérable des performances du systéme qui est ralenti d'un facteur
d’environ 5. Malgré cet inconvénient, les possibilités d’ automatisation offertes par cette méthode et
I'indépendance de ressources matérielles qu'elle entraing, nous ont conduit au choix de cette

approche comme point de départ de recherche effectuée au cours de cette thése.
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Introduction

Cette these aprés une étude de I’ état de |’ art, propose un ensemble de régles permettant la
transformation d’'une application en une autre fonctionndlement éguivaente, mais avec des
capacités de détection derreurs. L'ensemble des nouveles régles est issu d'une analyse
approfondie de celles de la méthode mentionnée, ce dans e but d’ améliorer 1a capacité de détection
(réduction de nombre de fautes qui échappent au mécanisme de détection adopté) tout en
minimisant le temps d’ exécution du programme transformé. Une contribution significative de cette
thése est la vaidation de la qualité de détection par différentes approches d'injection de fautes et
finalement par des essais sous radiation effectuées a I’ aide plusieurs installations dédiées au tests

d’ upsets disponibles au sein d' accél érateurs de particul es en Europe et Etats-Unis.

L’ ensemble de ces travaux permet de conclure sur la validité et la généralité de I’ approche
compte tenu qu'elle a été appliquée a divers programmes et architectures incluant des modules

d’ une application destinée a étre utilisée dans un projet satellite.

Cette thése S'articule autour de quatre chapitres. Le premier chapitre est consacré a la
présentation de I’ &at de I’ art sur les méthodes existantes pour la détection d’ erreurs de type upset,
survenant dans des architectures a base de processeurs. Ce chapitre se termine par une description
du contexte et des motivations encadrant notre travail : les effets des radiations sur des
architectures numériques a base de processeurs destinées a fonctionner dans un environnement
rediatif.

Dans le deuxiéme chapitre nous présentons I’ extension d' une méthodol ogie existante pour la
détection de fautes de type upset. Une premiére partie de ce chapitre décrit le principe de base de
cette méthodologie, qui est basée sur un ensemble de régles permettant la transformation d’un
programme cible en un nouveau programme, appelé programme « durci » possédant les mémes
fonctionnalités mais ayant la capacité de détecter des erreurs. Aprés avoir présenté et discuté cet
ensemble de régles, un nouvel ensemble de régles est proposé. La deuxiéme partie de ce chapitre
effectue une analyse sur les performances des programmes résultants suite a |’ application de ce
nouvel ensemble de régles. Enfin, dans la troisiéme partie nous présentons un flot de conception

automatique des programmes durcis par I application de laméthodol ogie proposée.

Dans le troisiéme chapitre est décrite I’ application de la méthodologie pour |’ obtention de
programmes durcis, sur un ensemble de programmes destinés a étre exécutés sur un
microcontréleur 8- bits: le 80C51 d'Intel. Ensuite seront présentés et discutés les résultats
expérimentaux obtenus par deux types d’'approche : sessions d'injection de fautes et essais sous
radiations.

12
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Le quatriéme chapitre anaysera |’ efficacité de la méthodol ogie au coaur de cette thése dans e
cas d'une application industrielle destinée a étre exécutée par un processeur complexe de traitement
de signa numérique, le DSP32C, candidat a un projet satellite. Une technique novatrice d’injection

de fautes a été mise en cauvre afin d' évaluer les résultats dans le cas de cette expérimentation.

Finalement, les conclusions feront la synthése de ces recherches, mettant en évidence les
avantages et les inconvénients de la technique proposée pour |la de détection d' upsets et discutant
son domaine d'application pour faire face aux conséquences des radiations dans différents

environnements.
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|. Contexte

Les progres technol ogiques réalisés ces derniéres années dans | es processus de fabrication des
composants microélectroniques (taille du canal de transistors en constante réduction, actuellement
de I’ordre de 0.09 um), augmentation de la densité d'intégration (plusieurs dizaines de millions de
transistors par puce) et baisse des tensions d'alimentation (1.8 V actuellement), a pour conséguence
|"augmentation de la sensibilité a certain effets de I’ environnent (ionisation du substrat due aux
radiations, perturbation éectromagnétique, effets thermiques) qui étaient considérés mineurs ou

sans effets dans des technol ogies du passe.

Les circuits numériques fonctionnant en présence de radiations subissent des effets qui
peuvent étre permanents et transitoires [1]. Les premiers sont le résultat de I’accumulation de
charges dans les oxydes et apparaissent aprés des longs périodes d' exposition a des radiations,
produisant un effet dit de dose cumulée. Ces charges sont dues au piégeage de paires éectrons-
trous lors des phénomenes d'ionisation. Pour les technologies MOS, il se produit une dérive des
paramétres éectriques [2] (tension de seuil par exemple). Ces charges sont cumulatives et peuvent

conduire aune perte progressive, puis totale des fonctionnalités du composant.

Les effets transitoires, appelées SEE. (Sngle Event Effects), peuvent étre provoqués par le
passage d’'une unique particule chargée a travers de zones sensibles des circuits. Deux types de
SEE sont distingués [3] :

» Les upsets (Sngle Event Upset ou SEU) ayant pour conséquence le basculement
intempestif du contenu de cellules mémoires. L’ionisation des matériaux, suite au passage d'une
particul e chargée dans un circuit, peut causer un changement intempestif del’ é&at d' un bistable. La
particule produit des paires éectrons-trous le long de sa trgjectoire, ce qui fait apparaitre une
impulsion de courant laquelle, si I'amplitude et la durée sont suffisantes, peut produire le méme
effet que celui d'un signal extérieur appliqué au transistor. Les conségquences des SEUs sur le
comportement d’'un circuit intégré dépendent de la nature de I'information contenue dans les
cellules perturbées et de I'instant d’ occurrence, peuvent dans certaines cas avoir des conséquences
critiques (i.e. arréts du systéme suite a la perte de séquencement de son processeur) [4-8]. Pour des
architectures complexes de processeurs, la sensibilité aux SEUs est fortement liée au nombre de

cellules mémoires (registres, mémoire interne, etc.).
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= Les latchups (Single Event Latchup) résultent de la mise en conduction d'un thyristor
parasite (structure PNPN) présent dans tous les circuits intégrés CMOS bulk. Une impulsion
transitoire de courant produite par I'impact d'une particule lourde peut amorcer la mise en
conduction d'un tel thyristor parasite, qui en conditions normales est inactif. Le latchup crée un
chemin direct entre la masse et I'alimentation et, par conséquent cause un échauffement important
du composant, pouvant conduire a sa destruction. Pour désamorcer le thyristor, il est nécessaire de
couper I'dimentation du circuit [9]. Dans la majorité des cas, les latchups entrainent une forte
augmentation de la consommation du circuit, mais certains composants montrent seulement de
faibles changements de consommation de courant. Ce dernier phénomeéne qui est appelé micro-
latchup, pourrait étre lié alatopologie méme du circuit et étre causé par des latchups survenant en
des points précis du composant. De tels événements ont été observés sur certains processeurs [10]
ou co-processeurs [11]. Les études réaisées dans ce domaine montrent qu’il est difficile de définir

les causes exactes des micro-latchups et de prévenir ses conséquences.

L’ objectif général de cette these est d’ explorer les possibilités et I’ efficacité d’ une technique
de détection d'upsets basée sur des mécanismes exclusivement logiciels et destinée a des
applications digitales a base de processeurs. La réalisation d expériences permettant I’ obtention de
données objectives sur I'efficacité de la technique au coaur de ces recherches a éé une étape
primordiale. Des expériences d'injection des fautes et des essais sous radiations ont été réalisées
sur plusieurs programmes et processeurs. Le principe de base de la méthode de détection d’ upsets
consiste en la transformation du programme cible selon un ensemble de régles qui introduisent des
redondances au niveau des données et au niveau du code. Cette transformation permettra d’ obtenir
une nouvelle version du programme ayant la méme fonctionnalité que le programme initial, mais
avec la capacité de détection de SEUs. Dans la suite de ce manuscrit, les programmes modifiés
selon les regles étudiées seront, par abus de langage, appel és « programmes durcis ». En effet, bien
gue I’ objectif de cette thése se limitera a la détection d’erreurs de type upset, il est clair que des
actions de correction des informations corrompues peuvent étre enclenchées suite a la détection,

rendant donc le programme robuste face a la cause provoquant les erreurs.

Une attention particuliére a été prétée aux aspects liés a I’ automatisation de la méthodologie
proposée. En effet, pour qu’elle soit d utilité pour des applications scientifiques ou industrielles,
€elle doit servir comme support pour la génération automatique des programmes durcis a partir du

code source du programme original.
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1. Etat de I'’Art: Méthodes de détection d’erreurs de type
upset

Dans ce qui suit on s intéressera seulement aux architectures digitales construites autour de
processeurs. En effet, les processeurs et les mémoires au sein de ces architectures, de par le nombre
trés important de cellules mémoires gu'ils possedent, sont parmi les circuits intégrés les plus
sensibles face aux effets des upsets. Une analyse de la littérature spéciaisée permet d'identifier
deux grandes familles d’ approches pour la détection et/ou la correction d' erreurs de type upset :

§ Solutions logicielles: il s'agit de stratégies exclusivement basées sur des modifications des
programmes cibles.
§ Solutions matérielles: stratégies incluant des modifications de I’ architecture matérielle cible,

gue ce soit au niveau de sa structure ou des circuits la constituant.

A. Approches matérielles

Des stratégies issues des domaines de la sireté de fonctionnement (redondance massive de
blocs matériaux, codage de I'information,...) peuvent étre utilisées pour détecter/corriger les effets
des upsets. Des telles solutions sont bien connues depuis les années 60 et ont fait |'objet de
nombreuses recherches pour rendre robuste face aux effets des radiations, des architectures

destinées a des applications spatiales.

De nos jours, I'évolution de la technologie permet la réaisation de circuits intégrant en une
seule puce des architectures d’ une complexité bien au dela de celle des ordinateurs complets d'il y
a quelques dizaines d'années. |l est donc naturel de penser a utiliser des stratégies de slreté de
fonctionnement au niveau des circuits, dans le but de réaiser des circuits fiables en utilisant des
processus de fabrication standard. Ainsi, dans la référence [12] des codes correcteurs tel les codes
de Hamming et le code cyclique (CRC) sont intégrés dans un circuit pour protéger ses cellules
mémoires contre |es basculements des hits intempestifs. Des sol utions basées sur |e dével oppement
des bibliotheques des cellules durcies ont été largement explorées. A titre d’exemple, dans les
références [13-15] sont éudiées des cellules mémoires capables de tolérer les upsets, dors que
dans la référence [16] est présentée une famille de portes logiques permettant la conception de
circuits combinatoires ou séquentiels robustes face a |'apparition de signaux incorrects

intempestifs.
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Une étude de synthése trés compléte sur les approches matérielles peut étre trouvée en [17],
dans laquelle I'auteur conclut que ces solutions ne doivent plus ére considérées comme viables
compte tenu du co(t trésimportant de leur implémentation.

En effet, jusgu’a présent, aucune des solutions matérielles proposées dans la littérature
spécialisée n'a éé considérée comme étant capable d atteindre un compromis acceptable entre le
colt, la performance d'exécution et la fiabilité. La politique actudle de la presque totalité des
agences spatiales s orientant vers |’ utilisation de composants commerciaux (COTS: Circuits Off
The Shelf), il est d’ une haute importance la réalisation d’ une étude approfondie sur les possibilités
offertes par les solutions indépendantes du matériel. De telles solutions feront I’ objet principal des

recherches entreprises dans cette thése.

B. Approches mixteslogiciellesmatérielles

Les approches basées exclusivement sur des transformations logicielles devraient permettre le
développement des systémes tolérants aux fautes sans encourir les colits élevés venant de la
conception de circuits dédiés ou de I'utilisation de redondances matérielles. Des solutions
représentatives peuvent étre trouvées dans les références [18-20]. L’idée est d'atténuer les effets des
SEUs dans les principales zones sensibles (la mémoire ou le code du programme et les données
sont stockés, les registres et les mémoires internes du processeur au coaur de |’ architecture étudiée)

par leur détection (et correction dans certains cas) au moyen de mécanismes logiciels appropriés.

B.1. Contréle en ligne du flot d’ exécution

Cette technique est basée sur I'analyse de signature et un mécanisme qui met en application
un mécanisme d' analyse de la signature [21-22]. La vérification en ligne du flot d’ exécution vise la

détection de séquences d' instructions exécutées de maniére incorrecte dans un programme [23-24].

Une signature représentant |'exécution correcte du flot d'exécution est calculée et stockée
avant |'exécution du programme. La signature est recalculée de maniére concurrente avec
|’ exécution du programme et comparée avec la signature de référence. La comparaison est réalisée
al’aide de mécanismes appropriés d analyse de signature. Les approches d’ analyse de la signature
sont groupées en deux classes :

§ Surveillance de signature (ESM - Embedded Signature Monitoring) : la signature est inclue

dans le programme d'application [25-26];

§ Surveillance autonome de signature (ASM - Autonomous Signature Monitoring) : la

signature est stockée dans une mémoire consacrée au mécanisme d’ analyse signature [27]
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Cette méthode implique des modifications aussi bien matérielles qu’au niveau du systéme
pour |'implantation du mécanisme d'anayse de signature. L’augmentation de la taille de la
mémoire cache, mene a la diminution de performances de détection. Cela parce que |le mécanisme

d’ analyse de signature ne peut pas accéder ala mémoire cache du processeur.

B.2. Lecontréle du flot d’ exécution avec des expressions régulieres

Cette approche est basée sur un formalisme de signature basée sur des expressions réguliéres.
Un programme générique peut étre représenté par un graphe de contréle du flot (FCG - Flow
Control Graph) dans lequel chaque nceud correspond a une instruction ou a un bloc d’instructions,
tandis que les arcs représentent le flot d’exécution des instructions et des blocs. Les ncauds d'un
graphe de contrdle du flot d’ exécution peuvent étre groupés en deux catégories:
§ Noauds Séquentiels : I'instruction associée ne modifie pas le flot d’ exécution du programme ;
leflot du programme est donc séquentiel,
§ Noauds de contrdle : I'instruction associée peut conduire ala modification du flot d’ exécution
du programme; ils sont typiquement associés aux instructions de controle telles les

branchements, |les appels de fonctions ou de procédures etc.

void main () Start
{
instril; ¢
instr2
i f(condl) Bl ocl
{ (a)
instr3
instr4

el se

?hile(condZ)

instr5
instré6
instr7
}
Bl oc4
' (d)
St op

Figure 1.1 : Graphe de contréle du flot d’ un programme
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A chague bloc dans le graphe de contréle du flot est associé un symbole unique appelé
symbole de bloc (entre parenthéses dans la Figure 1.1). En utilisant cette notation les chemins
corrects dans le graphe d’exécution générent un langage qui se compose de toutes les chaines
obtenues par la concaténation des tous les symboles de bloc composant le chemin correspondant

dans|le graphe de contrle d’ exécution [28].
Ce langage peut étre représenté par :
L=(AR ou:
§ A est|'aphabet d’ entrée composé par tous les symboles de bloc ;

§ R: est une expression réguliere capable de générer toutes les chaines de caractéres

nécessaires ;

Lelangage L peut représenter une signature pour le programme d'application. L’ exécution du
programme est permise s le chemin correspondant dans le graphe de contréle du flot d’ exécution
produit une chaine de caractéres appartenant au langage L. Dans le cas contraire une erreur dans le
flot d'exécution est produite. Le langage L correspondant al’ application illustrée dans la Figure 1.1
est donc:

L=(AR) ou:
§ A=(ahbcd
§ R=ab|c*)d

Par exemple, si I'exécution du programme produit la séquence de symboles «acccd», nous
décidons que la séquence des symboles appartient a l'espace d'exécutions correctes. S le
programme produit |a séquence des symboles «abdcd», nous décidons qu’ une erreur s est produite
dans le flot d exécution du programme. Ceci parce que cette derniére séguence ne fait pas partie

des ségquences possibles dans le langage L.

L’ avantage de cette méthode est |e surcodt réduit en temps d’ exécution et en espace mémoire.
Cependant, son efficacité n'est pas garantie dans le cas ou les fautes provoquent soit I'arrét du
systéme soit la perte de séquencement. En effet, la vérification du flot d’ exécution étant réaisée a
la fin du programme, apres que la chaine des symboles est compléte, toute faute faisant que cette
portion du programme ne S exécute pas ne pourra pas étre identifiée de maniére précise. Les
résultats d' expériences d'injection de fautes montrent que le taux de détection n’est pas élevé[29].

22



Détection d’ erreurs transitoires survenant dans des architectures digitales par une approche logicielle : principes et résultats
expérimentaux

B.3. Le Bloc de recouvrement

Des techniques basées sur celle appel ée Bloc de Recouvrement (Recovery Block), sont parmi
les méthodes les plus populaires utilisées actuellement pour la détection et la correction de fautes.

Le principe du Bloc de Recouvrement a été présenté par Horhing [30] et Randell [31].

Ses d éments de base sont illustrés dans la Figure 1.2, ils comprennent;

§ Lemodule principa du programme éémentaire ;

§ Un nombre n de modules alternatifs - modules qui devraient effectuer |la méme opération que
le module primaire;;

§ Un controleur de réception — module qui est en charge du test effectué sur la sortie du
module primaire et des modules aternatifs pour confirmer que les résultats produits sont

COITECES ;

Afin de fournir la tolérance aux fautes et un fonctionnement continu en cas d'échec de
fonctionnement, le Bloc de Recouvrement a besoin d’un ou plusieurs modules dternatifs. Les
modules aternatifs ont tous la méme fonctionnalité que le module primaire, mais sont
physiquement différents du module primaire. En d autres termes, les codes des programmes

correspondants sont stockés dans des zones mémoires différentes.

> M)dgl € > Test . ——p Sortie
pri nci pal d’ accept ati on

=

S ockage ) Nodul e

. d' i nformations | © alternatif 1

Entree essentiel les du 5
syst ene E

R Modul e

alternatif N1

Reconstitution
d état du systéene
ant éri eur

Tous | e nodul e

. Echec
ont échues ?

Figure 1.2 : Schémabloc de Bloc de Recouvrement

Les différents modules composant le Bloc de Recouvrement peuvent eux-mémes étre
hiérarchiques et incorporer des sous-modules internes de recouvrement. Un bloc réalisant le

controle des sorties des modules, noté « test d' acceptation » (voire Figure 1.2) fournit une décision
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sur la validité des réponses. Le Bloc de Recouvrement nécessite une mémoire de recouvrement et
une structure de stockage des informations essentielles concernant I'état courant du systéme. Elles
sont appel ées points de recouvrement ou points de controle.

En entrée du bloc de recouvrement un point de contrdle est établi. Ce point de contréle est
stocké dans |a mémoire de recouvrement, et contient toutes |es données essentiell es, décrivant I'état
actud du systéme. Quand le point de contréle a é&é stocké le module primaire est exécuté. Aprés
son exécution les résultats produits sont soumis au test d’ acceptation.

Si les résultats sont considérés corrects, le bloc de recouvrement est terminé et les résultats
sont passés ala sortie du bloc de recouvrement. Sinon, le test d’ acceptation refuse les résultats d'un
module ceci dans I’ un des quatre cas suivants:

§ Uneerreur dans le fonctionnement d'un modul e, détectée par |e test d’ acceptation ;

§ L’exécution d’un module ne se termine pas, ceci est détecté par un chien de garde ;

§ Uneerreur est détectée pendant |'exécution d'un module par un autre mécanisme de détection
d’erreurs (par exemple des mécanismes d’exception tels la division par zéro, instruction
illégae,...) ;

§ L’exécution d’un bloc interne de recouvrement a échoué

Dans le cas ou les résultats ne sont pas acceptés, une procédure de reprise est lancée. Cette
procédure reconstituera I'état du systéme stocké dans la mémoire de recouvrement. Cette forme de
recouvrement est appelée retour a l'état antérieur (backward recovery). Quand |e recouvrement est
terming, le premier module de remplacement est exécuté, et les résultats sont soumis a nouveau au
controle de réception. Si le test est réussi, le bloc de recouvrement se termine. Cependant, dans le
cas ou |'exécution du module de remplacement échoue, I'état du systéme est de nouveau récupéré
et le module de remplacement est remplacé a son tour par le module suivant. Les résultats seront

vérifiés de nouveau par le contréle de réception.

Cette suite d’ événements s arrétera dans |I'un des cas suivants: () un module produit les
résultats corrects (qui passent le contrdle de réception) ou (b) tous les modules ont échoué et une
erreur est signalée. |l est préférable d' utiliser le bloc de recouvrement avec un chien de garde pour
vérifier que les systémes en temps réd [32] respectent les contraintes de temps qui leur sont
imposeées.

Puisgque le bloc de recouvrement utilise une mémoire de recouvrement et un mécanisme de
rétablissement d’ erreur, il nécessite un espace mémoire supplémentaire et un temps supplémentaire
de rétablissement en cas d' erreurs. Le surco(it en terme d’ espace mémoire est principalement di a
|'espace supplémentaire requis pour stocker le code des modules aternatifs et du contréle de
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réception, et a l'espace requis pour la mémoire de recouvrement. Le surcolt en terme de temps
d'exécution dépend principalement du temps requis pour effectuer le controle de réception et de
I"implémentation de |la mémoire de recouvrement.

B.4. L’ approche multi-version basée sur I’ utilisation de plusieurs versions du méme
programme
La méthode dite Programmation a N-versions (N-version programming) [33] est une
technique basée sur laréplication des modules du programme considéré. Les répliques d’ un module
sont congues pour satisfaire les mémes propriétés que le module du programme cible. La décision
de la validité des résultats est réalisée par comparaison des résultats de toutes les versions des

modules (e module de programme de base et ses copies).

Cette technique consiste en fait a générer indépendamment N versions des programmes. Ces
N versions fonctionnent en paralléle produisant des résultats qui sont sujets a un mécanisme de
décision, appelé voteur. Si la mgjorité des N versions présente un méme résultat, ce résultat sera

considéré comme étant le résultat correct. Dans le cas contraire, le systéme a échoué.

L'utilisation d'un agorithme générique de décison pour sélectionner la sortie correcte
différencie cette approche de I’ approche de blocs de recouvrement, ce dernier exigeant un contréle
de réception dépendant de I’ application.

. Sortien | ¢

version n S
Entr ée % Sortie
o esti mée

. c

- Sortie 2 | ©

version 2 =

(&S]

- Sortie 1 | S

version 1 )

Figure 1.3 : Le schémade N versions des programmes

La Figure 1.3 montre la structure ala base de cette technique qui comporte :

§ Les N versions du programme: modules logiciels générés indépendamment a partir de la
spécification initiale;

§ Un mécanisme de décision : le voteur qui décide le résultat fina des calculs des N versions

des programmes ;
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§ Un programme de surveillance : c'est une structure logicielle utilisée pour synchroniser les N

modules logiciels et |le mécanisme de décision.

Les N versions des programmes sont générées indépendamment : chague version est développée
en utilisant différents algorithmes et, dans la mesure du possible, différents langages, compilateurs
et systemes d’ exploitation.

Afin de permettre au mécanisme de décison d'atteindre son objectif, les sorties des N
versions sont synchronisées. Le programme de surveillance contréle I'interaction entre les N
versions des programmes et le mécanisme de décision. || manipule également la partie du
mécanisme de synchronisation qui fixe les états des opérations pour chacune des N versions.
Initialement, une version est dans un état inactif. Au moment ou €elle est appelée par le programme
de surveillance, elle entre dans un état d'attente. La version attend un signa représentant une
demande de service. Ce signal met la version du programme dans un état d’exécution. Si une
condition d'interruption est signalée, I’ exécution du programme est arrétée et le programme entre
dans I'é&at initial (inactif). Autrement, le programme finit son exécution et produit un résultat
guand un point de synchronisation est atteint. Ensuite, le programme de surveillance est informé
gue le résultat est prét. Ces états, ainsi que la transition entre les modules des programmes €t le

programme de surveillance, sont illustrés dansla Figure 1.4.

Appel ée par le
progranme de

Et at surveil | ance Et at
I nactive d attente

Exécut i on
term née

Interruption par
| e programre de

survei l |l ance
Et at
d’ exécution

Figure 1.4 : Transitions d'état d'une version du programme

Demande de
service

Cette méthode a des bonnes performances au sens de la capacité de détection ou correction
des fautes, mais elle nécessite des ressources matérielles supplémentaires. Le surcolt de temps
d’ exécution est essentiellement pris par e mécanisme de synchronisation des modules logiciels et
|e mécanisme de décision.
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B.5. Tolérance aux fautes implémentée par logiciel

L’ ensemble des techniques de tolérance aux fautes basées exclusivement sur la modification
du code d'un programme d' application est groupé sous |’ appellation SIFT (software implemented
fault tolerance). Parmi ces méthodes, qui ont I’ambition d’ &re mises en cauvre sans modifications
matérielles du systéme considéré, celle proposée récemment par le groupe CAD du « Politecnico »
di Torino [34] peut étre considérée comme étant la plus représentative. Cette méthode introduit des
redondances aussi bien au niveau des données que du code du programme en étude. Un ensemble
de regles concrétise les différentes techniques de redondance utilisées pour détecter les erreurs

affectant les données ou les instructions du programme.

Erreurs affectant les données

L’idée de base est |a duplication de toutes les variables dans le programme et la vérification
de la cohérence des vaeurs des deux variables (la variable originale et sa copi€) chague fois
gu’ elles sont utilisées. Pour chaque opération de lecture sur une variable, |’ opération est répétée
pour la variable dupliquée et un contréle de cohérence est effectué. S'il y a une différence entre la
valeur de la variable originale et la valeur de la variable dupliquée, alors une erreur est signalée.
Les erreurs affectant les variables aprés leur derniére utilisation ne sont pas détectables. Trois
régles ont &é définies pour réaliser ces modifications :

§ Reégle#1 : chague variable x dans le programme est reproduite : alors x1 et x2 sont les noms
des deux variables résultantes,

§ Regle#2 : chague opération sur lavariable x est effectuée sur x1 et x2,

§ Reégle #3: apres chaque opération de lecture sur X, les deux copies x1 et X2 sont examinées
pour assurer la cohérence; une procédure de détection des erreurs est lancée s une

incohérence est détectée.

L’ application de cesregles est illustrée dans la Figure 1.5 pour deux exemples élémentaires.

Code original Code modi fi é
a = b’ al = bl,
a2 = b2;
if(bl !'= b2)
error();
a:b+c; 31:b1+C1;
a2 = b2 + c2;
if((bl !'= b2)||(cl !'= ¢c2))
error();

Figure 1.5 : Exemple d application de régles visant les données
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Dans le cas d'une fonction, les paramétres passés ains que les vaeurs retournées, sont
considérés comme étant des «variables». Par conséquence, les régles définies ci-dessus peuvent
étre utilisées de |la méme maniére que celles montrées dans les exempl es précédents. La Figure 1.6

montre un exemple d'application de ces regles aux parametres d'une fonction.

Code ori gi nal Code nodifié
int main() int main()
{
res = execute(a); execut e(al, a2, & esl, &res2);
} _ }
l{nt execute(int p) voi d execute(int pl,int p2,int*resl,int*res2)
. {
int ret; int retl, ret2;
ret =p +4 retl = pl + 4
return ret; ret2 = p2 + 4
} if(pl !'=p2) error();
*resl = pil;
*res2 = p2;
return;
}

Figure 1.6 : Application des regles pour la détection d’ erreurs affectant des paramétres d’ une fonction

Erreurs affectant le code du programme

Les erreurs affectant le code du programme peuvent étre divisées en deux types, selon la
maniére dont elles transforment les instructions :

§ Type E: I'erreur change Il'opération associée a l'instruction, sans changer le flot global
d'exécution du programme (en changeant par exemple une opération d'addition en une
opération de multiplication),

§ Type E2: I'erreur change le flot global d'exécution du programme (par exemple en

transformant une opération d'addition en une instruction de branchement).

L'ensemble d'instructions d'un programme est divisé en deux catégories selon le type
d'action déclenchée.
§ Instructions d'affectation: instructions manipulant uniquement des données (ex:
| ecture/écriture de données, calculs arithmétiques ou logiques, etc.)
§ Instructions de contréle : instructions affectant le flot global d’ exécution (ex : lesinstructions

conditionnelles, les appels de fonctions et |es retours de fonctions, les branchements).
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Erreursdetype E1 affectant lesinstructions d’ affectation

Dans ce cas les erreurs perturbent les instructions d’ affectation des données sans modifier le
flot d'exécution du programme. Ces erreurs sont détectées par les régles proposées pour la

détection d’ erreurs affectant les données.

Erreur de type E2 affectant lesinstructions d’ affectation

Pour faire face a ce type derreurs, le code du programme est décomposé en blocs
éémentaires. Un «flag» appelé indicateur global d'exécution que nous noterons par la suite fge
(flot global d exécution) est défini afin d'associer une identité a chaque bloc démentaire du
programme. Au début de chaque bloc élémentaire une vaeur est assignée au fge. Une vérification
du fge est introduite également a la fin de chaque bloc élémentaire afin de détecter les erreurs

affectant le flot d'exécution.

Les regles suivantes sont alors proposées, &fin de vérifier si toutes les instructions d'un bloc
élémentaire sont exécutées dans |’ ordre correcte :
§ Regle4 : unevaleur ki est associée a chague bloc éémentaire i dans le programme,
§ Reégle5: une variable de contrdle d'exécution fge est définie ; une instruction assignant afge
la valeur du ki est gjoutée au début de chague bloc éémentaire i ; une vérification sur la

valeur defge est réalisée alafin de chaque bloc élémentaire.

La Figure 1.7 montre un exemple d application des regles 4 et 5 visant les erreurs affectant
les blocs démentaires d’'un programme. Un bloc éémentaire d’ un programme est composé d'un
ensemble d'instructions qui sont exécutées de maniere séquentielle. Les blocs élémentaires ne
contiennent donc pas d'instructions de branchements. La solution proposée est basée sur la
vérification enligne du flot d'exécution, pour tenter de détecter les différences produites par des
erreurs dans le flot d exécution. Ces régles ont été définies afin de détecter des erreurs qui
modifient les instructions d’ affectation des données provoquant des sauts incorrects (par exemple
en affectant I'opérande d’ un saut existant, ou en transformant certaines instructions en instructions
de saut) altérant le flot d'exécution. Cependant, les auteurs notent que les regles 4 et 5 ont des
possibilités limitées de détection; les erreurs produisant un saut a I'intérieur du méme bloc

élémentaire ou un saut au début d’un bloc élémentaire ne pourront pas étre détectées.
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Code ori gi nal Code nodifié

/ *Débout d’un bl oc él énentaire*/ /*Débout d’un bl oc él énmentaire*/

fge = 12;

/[*Fin d un bloc él énmentaire*/

if(fge !'=12)
error();

/*Fin d un bl oc él énentaire*/

Figure 1.7 : Exemple d’ application desrégles 4 et 5

Erreurs affectant les instructions de contréle

Dans ce cas les erreurs affectent les instructions de contréle qui définissent I'ordre dans
lequel doivent s exécuter les instructions composant les blocs éémentaires du programme. Les
effets des erreurs sur les instructions de contréle sont I’ évauation incorrecte de la condition pour
les instructions de branchement conditionnel ou I’ affectation des appels et des retours de procédure.
Les instructions de contrble sont affectées par la modification d' une des données impliquées dans
I’ évaluation de la condition d’une instruction conditionnelle, par la modification de I’ adresse cible

de branchement ou par la modification du code de I’ instruction de branchement.

Le principe est de vérifier I'évaluation correcte de la condition et le résultat du branchement.

Si lavaleur de la condition reste la méme apres la réévaluation, nous décidons qu'aucune erreur ne

sest produite. En cas de changement de la condition une procédure de traitement d’erreur est

appelée.

Afin de détecter les erreurs affectant les instructions de contréle, laregle #6 est définie.

§ Regle#6 : lacondition est réévaluée pour la clause FAUSSE au début du corps d'instruction

correspondant a I'instruction de contréle et pour la clause VRAI a la fin du corps de

I"instruction de contrdle. Si lavaleur de la condition n’est pas |la méme aprés la réévaluation,

une erreur est signalée.

La Figure 1.8 fournit un exemple de I'application de la régle définie ci-dessus pour une

instruction de controéle.
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Code ori gi nal Code nodifié
i f(condition == VRAI) if(condition == VRAI)
{/* Bloc A */ {/* Bloc A */
i f(condition == FAUSSE)
error();
}
el se }
{/* Bloc B */ el se
{/* Bloc B */
i f(condition == VRAI)
} error();
}

Figure 1.8 : Transformation visant les instructions de contréle

Une attention particuliére doit étre consacrée aux instructions d appe et de retour de

fonctions. Afin de détecter les erreurs qui affectent ce type d'instructions, les régles suivantes sont :
§ Reégle#7 : unevaleur kj est associée a chaque fonction j dans le programme ;

§ Regle #8: avant le retour de chague fonction, une valeur kj est assignée au fge; une

vérification de la cohérence sur la valeur du fge est introduite aprés tous les appels de

fonction ;

Un exemple d' application des ces régles est illustré dans la Figure 1.9. Les transformations

sur les paramétres de la fonction ne sont pas appliquées pour la clarté de I’ exemple.

Code original Code modifi é
voi d main() ¥0id main()
a = ma_fonction(int p); a = ma_fonction(int p);
if(fge !'= 12)
} error();
int ma_fonction(int p)
/ *corps de fonction*/ }
int ma_fonction(int p)
{
return 0x55; [ *corps de fonction*/
}
fge = 12;
return 0x55;
}

Figure 1.9 : Transformation visant des erreurs affectant des appels et retours des fonctions
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Les résultats expérimentaux de I’ application de cette méthode présentés en [34] montrent une
bonne efficacité de détection d erreurs de type basculement de bit affectant les données et le code
du programme. Dans la référence mentionnée des essais d'injections de fautes réalisées sur des
programmes simples a I'aide d'un simulateur d'un processeur du commerce, révélent une
excellente capacité de détection : dans le pire des cas seulement deux parmi les 2000 fautes

injectées, échappent aux mécanismes de détection implantés.

Cette méthode présente une mise en cauvre aisée pour des programmes décrits dans un
langage de haut niveau. Cependant elle entraine un ralentissement du systéme exécutant le
programme qui peut atteindre un facteur de 5 pour des applications qui ne nécessitent pas un grand
volume de calcul. Ceci peut étre inacceptable dans un systéme ou le temps d’ exécution est une
contrainte majeure. De plus, des essai's sous radiations effectués sur des programmes exécutés sur
une architecture a base d’'un Transputer [35] ont mis en évidence une capacité de détection plutdt
de I'ordre de 50%. De plus, des tests sous radiation effectués sur la méme architecture et
programmes, on montré que |'efficacité de détection de fautes réellement produites comme
conséguence des effets de I’ environnement radiatif, éaient bien plus faible (d’ environ un ordre de
grandeur) que celle calculée d' aprés des essais d'injection de fautes [36]. Ceci n’est pas éonnant
compte tenu d'une part de la nature aléatoire des upsets aussi bien dans I’instant d’ occurrence que
dans la cible perturbée, conditions difficiles a étre reproduites de maniére fidéle par des méthodes
d’injection de fautes couramment utilisées, d’ autre part du fait que les upsets peuvent affecter des
éléments de mémorisation inconnus du programmeur, et donc pas possibles a prendre en compte

lors des simulation de fautes.

Ces résultats préliminaires, bien que soulevant des limitations intrinseques de cette méthode
SIFT, ont encouragé des recherches approfondies qui ont visé trois objectifs principaux :
§ L’obtention de résultats expérimentaux de I’ application de la méhode a divers circuits et
programmes afin de récolter des évidences, méme contradictoires, de son efficacité.
§ L’analyse des fautes non détectées lors de ces expériences, dans le but de fournir des
éléments permettant I'amélioration de |’ ensembl e de régles,
§ La révision de I'ensemble des régles, cette fois dans I’ optique d'obtenir une réduction

substantielle du temps d’ exécution des programmes durcis résultants.

La mise en cavre de ces recherches ne peut étre envisagée sans le développement et
I’ utilisation d’ outils automatiques que ce soit pour I’ obtention des programmes modifiés selon les
régles étudiées, que pour la réalisation d expériences d'injection de fautes ou d'essais sous
radiation. Les chapitres suivants aborderont ces différents aspects, qui résulteront en une variante

delaméthode SIFT, dont I’ efficacité sera vaidée par des expériences appropriées.
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I. Introduction

Dans ce chapitre nous décrirons la démarche suivie pour aboutir & une approche purement
logicielle pour la détection d’erreurs de type upset. Comme présenté dans I’introduction de cette
thése, ce type d'erreur peut survenir dans des architectures numériques a base des processeurs
comme conséquence des effets de I’ environnent (radiations, EMC, etc.). La méthode est basée sur
un nouvel ensemble de regles, issu d' une anayse approfondie d’' une méthode existante [34]. Les
nouvelles régles sont appliquées directement sur des programmes écrits en langage de haut niveau
(par exemple le langage C). Ces transformations introduisent des redondances au niveau des
données et au niveau du code du programme permettant d’obtenir un nouveau programme. Le
programme obtenu a la méme fonctionnalité que le programme original, mais posséde en plus la
capacité de détecter des basculements de bits affectant le contenu de la mémoire de données, le
code du programme ou le processeur (les registres généraux, les registres de contréle, la pile, la

mémoire cache, etc.).

La méthode de détection proposée est dédiée aux erreurs transitoires affectant le contenu
d’ déments de mémorisation inclus dans I’ architecture sous étude. || est important de rappeler, que
cetyped ereur n’est pas destructif : les cellules mémoires affectées peuvent étre réécrites avec une
nouvelle valeur. Cependant, cette méthode peut aussi détecter des erreurs permanentes dans le
systéeme telles que les bits collés résultant du cumul de dose suite a un fonctionnement prolongé en
ambiance radiative. Les transformations que nous proposons étant appliquées sur le code du
programme sont indépendantes du processeur qui exécute le programme, aussi bien que de
I"architecture du systéme cible. Cependant, il doit &re noté que les drapeaux d’ optimisation du
compilateur utilisés pour produire le code binaire avec capacité de détection doivent étre désactivés

afin de permettre de maintenir la redondance introduite sur les données et |e code du programme.

Ce chapitre s articule autour de cing sections. Dans |a deuxiéme section seront présentés les
nouveaux concepts de base de la méthodologie de détection proposée. Dans la troisiéme une
évaluation de la méhodologie de détection sera effectuée, dans la quatriéme section nous
proposons un flot de génération automatique des programmes durcis. La cingquiéme section donnera

les conclusions et |es perspectives.
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I1. Exploration dela méthode

Dans cette sous-section nous nous sommes focalisés sur les erreurs de type SEU affectant les
données et le code d’'un programme indépendamment de |I'emplacement ou elles sont stockées
(mémoire principale, mémoire cache, registre d'instruction du processeur). |l doit étre noté que ces
transformations introduites complétent d'autres mécanismes de détection (EDM) qui peuvent
exister dans le systéme capables d'identifier une partie de ces erreurs. Un exemple d'un ted
mécanisme : les procédures de déclenchement d'exceptions de type instruction illégale ou de
contrble de logiciel qui mettent en application des EDMs additionnds non-systématiques
introduites par e programmeur.

A. Caractéristiquesd’un programme

Nous présentons dans cette section les concepts qui sont a la base de la définition de la

méthodol ogi e de détection proposée.

Un programme P est un ensemble spécifique d' opérations exécutées par un processeur. |l est
caractérisé par un ensemble d'instructions et de données implanté selon un processus défini
aboutissant a une solution. Les instructions et |es données composant un programme seront définies
et classifiées alasuite.

Suivant leur réle dans le programme, les données du programme sont partagées en trois
catégories de base :

§ Donnéesd entrée : appliquées en entrée d' un programme
§ Donnéesintermédiaires: utilisées pour le calcul derésultat final d’ un programme
§ Donnéesde sortie: résultat final de calcul d’'un programme

L’ ensemble de données désignant un programme est représenté dans la Figure 2.1.

Données i nternédi aires

Données d' entr ée Données de sortie

Figure 2.1 : Représentation de I’ ensemble de données pour un programme
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L’ensemble des instructions d’'un programme est divisé en deux catégories selon le type
d'action déclenchée.
§ Instructions démentaires : des instructions affectant que des données (ex : lecture/écriture de
données, les cal culs arithmétiques ou logiques, etc.)
§ Instructions de contrle: des instructions affectant le flot global d'exécution (ex: les

boucles, les appels de fonctions et |es retours de fonctions, des branchements)

A.l. Instructions élémentaires

Les indructions d affectation permettent de réaliser des transferts de données entre les
registres du processeur et la mémoire, ou d effectuer des opérations entre les registres et une
donnée puis stocker |e résultat dans un registre ou dans la mémoire. Elles peuvent étre classifiées
comme suit :

§ Instructions de transfert (par exemple : écriture d’ un registre vers la mémoire ou lecture de la
mémoire vers un registre)

§ Instructions arithmétiques (par exemple : addition, soustraction)

§ Instruction logiques (par exemple: ET, OU, XOR, décalage)

A.2. Instructions de branchement

Ce type d'instruction permet de sauter a une instruction non consécutive a I’instruction en
cours. En I'absence de ce type dinstruction le processeur passe automatiquement a l'instruction
suivante. Les instructions de branchement permettent donc de modifier le flot d’ exécution et ains

de choisir la prochaine instruction a exécuter.

Nous distinguons deux sortes de branchements:
8 Les branchements conditionnels - en fonction de la valeur logique d une condition, le
processeur effectuera le branchement indiqué ou exécuteral’instruction suivante :
§ condition satisfaite : exécution de l'instruction située a l'adresse indiquée,
§ condition non satisfaite : exécution de l'instruction suivante.
§ Les branchements inconditionnels - affectent la valeur définie de registre compteur du
programme. Les branchements inconditionnelsincluent :
§ des appelsdesfonctions,
§ desretours desfonctions,

§ desbranchements.
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B. Groupedereglesvisant les erreurs affectant les données

L’ une des zones sensibles aux erreurs de type SEUs est composée de I’ ensembl e des données
d’un programme. Les erreurs affectant |es données peuvent étre divisées en deux types :
§ Erreur affectant les données par interaction directe
§ Erreur affectant les données par interaction indirecte

B.1. L'interaction directe avec les données

L’ erreur affecte la zone mémoire dans laquelle les données sont stockées ou le contenu d’'un
registre de données. Il s agit des mémoires RAM externes/internes ou bien de la mémoire cache de
données (dans le cas des processeurs complexes). Dans la suite nous allons illustrer un exemple
d’ erreur affectant une donnée par la modification d un registre interne du processeur.

Exemple: soit var=var/5 linstruction de haut niveau que nous nous proposons
d’analyser, ou var est une variable définie dans le programme. Au niveau du langage assembl eur

(pour le processeur Transputer T225), cette instruction donne lieu a quatre instructions illustrées
dansle Tableau 2.1.

Tableau 2.1 : Représentation de I’instruction de haut niveauvar =var / 5 en niveau assembl eur

Code assenbl eur Si gni fication

LDL var Charger dans |’ accunul ateur | a valeur de | a variable var

LDC 5 Transférer la valeur de |’ accunul ateur dans le registre B et
charger dans |’ accunul ateur | a constante 5

DI VOO Di viser la valeur du registre B avec | a val eur de
| " accumul ateur, le résultat est stocké dans |’ accunul ateur

STL var Ecrire |l e contenu de |’ accunul ateur dans | a nénoire réservée
a la variable var

Dans ce cas, le processeur utilise seulement deux registres (I'accumulateur et le registre B)
pour le calcul delavariable var . L’ apparition d'un basculement de bit dans un des deux registres
utilisés méne a un changement du résultat final. Par exemple, le registre B contenant la valeur de la
varigblevar est corrompu avant I’ exécution de l’instruction DI V. Lerésultat deladivision entrela
valeur du registre B et la valeur de I’accumulateur sera incorrecte si le renversement du bit se

produit avant que la valeur soit consommée.
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B.2. L'interaction indirecte avec |es données

Les données sont affectées par le biais de la modification du code du programme (par la
transformation d’une instruction en une autre sans changement du flot global d’ exécution ou par
I’ apparition d'un saut intempestif dans le programme). Dans |’ exemple suivant, nous mettrons en

évidence I’ effet du changement du code du programme sur les données.

Pour I'illustration de ce type d'erreur, nous prendrons le méme exemple utilisg pour
I'interaction directe avec les données. Il existe de nombreuses possibilités de fausser le résultat
final de (var = var/5) en corrompant le code du programme. Chague possibilité correspond a
la corruption par un basculement d’un bit d’ une instruction assembleur. Dans cet exemple, nous

supposons que le code de la deuxiéme instruction (DI1V) est modifié.

La Figure 2.2 montre I'é&at du code avant e aprés I’occurrence d’'un basculement de bit.
L’inversion d’ un des bits de I’instruction DIV transforme cette derniére instruction en I’instruction
DIST, dont I'effet et la désactivation du timer. La transformation introduite ne change pas le flot
d’exécution et I'instruction de haut niveau (var = var/5) devient (var = var). Comme
conséguence de cette modification, le processeur exécutera I'instruction résultante comme

conséguence de basculement de bit, donc le résultat final seraincorrect.

(a) Séquence d’ exécution (b) Séquence d’ exécution
avant |'interaction apres |'interaction
LDL var 0111xxxx 0111xxxx LDL var
LDC 5 01000101 b 01000101 LDC 5
D'V 0010001111111100 0010001111111110 DI ST
S‘(KL var || 1101xxxx /‘ 1101xxxx / sfl_ var
codek\ssenbl eur opcode / opcode code/assenbl eur
I nstruction val eur l'a val eur I nstruction
correcte correcte du erronée du i ncorrect e
bit cible bit affecté

Figure 2.2 : Modification de code d'une instruction due al’ apparition d’ un basculement d’ un bit

Pour éviter les effets des basculements des bits affectant le segment de données, nous
proposons un nouvel ensemble de régles que nous appellerons les régles de Duplication des
Données (DD). Ce groupe de régles introduit des redondances pour les variables définies dans le
programme, indépendamment de I’ emplacement ol les variables sont stockées (dans la mémoire
principale, dans la mémoire cache, ou dans un registre du processeur). Nous nous référons
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seulement au code de haut niveau. Les régles proposées complétent d éventuels mécanismes de
détection d'erreurs qui peuvent exister dans le systéme (par exemple ceux basés sur des bits de
parité ou sur des codes de correction d'erreurs). |l est important de noter que les possibilités de
détection des regles proposées dans le groupe DD sont plus élevées, puisqu'elles concernent les

erreurs affectant les données, indépendamment du nombre de bits modifiés.

La premiére étape consiste a définir les relations d'interdépendance entre les variables du
programme et les classifier en deux catégories selon leur mode d' utilisation :
§ Variablesintermédiaires: elles sont utilisées pour le calcul d’ autres variables,

§ Variablesfinales: elles ne participent pas dans de calcul d’ autres variables.

Par exemple, dans la Figure 2.3.a nous considérons sept opérations arithmétiques sur les
variablesa, b, ¢, d, g f, g, i et j; danslaFigure 2.3.b sont représentés les rapports d'interdépendance
entre variables. Dans cet exemple, a, b, ¢, d, e, f et g sont des variables intermédiaires utilisées dans

le cacul desvariablesfinalesi et j (aucune variable n'est dépendante dei ouj).

d = a * c;
e = 4 * c,
b =2 * a;
f = e - d;
g =d + e;
i = f * b;
=1 -9
a) b)

Figure 2.3 : Relations d’ interdépendances entre les variables

Une fois que les rapports d'interdépendance sont établis, toutes les variables dans le
programme sont dupliquées. Pour chague opération effectuée sur une variable originale,
|’ opération est répétée pour sa réplique, que nous appellerons variable dupliquée, et donc les
relations d'interdépendance entre les variables dupliquées sont les mémes que celles entre les
variables originaes. Une vérification de I’ égalité entre les valeurs des deux variables (originale e
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dupliquée) est effectuée aprés chague opération d’ écriture sur les variables finales. S'il y a une
différence entre la valeur de la variable originale et la valeur de la variable dupliquée, alors une

erreur est signalée.

Les régles composant ce groupe de Duplication de Données peuvent ére formulées comme
suit :

§ Reégle#1 : chaque variable du programme est classifiée en variable intermédiaire ou variable
finale,

§ Regle#2 : chaque variable x dansle programme est dupliquée : soient x1 et x2 les variables
résultantes,

§ Regle #3 : chague opération exécutée sur la variable x dans le programme origina est
exécutée sur les variables résultantes x1 et x2,

§ Regle #4 : aprés chaque opération d’ écriture sur une variable x qui n’est pas opérande dans
une opération sur d' autres variables, les deux copies x 1 et x 2 sont comparées pour assurer la

cohérence; une procédure de détection d’ erreurs est lancée si une différence est détectée.

La Figure 2.4 illustre |’ application de ces régles a un exemple élémentaire. Dans la partie
gauche de lafigure, nous considérons le cas du programme original ou sur lavariable X nous avons
une opération d'écriture. En appliquant les régles proposées pour la détection d'erreurs dans les
données, nous avons obtenu un nouveau programme représenté dans |la partie droite de la figure.
L’ opération appliquée pour x1 est répétée pour x2, puis, une vérification de la cohérence

d’exécution (x1 = x2) est introduite.

.

1
2

- VRAI FAUX
Tt -

Figure 2.4 : Regles de transformation visant les erreurs affectant les données

2
2

X
X

=
«— 1 e—
N

origi nal durci

Dans le cas des variables interdépendantes, la vérification de lavaleur de lavariable originale
et de saréplique n'est pas effectuée pour les variables qui sont des opérandes dans une opération
d’ écriture sur d'autres variables. Un exemple de I’ application de ces regles dans ce cas est illustré

danslaFigure 2.5, ot lavariable x intervient dansle calcul delavariabley.
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x1 = 2
l X2 = 2
X = 2 _¢
yl = x1 + 5
l - y2 = x2 + 5
y = x + 5
l VRAI @ FAUX
original durci

Figure 2.5 : Régles de transformation visant |e basculement des bits des données (existence d’ une
relation d' interdépendance entre variabl es)

Les variables impliquées dans la condition de test dans le cas des instructions conditionnelles

de contréle, sont également le sujet des régles présentées (voire Figure 2.6).

(ode ori gi nal de nodi fi é
if(b = (at2)*(c-4)) bool 1 = (bl = (al+2)*(c1-4));
{ bool 2 = (b2 = (a2+2)*(c2-4));

/*corps de |"instruction if*/ | if(booll!= bool2)error();
} i f(bool 1 & boal 2)

/*corps de | instruction if*/

Figure 2.6 : Application des régles pour les variables utilisées dans la condition d’ une instruction
conditionnelle de contrdle

Dans le cas d'une fonction, les paramétres passés ainsi que les valeurs retournées, sont
considérés comme étant des «variables». Par conséquent, les régles définies ci-dessus peuvent étre
utilistes de la méme maniere que celle montrée dans les exemples précédents. La Figure 2.7

montre un exemple de |'application des ces regles aux paramétres d'une fonction.
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Code originale Code nodifié
int main() int retl; //définie comme variable globale
int ret2; //définie come variable globale
S int main()
res = execute(a); {
} execute(al, a2);
int execute(int p) resl =retl
{ res2 = ret2;
int ret; if(resl !'=res2) error();
ret = p + 4; }
return ret; voi d execute(int pl, int p2)
} {
retl = pl + 4;
ret2 = p2 + 4;
return;
}

Figure 2.7 : Application des régles pour la détection d’ erreurs affectant des paramétres d’ une fonction

Le code du programme en langage C illustré dans la Figure 2.7 est composé de deux
fonctions: une fonction appelante main et une fonction appelée execute. Dans le corps de la
fonction main, une vaeur entiére a est passée comme argument de la fonction appelée. La fonction
execute retourne une valeur entiere affectant la variable res définie dans la fonction main. Suite a
|" application du groupe de régles de Duplication de Données, le paramétre p d entrée et la variable
de sortie de la fonction sont dupliqués. Comme la variable de sortie de la fonction execute a été
dupliquée, lafonction execute doit retourner deux valeurs entieres. Par conséquent, la définition de
la fonction execute est modifiée (le type int devient type void). Afin de passer les deux valeurs de
retour de lafonction appel ée, nous définissons deux variables global es associées ces variables.

Le point faible de groupe initial de régles vient du fait que le contrdle de la cohérence entre
les valeurs des deux variables (originales et reproduites) est effectué aprés chaque opération de
lecture sur les variables. Dans ce cas les variables de sortie du programme ne sont pas Vvérifiées.
Les erreurs affectant ces variables ne seront pas détectées. De plus, dans le cas des opérations
complexes (volume grand de calcul), le groupe initial de réglesintroduit un surcodt considérable de
temps d’ exécution du programme. Ceci est di au contréle de la cohérence effectué sur les variables

participantes dans le calcul des variables de sorties.

L’ avantage majeur des nouvelles régles que nous proposons par rapport aux travawx existants
réside dans le faite que le contréle de la cohérence entre les valeurs de deux variables (la variable
originale et sa réplique) est effectué aprés chaque écriture sur les variables finales. Cda implique
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une amélioration du temps d’ exécution du programme durci et de I’ efficacité de détection d’ erreurs

affectant les variables du programme.

C. Groupedereglesvisant les erreurs affectant les blocs élémentaires

Dans ce cas le basculement de bit perturbe les instructions d affectation des données au
travers de la modification du contenu des registres internes du processeur ou suite alamodification
de la mémoire cache d'instructions. Ces instructions ne changent pas le flot d'exécution du
programme et elles peuvent ére groupées en blocs élémentaires dans un programme. Un bloc
élémentaire d'un programme est une séquence d'instructions qui sont exécutées d une maniére
séquentielle. Les blocs élémentaires ne contiennent donc pas d’instructions de branchements. La
solution proposée est basée sur la vérification en ligne du flot d'exécution, pour tenter de détecter

des différences éventuelles dans le flot d’ exécution.

Dans la Figure 2.8, nous avons représenté |’ apparition d’'un saut incorrect dans le code du
programme a cause du changement de la valeur d’un seul bit du code d'une instruction. Dans cet
exemple, nous avons var =var +5, ou var est une variable définie dans le programme. Dans ce
cas, I'instruction de haut niveau utilisée comme exemple correspond atrois instructions en langage

assembleur, illustrées dans le Tableau 2.2.

Tableau 2.2 : Représentation de I’instructionvar =var +5 dans en langage d’ assembl eur

Code assenbl eur Si gni fication
LDL var charger dans |’ accumul ateur |a val eur de variable var
ADC 5 additionner la valeur de variable var avec la constante 5, le

résultat est stocké dans |’ accunul at eur

STL var écrire dans |l a nénoire réservée pour |la variable var, le
résultat de |’ addition

Supposons, comme montré dans la Figure 2.8, que le code de la deuxiéme instruction (ADC
5) est corrompu. Le résultat de la modification est la transformation de I’ instruction affectée en une
autre instruction (JMP @PC+5) dont |’ exécution provogue un saut incorrect de |’ adresse courante
(@PC) al’ adresse (@PC+5).
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(a) Séquence d’ exécution (b) Séquence d’ exécution
avant |’interaction apres |’interaction
LDL var 0111xxxx 0111xxxx LDL var
A 5 10000101 b 01000010 JMP, @C+5
STL var 1*%01xxxx 101xxxX STl7f var
code| assenbl eur \opcode / opcode cod% assenbl eur
‘nstruction val eur val eur I nstruction
correct e correcte du e_rronée du i ncorrecte
bit cible bit affecté

Figure 2.8 : Modification du code d’ une instruction due au basculement d’ un bit affectant le flot
d'exécution
Pour faire face a ce type d'erreurs, les travaux proposés dans [34] apportent une solution qui
consiste en la décomposition du code du programme dans des blocs élémentaires. Un «flag» fge
(flot global d'exécution) est défini afin d'associer une identité a chaque bloc éémentaire du
programme. Au début de chague bloc € émentaire une valeur est assignée au fge. Une vérification
du fge est introduite également a la fin de chague bloc élémentaire afin de détecter les erreurs
affectant le flot d’ exécution ; ces erreurs ont comme effet I’ apparition des sauts incorrects altérant
le flot d'exécution (i.e. : en affectant I’ opérande d'un saut existant, ou en transformant certaines

instructions en ingtructions de saut).

Cependant, cette solution a des possibilités limitées de détection dans I’ hypothése ou I’ erreur
provogue un saut incorrect au début d'un autre bloc éémentaire ou bien dans I hypothése ou la
granularité de décomposition d’'un programme en blocs éémentaires n' est pas assez fine. Ainsi ce
type d erreurs n’ est pas détecté.

Afin de détecter ce type d’ erreurs qui échappent aux régles proposées dans les travaux
présentés précédemment, nous proposons une extension de deux nouvelles régles ayant comme

objectif I'amélioration de la capacité de détection d’ erreurs affectant lesinstructions élémentaires.

La premiére regle consiste en la définition d’ un drapeau appelé status bloc. Ce drapeau prend
lavaleur 1 si le bloc élémentaire est actif et 0 s le bloc est inactif. Au début et alafin du chaque
bloc édémentaire, la valeur du status bloc est incrémentée modulo 2. Ainsi, la vaeur du
status block est toujours 1 au début de chague bloc élémentaire et 0 alafin du bloc. Si une erreur
provoque un branchement incorrect vers le début d’ un autre bloc le status_block prendralavaleur O
pour un bloc actif et 1 pour un bloc inactif. Cette situation anormale est détectée au premier
contréle effectué sur le fge. L’ application de cette nouvelle regle est illustrée dans la Figure 2.9.
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Code ori gi nal Code nodi fi é
/[ *début de bloc él énentaire i*/ [/ *début de bloc él énentaire i*/
fge =i ~ (status_bloc "= 1);

/*fin de bloc él énentaire i*/ o
(status_bloc "= 1);

if(fge !'=1i) error();
/*début de bl oc él énentaire j*/ /*fin de bl oc él énentaire i*/

/*fin de bloc él émentaire j*/ /*début de bloc él énmentaire j*/

fge = ~ (status_bloc = 1);

(status_bloc *= 1);
if(fge !'=j) error();
/*fin de bloc él énentaire j*/

Figure 2.9 : Transformation de code visant les branchements incorrects au début d' un bloc élémentaire

La deuxiéme régle que nous proposons concerne les erreurs provocant des branchements
incorrects dans I'intérieur du méme bloc démentaire. Une solution possible est de considérer
chaque instruction (de haut niveau) du programme comme un bloc élémentaire. Mais, ceci
implique un surco(t considérable de temps d' exécution introduit par |'application des regles
présentées. Sachant que T« (l€ temps supplémentaire nécessaire pour la vérification du flot
d’exécution) est constant pour chaque bloc élémentaire identifié dans le programme, la
décomposition du programme dans des blocs élémentaires est faite d’'une telle maniére que le
temps d’ exécution de chague bloc doit étre plus grand que Tcsqe, Cela pour réduire I augmentation

du temps global d'exécution du programme.

La solution que nous proposons consiste en deux épates :

8§ identification des blocs de taille maximale ; la sructuration d’ un programme en des blocs de
taille maximal e est donnée par la prisme des instructions de contréle (voire Figure 2.11)

§ analyse de toutes les instructions composant les blocs de taille maximale et décomposition
du chague bloc de taille maximae dans des sous-blocs en fonction du nombre et du type

d’instructions qui composent |e bloc respectif.

Dans la Figure 2.10 est illustrée une séquence d'instructions composant un bloc de taille
maximale. Les premiéres quatre instructions et la septiéme sont des instructions d assignation
simples sur des variables. La cinquiéme et la sixiéme instruction impliquent un volume de calcul

plus grand. Dans ce cas le bloc de taille maximale donné dans la Figure 2.10 sera décomposé en
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trois blocs élémentaires comme: bloc 1 — composé par les instructions 1, 2, 3 et 4; bloc 2 -

composé par |'instruction 5 et bloc 3 — composé par les instructions 6 et 7.

instr. 1 i = 0;

instr. 2 i =2

instr. 3 k = 3;

instr. 4 m = 5;

instr. 5 n=(n+m*6)/(k +6);
instr. 6 p = p*5 - k*6;

instr. 7 a=7+i;

Figure 2.10 : Exemple d’'un bloc élémentaire de taille maximae

Dans certains cas les blocs élémentaires de taille maximale ne peuvent pas étre divisés dans
des sous-blocs. Par exemple, dans la Figure 2.11 nous considérons un programme compose par 6
blocs de taille maximale. Les blocs C et E sont composés d’ une seule instruction ; par conséquent
elles sont indivisibles. La décomposition dans des blocs & émentaires sera effectuée seulement pour
lesblocsA, B, D et F.

voi d main (void)
{
instruction 1;
instruction 2; Bl oc A
instruction 3
instruction 4;
if (condition 1)
{

instruction 4;
instruction 5;
instruction 6;

Bl oc B

}

el se

{

instruction 7; Bloc C
whil e (condition 2)
{ >

instruction 8;
Bl oc D

instruction 9; ‘il
} Bl oc F

instruction 10; Bloc E
} y
instruction 11; Bl E STOP
instruction 12; oc

Figure 2.11 : Exemple d’ un programme décomposé en blocs de taille maximale
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En concordance avec ces modifications présentées, les nouvelles régles proposées pour la
détection d’ erreurs affectant desinstructions éémentaires seront :

§ Reégle #5: identification des blocs de taille maximale et décomposition de chaque bloc de
taille maximale dans des blocs élémentaires en fonction du nombre d'instructions et du type
d’instructions qui composent le bloc en question,

§ Regle #6: un indicateur booléen status bloc est associé a chaque bloc éémentaire du
programme ; cet indicateur prend lavaeur O pour I éat inactif du bloc et 1 pour I’ état actif,

§ Reégle #7: une valeur ki est associée a chague bloc élémentaire i dans le programme sous
étude,

§ Regle #8: une variable de contrdle d'exécution fge est définie ; une instruction assignant a
fgelavaleur ki ~ (status_bloc = 1) est gjoutée au début de chaque bloc élémentaire i ; une
vérification sur lavaleur de fge est réalisée alafin de chague bloc élémentaire.

La condition d'une instruction de contréle conditionnelle est considérée comme un bloc
élémentaire. La Figure 2.12 montre un exemple de |'application des ces reégles a la condition d’ une

instruction conditionnelle de controle.

Code ori gi nal Code nodi fi é
if(b == (at2)*(c-4)) fge = 12 ~ (status_bloc "= 1);
{ bool = (b == (a+2)*(c-4)):

[*corps de |"instruction if*/ | status _bloc "= 1;
} if(fge '= 12)error();
i f(bool)

/[*corps de | "instruction if*/

}

Figure 2.12 : Application desregles pour la condition d’ une instruction conditionnelle de contréle
Un indicateur de flot d’ exécution est donc associé al’ expression b==(a+2)*(c-4). Le résultat

de I'évaluation de la condition est transféré dans une variable de type booléen définie dans le

programme. Le test de la condition est effectué seulement sur la variable bool éenne.
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D. Groupe de réegles visant les erreurs affectant les instructions de
controle

L'erreur affecte les instructions de contréle qui définissent |'ordre dans lequel doivent
S exécuter les instructions composant les blocs élémentaires du programme. En général les effets
des erreurs sur les instructions de contrdle sont I'évaluation incorrecte de la condition pour les
instructions de branchement conditionnel ou I'affectation des appels et des retours d une
procédure. Les instructions de contréle sont affectées par la modification d'une des données
impliquées dans |’ évaluation de la condition d’une instruction conditionnelle, par la modification

de |’ adresse cible de branchement ou par la modification du code de I’ instruction de branchement.

D.1. Erreur affectant lesinstructions conditionnelles de controle

Le principe est de vérifier I'évaluation correcte de la condition et le résultat du branchement.
Si lavaleur de la condition reste la méme aprés la réévaluation, nous décidons qu'aucune erreur ne
sest produite. En cas de changement de la condition une procédure de traitement d’erreur est
appel ée.
Afin de détecter les erreurs changeant les instructions de contréle, nous proposons les régles
suivantes:
§ Régle#9 : lacondition est réévaluée pour la clause FAUSSE au début du corps d'instruction
correspondant al’instruction de controle,
§ Regle#10 : la condition est réévaluée pour la clause VRAI alafin du corps de I'instruction

de contréle.

La Figure 2.13 fournit un exemple de I'application des régles définies ci-dessus pour une

instruction de contréle conditionnelle.

l ori gi nal l l dur ci i

Figure 2.13 : Transformation visant la détection des erreurs affectant les instructions conditionnelles de
contréle
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D.2. Erreurs affectant lesinstructions inconditionnelles de contréle

L’ ensemble d'instructions inconditionnelles de contréle dans un programme de haut niveau
gque nous proposons de durcir s'adresse uniquement aux appels et retours de fonctions d’un
programme. Dans une description de haut niveau d’un programme, les instructions de branchement
direct sont utilisées rarement. Souvent, les appels et le retour des fonctions sont affectés par
|" apparition d'un bit-flip par la modification de |’ adresse de branchement, du registre de la pile ol

lapile elle méme.

Untel exemple est illustré dans la Figure 2.14. En cet exemple, dans le corps d' instruction de
la fonction appelante, nous avons un branchement inconditionnel (appel de fonction) vers la
fonction appelée. Une erreur est produite et affecte I'instruction d' appel de la fonction appelée.
Suite a cette modification, quelques instructions appartenants a la fonction appelée ne sont pas

exécutées menant a un calcul incorrect des résultats finaux ou a une perte de séquencment.

Foncti on appel ante

Appel correct

Foncti on appel ée

v
Appel de fonction

N\

— retour

|

|

|
v

Appel incorrect

Figure 2.14 : Exemple d'un bit-flip affectant I’ adresse de retour d’ une fonction

Pour détecter ce type d'erreur, un indicateur carf (contrdle d'appels et retours de fonction)
est défini, afin d'associer une identité a chague fonction du programme. Au début de chague corps
de fonction une valeur est assignée au carf. Avant chague appel de fonction est introduite une
vérification de la valeur de carf de la fonction appelante. Aprés I'instruction d'appel, une
vérification de la valeur de carf de la fonction appelée est introduite afin de détecter les erreurs

affectant ce type d’instructions.
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Foncti on appel ant e Fonction appel ant e

carf = 12
Foncti on appel ée

L/

Appel de fonction

: Foncti on appel ée
|

carf = 56
v / I
vérification(carf=12) 1

|
- Appel de fonction / |
|

|

|

|

|

|

|

I vérification(carf=56) v
\ 4 carf = 12 \

|
|
|
v \\ retour : \ r et our
1
1
origi nal dur ci

Figure 2.15 : Transformation visant des erreurs affectant des appels et retours des fonctions

Afin de détecter les erreurs qui affectent ce type dinstructions nous ajoutons les régles
suivantes:

§ Régle#11: unevaleur kj est associée a chaque fonction j dans le programme,

§ Régle#12: une variable globale carf est définie pour le contrdle des appels et des retours de
fonction ; une instruction assignant a carf la valeur du kj est inclue au début de chaque
fonction j,

§ Regle #13: avant chaque appd de fonction une vérification de la vaeur du carf de la
fonction appelante est introduite, aprés chaque appel de fonction une vérification de la val eur

du carf de lafonction appel ée est introduite.

1. Evaluation de la méthode de détection

Dans le paragraphe précédent, nous avons présenté un ensemble de régles introduisant des
mécanismes de détection d’ erreurs de type basculement de bit. Dans cette section, nous proposons
d’ évaluer les performances du programme résultant par I’ application séparée de chague type de
durcissement proposés dans |e paragraphe précedent.

Deux paramétres essentiels pour mesurer le colt d’ un programme sont définis:

§ Le temps d'exécution : la durée d exécution du programme, exprimée en nombre de cycles

de processeur ou en secondes,
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§ L'espace mémoire requis: le nombre des mots nécessaire pour stocker le code du

programme.

A.1. Letemps d’ exécution du programme

L’ exécution de chaque instruction du programme demande une durée de temps constante
(deux instructions différentes peuvent prendre des temps différents). Chaque exécution de la i®™

instruction prendrale tempst;, ou t; est une constante.

Le temps d exécution T, du programme P peut ére exprimé comme éant la somme des
temps d’ exécution t; de chague instruction exécutée. Une ingruction qui s exécute en un temps t; et

qui est exécutée k fois interviendra donc pour K~ ti dans le temps d’ exécution total.

En conséquence, pour un programme P avec n ingtructions, le temps total d’exécution Tp est

donné par laformule:
g .,
Te=qt" k (21)
i

ou k; représente le nombre de fois que l’instruction i a été exécutée.

Nous rappelons qu’un programme P est structuré en blocs éémentaires et instructions de
controle. Le temps d exécution de chaque bloc élémentaire représente la somme de la durée
d’ exécution de toutes les instructions composant le bloc. Nous avons noté T, le temps d’ exécution

pour un bloc élémentaire et T, le temps d’ exécution pour une instruction de controle.

Une autre fagcon de mesurer le temps total d’ exécution pour un programme P est de calculer
la somme de tous les temps d’ exécution nécessaires pour chague bloc éémentaire T, et la somme
de tous les temps d’exécution nécessaires pour chague instruction de contréle T.. Donc pour un
programme qui a n blocs élémentaires et m instructions de contréle, le temps total d' exécution sera

donc :

Tp=éki'T|i+é_ki'Tci (2.2)

A.2. L’ espace mémoire d’'un programme

L’ espace mémoire (M) d’un programme P est |a quantité de mémoire (mesurée en nombre de

mots) nécessaire pour son exécution.

La place mémoire prise par un programme est une contrainte de moins en moins primordiale

vu les possihilités techniques actuelles de stockage. Dans cette étude sur les performances du
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programme résultant suite a I’ application des regles proposées, nous nous focaisons donc sur le

temps d’ exécution.

Dans |’ analyse suivante, nous définissons :

§ ¢ - I’ensemble des groupes de régles définis correspondant a chaque groupe de régles,
§ Y’\qp - la fonction de durcissement qui transforme un programme P dans un autre

programme (durci) gardant la méme fonctionnalité,

§ 0 - lefacteur de pénalité, lerapport entre le temps d’ exécution du programme résultant (suite
al’ application du groupe de régles) et le programme original.
En appliquant la transformation ¥ sur un programme P, nous obtenons donc un autre

programme P’. Lafonction exécutée par le programme original et celle exécutée par le programme

résultant est laméme.

P erms=P(P<tms)p o p={ddUbd U fge} (2.3)

B. Application delatransfor mation %|dd

L’ application de la transformation ¥|dd sur un programme interviendra seulement sur les

opérations de lecture/écriture pour |es variables définies dans le programme.

Nous rappelons que ce groupe de régles duplique toutes les variables et les instructions ou les
variables interviennent. Ensuite nous effectuons une vérification de la cohérence des valeurs des
deux variables (la variable originae et sa réplique) pour toutes les variables qui ne sont pas des
opérandes sources dans une opération sur d'autres variables (c.a.d. des variables qui ne participent

pas au calcul d’'une autre variable).

Nous représentons le temps d’ exécution (noté T,) du programme original comme la somme
de la durée d’ exécution de toutes les instructions de lecture/écriture sur les variables et un temps Ta
correspondant aux durées d’'exécution des autres instructions (par exemple les appels de fonctions

et les branchement inconditionnels).
n
To=koti+Kkata+ ...+ Kndtn +Ta P To:éki>¢i+TA (2.4
i

En général, dans un programme la contribution de T, est négligeable par rapport au temps

total d'exécution du programme. Dans la suite, nous négligerons donc le facteur Ta.
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n
To=g k% (2.5)
i
En conformité avec les transformations introduites par ce groupe de régles (Duplication des
Données), le temps d’ exécution pour e programme durci est :
Tas = Kodtr+ Koot + Kodten + K22t + K'23t2 + Ko dtovz + .o+ K st + K2 t'n + Kndton (2.6)
Ou:
§ Kk'ist'i est letempsintroduit comme conséquence ala répétition de lai®™ instruction

§ 1. est le temps de la comparaison des deux valeurs de la variable originade et de la variable

dupliquée

Lefacteur kiti est éant égal a k'i>t'i, I’équation 2.6 peut donc étre écrite sous laforme :

Taa = 2>0kesti+Kotan + 2>k23t2 + k23 toz +... 4+ 23k X tn + K >ton P
Tdd:énz>4<i>¢i+én kixei P Tdd:2XT0+én ki X (2.7)

Le facteur de pénalité en temps d’ exécution pour le programme durci est alors :

. a ki o . .
Téopst g b Mope 1 g
To To To TO
é kl Xovi
Tad 1
——=24= (2.9) ol “=—; (210
To U

é ki>¢cvi

toi est le temps pris pour comparer les valeurs des deux emplacements de la mémoire. C'est
donc une constante qui ne dépend pas du type d’ opération sur les variables. Dans I’ équation 2.10,
le facteur ki>tei est égal a zéro pour toutes les opérations affectant des variables intermédiaires

dans des expressions arithmétiques.

Dans I’ exemple donné en Figure 2.16, i , U, C et y sont des variables utilisées pour le calcul
de Eb, €lles sont donc, des variables intermédiaires. La variable Eb garde le résultat final et elle
n'intervient pas dans le calcul d une autre variable pendant toute I’ exécution du programme, donc
la vérification des vaeurs des deux variables (la variable originale et sa copi€e) sera introduite

uniquement pour cette variable.
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/* déclaration des variables */

int i;

float U 100], C[ 100]

float vy, Eb;
tl i =0; /] opération intermédiaire
t2 while(i < 2)

{
t3 y =y + Uil*(i]; [// opération intermédiaire
t4 i 4+ /] opération intermédiaire

}
t5 Eb = y*(1 - y*y); /1 dans Eb le résultat

/1 final est gardé

Figure 2.16 : Exemple de programme

Le facteur de pénalité introduit par le groupe des régles Duplication des Données est calculé

en utilisant I’ équation 2.8.

n
o
T a ki Xcvi T i
dd ; dd b
=2+ 1 p —— =2+ vl
To To To t1+2:t2+2°t3+2:t4+t5
Tableau 2.3 ; Facteur de pénalité pour divers processeurs
Pr ocesseur T, teven Tad
To
tl1| t2 | t3 | t4 | t5
Intel 80c51| 10 | 28 | 90 | 12 | 32 28 2.09
DSP 32C 12 | 42 | 115 | 37 | 57 50 2.10

Comme le Tableau 2.3 le montre, le facteur de péndité introduit par ce groupe de régles peut

étre écrit comme suit :

L (2.12) ou €wl (0)

o

C. Application de la transfor mation ¥|fge

Afin de contrbler le flot global d'exécution, la transformation W|fge appliquée sur un

programme P décompose en blocs élémentaires le programme et gjoute deux instructions a chague
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bloc éémentaire. Le temps supplémentaire introduit pour chague bloc & émentaire est NOté Tegge. Ce
temps est une constante qui dépend seulement du type de processeur utilisé. T & donc la méme

valeur pour tous les blocs é émentaires du programme.

En utilisant I’éguation 2.2 qui donne le temps d'exécution pour un programme, nous

représentons le temps d’'exécution pour le programme résultant suite a I’application de Y|fge

comme .
J g g Jd .. g
Tige = @ ki X(Tii + Teige) + @ ki XTqj b Tt =g ki XTii + g Ki XTcige + g ki T
i i i i i
b
Tige =To+ é_ ki XTctge (2.12)

Le facteur de pénalité introduit par latransformation ¥|gef est :

T é ki XTctge T é ki XTctge
TE o @y b el b
° ° ° é_kiXT|i+é_kj><ch

i i
Tnge=1+ . ! _ (2.14) b T;ge:1+i (2.15)
° é_kiXT|i+é ki XTj °
i i
é_ ki XTctge
é ki XThi é, ki XTqj é ki XTii
oul T=- +— p  T=———+5 (216
é ki XTctge é ki XTcfge é ki XTcfge

DanslaFigure 2.17 nous représenterons la distribution statistique des instructions formant un
bloc éémentaire en fonction du nombre des cycles d’ horloge du processeur. Le temps d’ exécution
(Ty;) nécessaire a un bloc élémentaire composé de plus de deux instructions est sensiblement plus
grand que le temps de contréle du flot global d’exécution T En conclusion le facteur T défini

dans|’éguation 16 est beaucoup plusgrand que 1 (T >>1).
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Cycl es du processeur

ch ge

[

»
Le nonbre des instructions dans un bl oc él énentaires

Figure 2.17 : Distribution statistique des instructions formant un bloc élémentaire en fonction du
nombre des cycles d’ horloge du processeur

Pour une estimation qualitative, nous caculons le facteur de pénalité introduit par ce groupe

de regles pour I’ exemple donné dans la Figure 2.18.

tl
t2

t3
t4

t5

/* déclaration des variables */

int i;
float U[100], C[ 100]
float vy, Eb;

i =0;
while(i < 2)
{

y:

+

+

y + dil=qil;
\ ;

Bb = y*(1 - y*y);

11

I
11

11
11

opération intermédiaire

opération intermédiaire
opération intermédiaire

dans Eb | e résultat
final est gardé

Figure 2.18 : Exemple de programme

Dans cet exemple nous avons identifié quatre blocs élémentaires de taille maximale illustrés

dans le Tableau 2.4. L’analyse de chaque bloc de taille maximale montre que trois blocs sont

composés d’une seule instruction (bloc 1,2 et 4). Le troisiéme bloc est composé d' une instruction

complexe (le calcul de la variable y) et une instruction simple (incrémentation de la vaeur de la

variable i). En conséguence, nous décidons que les blocs de taille maximale sont indivisibles, donc

ils sont élémentaires.
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Tableau 2.4 : composition de blocs élémentaires

No |Instructions conposant |le bloc| Tenps d’ exécution
i =0 tl
i <2 t2
y =y +u[i]*c[i] t3+t 4
i ++
4 Eb = y(1-y*y) t5

Le facteur de pénalité introduit par le groupe des régles FGE est caculé en utilisant
|’ équation 2.13.

_ . >+ 2+2+18
Toe o, S o T _,,  Tew@l+2+2+418

To To To t1+2%2+243+2%4+15

Tableau 2.5 ; Facteur de pénalité pour divers processeurs

Processeur To Tet ge Ttge
t1 | t2 | t3 | t4 | t5 To

Intel 80c51| 10 28 90 12 32 34 1.11
DSP 32C 12 | 42 | 115 | 37 57 62 1.13

Le facteur de pénalité introduit par ce groupe derégles est :

T ~
afe g4 Eige ol el (0D (2.17)

o

D. Application dela transformation ¥|bd

Cette transformation interviendra seulement sur les instructions de contréle d’ un programme.
La transformation ¥|bd introduit des instructions supplémentaires au niveau de chaque instruction
de contrdle. Pour les instructions conditionnelles de contréle, la condition est réévaluée, alors que
pour chaque instruction inconditionnelle, plusieurs instructions sont gjoutées. Le temps d’ exécution

pour le programme résultant suite a I'application de cette transformation est évaué avec
|’ équation :

n m k
To=Q ki +Q k Ty +Q k *Tai (2.18) ou:
i i i

n
8 é Ti Xk : représente le temps d’ exécution nécessaire pour tous les blocs élémentaires,
i
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4 . P . . A
§ a Tk : représente le temps d exécution pour toutes les instructions de controles

conditionnelles,

§ Q Teixk : représente le temps d exécution nécessaire pour toutes les instructions de

contrélesinconditionnelles.
En utilisant I'équation 2.18, nous représentons le temps d exécution pour le programme

résultant suite a1’ application de ¥|bd comme:

n m k
=é ki XTii +é_ 2% XTcq +é_ K X(Tcij + Teart) P
i j i

n m m k k
de:é ijT|i+é ijTCCj‘l'é_ KXchj+é.ijTcij+é ijTcarf b

j j j j
J &
Tha =To+ a kj X[eq + a k] X[ carf (219)
j j

Le facteur de pénalité est introduit par latransformation ¥|bd est :

m k
é_ ki XTeq + é ki XTcart
j

1“:1+ Ti (2.20)
& &
T aijchj aijTcarf
LN j + j b

n m n k
To é ki XThi + a ki XTeg + a ki XTij é ki XTii + a ki XTe + é ki XTij
i i j j

j j

O3

Too _o, 1 . 1
o

To é ki XTii + a ki XTei + a ki XTij a ki XTii + a ki XTeq + a ki XTij

i i i J i

é k] XT g é k] XT carf
i

— =1+ —+= (2.21) ou:
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n m k
é ki XTii + é_ ki XTeqj + é ki XTij

§ Bc: . L ' =— (2.22)
a ki To a ke
i i
oy g &
a kxTi+q k XTeg + q ki XTaj
§ Bi:— ! ' =0 (2.23)
é_ k] X carf é kj X[ cart

J

Dans I'exemple donné en Figure 2.19, nous avons deux instructions de contrdle. Une
instruction de contréle conditionnelle (while(i < 2)) e une instruction de contréle
inconditionnelle (I'appel de la fonction: cal cul at e). Du céte gauche dans cette figure, sont

représentés | es temps d’ exécution de chague instruction du programme.

cal cul ate()
{
/* déclaration des variables */
int i;
float U[100], C[ 100]
float vy, Eb;
tl i =0; /] opération internédiaire
t2 while(i < 2)
{
t3 y =y + Ui]*di]; [// opération internédiaire
t4 i+ /] opération internédiaire
}
t5 Eb = y*(1 - y*y); /1 dans Eb le résultat
/1 final est gardé
}
mai n()
{
t6 cal cul ate();
}

Figure 2.19 : Exemple de programme

Le facteur de pénalité introduit par le groupe des regles Duplication de Branchement et

calculé en utilisant I’ équation 2.20.

m k

o o

a ki XTeq + a ki XTcart

To 3R e L, 2teeTe

To To To 11+ 2312+ 2513+ 2:t4+t5+16
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Tableau 2.6 : Facteur de pénalité pour divers processeurs

Processeur To Tear | 2°t2 Thod

t1 | t2 | t3 | t4 t5 t6 To
Intel 80c51| 10 | 28 | 90 | 12 | 32 4 86 56 1. 464
DSP 32C 12 | 42 | 115 | 37 | 57 18 136 84 1.463

Le facteur de pénalité introduit par ce groupe deréglesest :

T )
S o o €wl (01 (2.24)

o

V. Génération automatique des programmes durcis

A. Flot de génération des programmes durcis

Dans cette section nous présentons le flot que nous proposons pour la génération automatique
des programmes durcis. Ce flot prend en entrée le code source d un programme décrit dans un
langage de haut niveau (le langage C) et il produit en sortie le code source du programme durci en
fonction du type de durcissement désiré par le concepteur. La Figure 2.20 illustre les principaes

étapes du flot de génération automatique des programmes durcis.

Leflot de génération des programmes durcis est composeé principalement de deux étapes. Une
premiére étape est I'analyse du programme a durcir et la deuxiéme étape est I'insertion du code
durci approprié a chague groupe de régles.

Le but de I'étape d'analyse du programme dentrée est de fournir des informations
concernant |’ architecture du programme donné. Ces informations sont nécessaires pour |'insertion
des regles de durcissement. Dans cette étape, le programme adurcir est analysé en fonction du type
de durcissement (options désiré par I’ utilisateur). Le type de durcissent est en fait donné par les
groupes de régles présentés antérieurement : nous avons ainsi le groupe de Duplication de
Données, e groupe de Flot Global d’ Exécution et e groupe de Duplication de Branchement.

Cette premiére partie est donc composée de trois blocs fonctionnels :
§ Identification des données du programme
8§ Identification desinstructions de controle

§ Identification des blocs @ émentaires du programme de taille maximale
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La deuxiéme partie de ce flot est en charge de la génération du code associé a chague groupe

de régles proposé dans ce chapitre. L’utilisateur a la possibilité de choisir deux options

d’ optimisation :

§ une pour lesrelations d'interdépendance entre | es variables du programme donné

§ une option concernant le facteur de granularité pour chaque bloc éémentaire dans le code du

programme d’ entrée

ot ons:
optimsation
ptimisation au
ni veau de
| "i nt er dépendance

Qdre de
granularité d un
bl oc él énent ai res

Programme d’ entrée

Identification des rel ations
de |’ i nterdépendance entre
données du progr anme

A

Identification

v

Insertion des regles de

Dupl i cati on des Données

p tions:
des données l 9))/pe de durci ssenent
.
v Cupl i cation des
v Données

I dentification des Dupl i cation de
instructions de B anchenent
* control es
Insertion des Aot Gobal
regl es de < S
Dupl i cation des " d Bxécuti on
Br anchenent s 4
Identification des
bl ocs él énentaires de
¢ taille naxi nal e
O vi si on des
> bl ocs

él énent ai res

y
Insertion des regl es

de Hot G obal
d' Bxécution

Insertion de regles
de durci ssenent

A 4

Anal yse du
»| progranme donné

Programme dur ci

Figure 2.20 : Flot de génération des programmes durcis

Dans le cas de durcissement au niveau de données, nous chercherons les relations

d’interdépendance entre les variables du programme et nous classifierons les variables du
programme en variables intermédiaires et variables finales. Cela pour permettre I’ application de la

régle #4 appartenant au groupe Duplication de Données. Par I'intermédiaire dune option

d’optimisation, I’ utilisateur peut décider d’appliquer la régle #4 pour toutes les variables du
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programme (méme pour les variables intermédiaires). Dans ce cas le facteur de pénalité est

augmenté et il ne peut pas étre estimé avec |’ équation 2.9. Par défaut cette option est désactivée.

Une deuxieme option d’ optimisation est proposée afin de définir le facteur de granularité
d'un bloc éémentaire i.e. combien d'instructions complexes peuvent composer un bloc
élémentaire. Si I'utilisateur n'active pas cette option, le nombre d'instructions complexes

composant un bloc é émentaire est fixé a deux.

B. Letrandateur C2C

Afin de mettre en cauvre ce flot, nous avons développé un outil logiciel appelé le translateur
C2C. Cet outil permet |a génération automatique de programmes durcis a partir d’un programme
donné en tenant compte des options de durcissement proposées. Les types de durcissement peuvent

étre appliqués indépendamment.

Les détails d' utilisation et différents exemples de génération de programmes sont données

dans|’annexe A.

V. Conclusions

Dans ce chapitre, nous avons proposé un nouvel ensemble de régles pour la détection
d’erreurs ainsi qu’une méthodologie pour la génération automatique de programmes durcis écrits
en langage de haut niveau, avec la possibilité de détecter des erreurs affectant les données et le
code. L'ensemble de régles proposées pour la détection d'erreurs est automatiquement mis en
application a I'aide d'un outil de génération des programmes durcis comme une phase de pré-
compilation, complétement transparente au programmeur. Ceci signifie la réduction du colt de
développement des programmes durcis, et |'augmentation de la confiance au niveau du

durcissement obtenu.

Nous avons également défini un cadre conceptuel pour |'estimation de I'impact de régles

proposées, pour un programme donné.

D’autre part, I'application de la méhode de détection proposée augmente le nombre
dinstructions d'un facteur moyen de 4, et un ralentissement d'exécution du programme d'un
facteur inférieur a 3. Cependant, dans la plupart des systémes qui nécessitent une slreté de
fonctionnement, |’ espace mémoire et le ralentissement du programme ne sont pas des parametres

cruciaux pour le comportement correct du systéme global.
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I. Introduction

Nous avons choisi le microcontréleur Intel 80C51 comme véhicule préliminaire
d’expérimentation pour valider I'efficacité de la méthode de détection d'erreurs en termes de
capacité de détection d’ erreurs de type basculement des bits ainsi que pour mettre en évidence ses
limitations éventuelles et explorer les possibilités de généalisation et d automatisation de

|" approche proposée.

Aprés une bréve description de I'architecture du microcontréleur Intel 80C51, ce chapitre
sera consacré a |’ analyse des résultats obtenus suite a des expériences d'injection des fautes et des

essais deradiations.

Les expérimentations concernant I’ injection des fautes et |es essais de radiations ont consisté

§ Le test d'un ensemble de programmes que nous appelons par la suite les programmes
originaux ;

§ Lagénération des programmes durcis (a partir des programmes originaux suite al’ utilisation
du trandateur C2C) ;

§ L’évaluation du comportement des programmes durcis et des programmes originaux face

aux effets d’ erreur de type basculement des bits.

Les effets des fautes injectées ont été classifiés dans les catégories suivantes :

§ SansEffet : lafaute n’ affecte pas le comportement du programme ;

§ Détection Logicielle: le mécanisme de détection gouté au programme origina détecte la
faute et donne une réponse indiquant le type d’ erreur ;

§ Séquence Perdue: la faute n’a pas été détectée et le programme testé n'atteint pas la fin
d’ exécution ;

§ Réponse Fausse : la faute n’a pas été détectée et le résultat final du programme est différent

de celui prévu.

Des essais réaisés avec un choix pseudo-aléatoire des paramétres d’upset (cible, instant
d’occurrence) permettront I’ estimation de I’ efficacité de détection d’ upsets pour les versions des

programmes durcis.
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I1. Terminologie

Quelques définitions sont nécessaires avant la présentation des résultats expérimentaux.

A.l. L’ efficacité de détection
L’ efficacité de détection () du programme durci est le nombre de détections divisé par le
nombre total de fautes affectant e comportement du programme testé. Elle est défini comme:

. D
é_D+E+P S

ou:
§ D :lenombre de fautes détectées par le mécanisme de détection

§ E:lenombred erreurs qui échappent au mécanisme de détection

§ P: lenombre de pertes de séquencement

A.2. Taux d erreur
Le taux d' erreur () pour le programme testé est défini comme étant e nombre de toutes les
fautes changeant le comportement du programme testé divisé par le nombre total de fautes
injectées.
E+P
T = — (3.2)
# fautes injectées

ou:
§ E:lenombred’erreurs qui échappent au mécanisme de détection

§ P: lenombre de pertes de séquencement

A.3. Flux de particules
Le flux de particules est défini comme le nombre de particules arrivant par unité de surface et

detemps; il est donné en particules/cm?s.

N  é#particulesu

T SAT & cmersec H 33
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A.4. Fluence

L'intégration dans le temps du flux de particules donne la densité de particules ou fluence (F)

exprimée en particules/cm?.

N é# particulesy
F=—a—— 34
s& o (349

A.5. Transfert Linéaired Energie

Une particule interagissant avec la matiére lui transfére son énergie. La quantité d'énergie
déposée par la particule par unité de longueur de trajectoire est appelée pouvoir darrét ou LET
(Linear Energy Transfer). Elle est habituellement donnée en MeV -cm?/mg [37].

I11. Description du microcontrdleur Intel 80C51

Les principales caractéristiques de lafamille de contréleurs MCS 51 sont | es suivantes[38] :
CPU de 8 hits

Processeur booléen permettant le calcul sur un bit

Mémoire interne de 128 octets (210 locations de mémoire interne adressable par bit)

64 k octets d’ espace mémoire programme

64 k octets d’ espace mémoire de données

w W w W W W

Communication sérielle

Interruptions externes

N 4 .
--------------------------------------- 3 Timer 1 |
Controle de 4K 128 I - T
Interruptions ROM RAM Timer 0 | TO

v i !

Osc Controle 4 1/0 Por t

de bus Ports Série

. I TXX)
= vYvy v

PO P1 P2 P3 TXD RXD

Wy

Figure 3.1 : Structure interne du microcontréleur 80C51
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Dans la Figure 3.1 sont donnés les principaux blocs de I architecture interne du 80C51. Les
zones mémoires directement accessibles par le jeu d'instructions sont les ports d’ entrée/sortie, les
accumulateurs A et B, les registres spéciaux (SFR), les registres généraux (RO-R7), le registre
compteur de programme et la mémoire RAM interne (128 octets). Les registres généraux sont

ciblés dans la mémoire interne dans la quelle ils sont accessibles par adressage direct.

Les zones mémoires qui ne pourront pas étre perturbées par le jeu d’ingtructions, incluent les
registres d' entrée de I'U.A.L., les latches, des registres d adresse, etc. Une estimation de zones
mémoires inaccessibles par le jeu d'instruction a été estimée dans [39] a 7% de toute la mémoire
interne du microcontréleur Intedd 80C51. Dans la Figure 3.2 est indiquée la répartition de zones

mémoires adressables par le jeu d' instructions.

PC SFRs
Accunul at eur s
A et B

Mémoi re interne

Figure 3.2 : Répartition des zones de mémoires adressable par le jeu d'instructions

IV. Injection des fautes

A. Lescaractéristiques principales des programmes utilisés

En utilisant |e trandlateur C2C, les régles proposées dans le chapitre |1 ont été appliqués sur
trois applications:
§ Lamultiplication de deux matrices detaille 8x8 ;
8 Un programme detri utilisant I’ algorithme “bubble sort” ;

§ Leprotocole de communication “12C" adapté pour 16 périphériques.

Dans le Tableau 3.1 nous illustrons le nombre de cycles et la taille du chacun des

programmes utilisés.
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Tableau 3.1 : Principales caractéristique des programmes originaux et durcis testés

Pr ogr amre Cycl es exécutes Taill e du Code
Prot ocol e | 2C Oi gi nal 11141 176
Prot ocol e | 2C Durci 35094 (x3.15) 880 (x5)
Mul tiplication de deux matrices Oiginal 10110 160
Mul tiplication de deux matrices Durci 25275 (x2.5) 640 (x4)
Tri Bubble Sort Oiginal 15096 204
Tri Bubbl e Sort Durci 40457 (x2.68) 918 (x4.5)

B. Stratégie utilisée pour I'injection de fautes

Des essais d'injection de fautes et de tests sous radiation ont été effectués en utilisant un
systéme de test appelé THESIC [40] composé d'une carte mére construite autour d'un
microcontroleur Intel 80C51 et d'une carte fille mettant en application une architecture appropriée
autour du processeur atester. Les expériences présentées dans la suite ont été réalisées en utilisant
une carte fille 80C51.

Dans la suite le mécanisme d'injection de fautes est brievement décrit. Aprés que la carte
meére soit activée une procédure est appelée pour initialiser toutes les ressources nécessaires pour
I'injection de fautes. Elles sont : I'adresse (le registre) a perturbé, la position du bit dans I’ adresse
cible et I'instant d'injection. La prochaine étape exécutée par la carte mére est d’ envoyer le signa
DEMARRER a la carte fille et d'entrer dans une boucle d'attente jusgu'a ce que la condition de
I'instant d'injection soit satisfaite. Aprés ceci, le signa dINJECTION est envoyé a la carte fille.
En attendant la cartefille regoit I’ état de début et commence |'exécution du programme cible.

Quand le signal d'INJECTION est regu, le programme en cours d exécution au sein de la
carte fille est suspendu et le compteur de programme est placé au début de la routine d'injection.
En fait, la carte fille s auto-injecte des fautes, le réle de la carte mére est limité a décider quand et
quelle cible sera corrompue et al’ analyse des résultats envoyés par la carte fille par I’ intermédiaire
d’une mémoire partagée. Une fois que la routine dinjection de faute a été exécutée la tache
suspendue et reprise. Enfin la carte mére analyse les résultats aprés I’ injection de la faute. Dans la

Figure 3.3 est illustré e mécanisme d' injection de fautes adopté.
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Cal cul de parametres d’injection
| ' adresse
bit position Exécute | e
I i nst ant progranme ci ble

v

Envoi e DEMARRER
vers la carte fille

A
$ Envoi e FIN signha

Attente une période vers la carte mere
al éatoire

>
%

A
VRAI X La carte fille a FAUX @
fini | exécution ?
A

Anal yse des
résultats

]

Carte nere Carte fille

Figure 3.3 : Activité du THESIC pour une séance d'injection des fautes

Les fautes ont été injectées exclusivement dans des registres internes du microcontréleur de
la carte fille. L’occurrence aéatoire d'injection des fautes a été pris en considération au moyen
d’un LFSR' [41] mis en application par une implantation logicielle. Le polyndme caractéristique du

LFSR aété choisi pour garantir une bonne distribution pour les fautes injectées.

C. Analyse derésultats obtenus

Chague séance d'injection de fautes effectuée a consisté en I’injection d'un seul bit-flip dans
les registres internes du microcontrdleur 80C51 pendant chague exécution des programmes sous
étude. Comme le temps d’ exécution pour les programmes durcis est trois fois plus grand que celui
de programmes originaux, nous avons injecté trois fois plus de fautes dans le cas des programmes
durcis. Ains la probabilité dune faute affectant le microcontrdleur est augmentée

proportionnellement.

C'est important de noter que les programmes pour |I'essai d’injection des fautes utilisent
seulement 15% de la mémoire interne du microcontréleur 80C51 (dans la quelle les registres

internes du microcontréleur sont ciblés). De plus, plusieurs registres ont éé utilisés rarement, ainsi
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le nombre trés grand de fautes Sans Effet est explicable. Les résultats obtenus suite al’injection des

fautes sont présentés dans e Tableau 3.2.

Tableau 3.2 : Résultats d' injection des fautes pour Intel 80C51

Pr ogr amme Type #Fautes | #Sans Effet | #Détection | #Réponse #Séquence
Fausse Per due

Protocole 12C | Original 8192 7925 - 229 38
Dur ci 24576 23622 929 13 12

Mul tiplication [Oiginal 8192 7926 - 225 41
des Matrices Dur ci 24576 23740 828 5 3
Tri Bubble Sort [ Original 8192 7936 - 220 36
Dur ci 24576 23673 890 6 7

Les résultats du Tableau 3.2 montrent que le nombre de fautes résultant en Réponse Fausse
échappant au mécanisme de détection mis en application dans les versions durcies est réduit
considérablement par rapport aux programmes originaux. En ce qui concerne le nombre d’ erreurs
de type Séquence Perdue, il a été réduit d’ environ trois fois pour le programme de protocole |2C et
plus de cing fois pour les programmes de multiplication des matrices et |’ algorithme du tri bubble

sort.

Dansle Tableau 3.3, il est montré le taux d' erreurs pour chacun des programmes étudiés dans
ces deux versions (la version originale et la version durcie). Le taux d erreur a été calculé avec la
formule 3.2. Pour toutes les versions des programmes durcis, le taux derreur est réduit
énormément par rapport aux celui de versions originaux de plus d'un ordre de grandeur dans le cas
du protocole I 2C et de deux ordres de grandeur pour les deux autres programmes (la multiplication

des matrices et le programme du tri).

Tableau 3.3 : Taux d’erreur obtenu suite al’injection des fautes

Programme Type TInjection des Fautes
Protocole |2C Ori gi nal 3.25 %
Dur ci 0.10 %
Mul tiplication Ori gi nal 3.24 %
des Matrices Dur ci 0.03 %
Tri Bubbl e Ori gi nal 3.12 %
Sort Dur ci 0.05 %

1LFSR: Linear Feedback Shift Register
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Le Tableau 3.4 illustre lavaleur de I’ efficacité de détection calculée selon I’ équation 3.1 pour
chacun des programmes durcis étudiés. Ces résultats prouvent que la méthode de détection
proposée peut aboutir a produire une val eur tres devée d’ efficacité de détection.

Tableau 3.4 : Efficacité de |la détection obtenue suite al’ injection des fautes

Progr amre & nj ecti on des Fautes
Protocol e |2C 97.38 %
Mul tiplication des Matrices 99.04 %
Tri Bubble Sort 98.56 %

D. L’ efficacité de chaque groupe deregles

L' efficacité des différents groupes de régles gjoutées en utilisant le transateur C2C est
classifiée sdlon la régle qui a été déclenchée. La Figure 3.4 donnent le pourcentage des fautes

détectées par chague groupe de régles pour tous les programmes durcis.

L’efficacité de regles
' EMultiplication des matrices i
@ Tri Bubble Sort
70,00% - i OProtocole 12C '
60,00% - CTTTTTTTTTTTTTTTTTTTTTTITT '
50,00% -+
40,00%
30,00% -
20,00% -
10,00% -+
0.00% | el ]
Duplication Flot global Duplication des
des Données d’exécution Branchement

Figure 3.4 : Efficacité de régles de détection

Lesrésultatsillustrés dans la Figure 3.4 montrent :

§ La duplication de données est responsable de la majorité de détections d' erreurs (plus de
60% de basculements des bits détectés affectant les registres internes du microcontréleur
Intel 80C51) ;

§ Un pourcentage significatif des basculements de bits (environ 30%) affectant le flot globa

d’ exécution sont détectés par les reégles appartenant au FGE ;
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§ L’efficacité des régles visant le durcissement des branchements est faible par rapport aux
deux autres groupes de régles (moins de 10%); cette efficacité dépend fortement de la
structure (abondance des instructions de controle) du programme considéré.

E. Fautes échappant au mécanisme de détection

Nous avons fait une analyse détaillée et exhaustive dans les cas ou les fautes injectées n’ont
pas été détectées. La conclusion est que ces fautes sont celles provoquant un branchement erroné

dansle programme.

Pour les fautes provoquant des résultats erronés (Réponse Fausse), deux cas se distinguent :

§ Un premier cas représente toutes les fautes ayant pour conséquence un branchement a une
adresse prés delafin du programme, ou I’ indicateur du flot global d’ exécution est dépassé.

§ Un deuxieme cas concerne toutes les fautes modifiant le contenu d'une variable ainsi que le
contenu de sa réplique. Cela peut se produire par un court branchement en arriére ce qui

impligue une re-exécution erronée des certaines instructions.

variable_1 ++ ; .
. Branchement court en arriére
vari able_2 ++ ;

if(variable_l1 variable_2) then
call ERROR

Figure 3.5 : Exemple d’un basculement de bit non détecté introduisant une erreur double dans e
segment de données

La Figure 3.5 illustre un exemple d’ une telle situation. Dans ce cas, |’ opération d’ écriture est
effectuée deux fois sur la variable variable 1 ainsi que sur sa copie variable 2 (introduite en
concordance avec le groupe de régles Duplication des Données). Le branchement en arriére
modifie les valeurs correctes des variables. L' erreur introduite est alors propagée chaque fois que
les deux variables sont impliquées dans une opération d' écriture sur d’ autres variables. Cela sans

changer le flot d’ exécution du programme.

Dans le cas ou des basculements des bits échappent au mécanisme de détection et qui ont
pour résultat la perte de séquencement, le programme testé entre dans une boucle infinie ou il
exécute un branchement vers une zone de mémoire non adressable. Les deux situations peuvent
apparaitre en un des cas présentés ala suite:
§ Certainesinstructions sont modifiées et elles deviennent des branchements ;
§ Ledéplacement d'un branchement existant est remplacé par une valeur fausse ;
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§ L'adresse de retour de fonction est changée.

La Figure 3.6.a illustre un cas concret de perte de séquencement di a I'apparition d'une
boucle infinie. Généralement, cela est I’ effet de la perturbation du registre de I’ indicateur de pile ou
de la pile elle méme contenant I’ adresse de retour d’ une fonction. Dans cette derniére situation la

pile est modifiée avant |’ exécution de I’ instruction de retour.

MA N Sauvegar der
| " adresse
de retour

y FONCTI ON

\

i ncor\ect

~ "\ RET

z

Br an

Br anchenent cor r ect

Figure 3.6.a: Exemple de faute échappant au mécanisme de détection — apparition d'une boucle infinie

La Figure 3.6.b montre un branchement incorrect vers une zone de mémoire inutilisée. Pour
faire face a un tell fait, une technique généralement inutilisée consiste en remplir d'instructions de
nop (aucune opération) la zone de mémoaire inutilisée. Ains le processeur exécute seulement des
instructions nop, jusgu'alafin de lazone mémoire existante.

Evidemment, aprés I’exécution du dernier nop, le compteur de programme indique une

adresse qui ne correspond pas a une cellule de mémoire physique.

Segment des
données

Code du
progr amme

N

Zone de mémoire
non utilisée

I

Figure 3.6.b : Exemple de faute échappant au mécanisme de détection — branchement vers une zone de
mémoire non utilisée

76



Détection d’ erreurs transitoires survenant dans des architectures digitales par une approche logicielle : principes et résultats
expérimentaux

Dans le Tableau 3.5 est donnée la classification des fautes non-détectées en utilisant comme

critére de base |a cause de non-détection.

Tableau 3.5 : Classification des fautes non-détectées

La cause provocant des erreurs non Type de fautes non détectée
dét ect ées Réponse fausse Perte de séquencenent
Branchenent vers une adresse prés de 40 % -

la fin du progranmre

Branchenent court en arriére 60 % -
(affectant |e segnent des données)

Branchenent incorrect vers une zone - 20.8 %
de ménpire inutilisée

Perturbation des registres critiques - 78.2 %
(la pile, le registre de pile)

V. Essais sous radiations

Pour confirmer les résultats obtenus a partir des expériences d'injection de fautes nous avons
effectué une campagne d’essais sous radiations au sein du dispositif de cyclotron CYCLONE a

Louvain-La-Neuve (Belgique).

Pendant les expériences le microcontréleur 80C51 a été exposé a des faisceaux de trois types
différents de particules (I'argon, krypton et xénon). Chague programme a été exécuté sous
radiations jusqu'a ce que le nombre total de particules (la fluence) affectant le microcontréleur

80C51 soit de 10°. Le Tableau 3.6 montre |es caractéristiques des fai sceaux utilisés.

Tableau 3.6 : Particules utilisées pour I’ expérimentés de radiation

Particul e | Flux (#particul es/cnfs) | LET(MeV cnf/ ng) | Tenps d’ exposition (sec)
Argon 5000 14.1 200
Krypt on 6000 34.0 167
Xénon 5. 600 55.9 179

Dans les tableaux 3.7, 3.8 et 3.9 les résultats obtenus dans I'expérience de radiations sont
présentés pour chague programme séparément.
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Tableau 3.7 : Protocole 12C — résultats obtenus sur radiation

Pr ogr amme Type LET #Upset s #Dét ection | #Réponse #Séquence
bservés Logicielle Fausse Per due
“‘L_) Ori gi nal Ar gon 14.1 53 - 47 6
o Dur ci 68 60 5 3
S Oiginal | Krypton | 34.0 114 _ 95 19
° Dur ci 169 155 4 10
a Ori gi nal Xénon 55.9 167 - 153 14
Dur ci 235 208 18 9
Tableau 3.8 : Multiplication des matrices — résultats obtenus sur radiation
" Pr ogr anme Type LET #Upset s #Dét ection | #Réponse #Séquence
e bservés Logicielle Fausse Per due
S W Ori gi nal Ar gon 141 62 - 52 10
=3 Dur ci 60 57 2 1
_? E Ori gi nal Krypt on 34.0 125 - 109 16
}g Dur ci 178 161 9
=z Ori gi nal Xénon 55.9 208 - 200
= Dur ci 255 234 14
Tableau 3.9 : Programme du tri Bubble Sort — résultats obtenus sur radiation
Pr ogr amre Type LET #Upset s #Dét ection | #Réponse #Séquence
- bservés Logicielle Fausse Per due
3 O gi nal Ar gon 14.1 58 - 52 6
o Dur ci 68 63 2 3
% Ori gi nal Krypt on 34.0 116 - 101 15
@ Dur ci 162 139 7 16
E Ori gi nal Xénon 55.9 197 - 180 17
Dur ci 202 179 13 10

Comme nous pouvons remarquer dans le Tableau 3.7, le Tableau 3.8 et le Tableau 3.9, les

résultats obtenus pendant la campagne de radiations confirment les résultats venant dans des

expériences d'injection des fautes. En effet, une caractéristique générale pour tous les programmes

durcis est que I’ efficacité de détection est plus grande que 85% (pour chacune des application

durcies, I’ efficacité de détection a été calculée selon le type de particules, c.f. 3.1).

Le Tableau 3.10 récapitule les expériences de radiations; les résultats sont présentés comme

la moyenne (de toutes les particules) pour chague programme.
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Tableau 3.10 : Résultats obtenu sous radiation (moyenne sur les trois faisceaux utilisés)

Type #Upset #Dét ecti on #Réponse #Séquence
observés Fausse Per due

Protocole | 2C Ori gi nal 111 - 98 13
Dur ci 157 141 9 7
Mul tiplication Ori gi nal 132 - 120 11
des matrices Dur ci 164 151 8 5
Tri Bubbl e Sort Ori gi nal 124 - 111 13
Dur ci 144 127 7 10

Le Tableau 3.11 illustre I'efficacité de détection calculée suite aux essais d’injection des
fautes et aux campagnes de test sous radiations pour tous les programmes durcis utilisés. Les
résultats donnés dans ce tableau prouvent que dans le cas de radiations (les fautes produites sont les
conséquences des effets des faisceaux dions lourds) [I'efficacité de détection est
approximativement de 10% moins éevée que dans le cas d'injection des fautes. Ceci peut étre
expliqué par le fait que pendant la réalisation des expériences d'injection des fautes, un simple bit-
flip a été injecté par chaque exécution de programme. Evidemment, ce n'est pas le cas pour les

sdes radiations ou des renversements multiples des bits peuvent étre produits.

Tableau 3.11 : Efficacité de la détection obtenue suite al’injection des fautes et radiation

Programme EI nj ection des Fautes E,.Radi ation
Protocole |2C 97.38 % 89.80 %

Mul tiplication des Matrices 99.04 % 92.07 %
Tri Bubble Sort 98.56 % 88.19 %

VI.Conclusions

Nous avons présenté une application de la méthodologie de détection de erreurs de type
basculement de bits dans le cas d’'une architecture digitale bétie autour du microcontréleur Intel
80C51. Les basculements des bits dans des zones accessibles sont injectés smultanément avec
|’ exécution du programme testé par une interruption asynchrone afin de smuler le comportement
du programme face aux effets des radiations. Les performances des programmes durcis en terme de
détection d'erreurs de type basculement des bits, ont éé évauées pour trois programmes durcis
obtenus d’ une maniére automatique suite a I’ utilisation d’un outil logiciel développé dans e cadre

de cette thése : e translateur C2C.
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Le chapitre suivant consistera en |'extension de |'application de cette technique a un
processeur numeérique de traitement de signal comme le processeur DSP32C Lucent. L’ objectif est
la conception des logiciels capables de s exécuter dans des environnements radioactifs. Ces

logiciels pourront étre utilisés a bord des véhicul es spatiaux.
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I. Introduction

Pour évaluer |’ efficacité de la méthode de détection d’ erreurs proposée et pour obtenir une
idée de sa généralité et de son applicabilité pour différentes architectures, nous avons effectué des
campagnes d’injection de fautes et des tests sous radiations sur une architecture a base d'un
processeur complexe. Il s agit du processeur DSP32C de LUCENT technologie. Le DSP32C est un
processeur numé&ique de traitement de signal, candidat au projet spatial argentin HARGO
(Argentinian Gamma-ray Observatory). Ce projet a la mission scientifique d’explorer les rayons

gamma avec une grande précision al'aide d’ un télescope puissant embarqué.

Nous utilisons une application industrielle complexe utiliste dans le domaine de la

communication spatiale : un égaliseur CMA (Constant Modules Algorithme).

Une premiére partie de ce chapitre sera consacrée a |’ architecture générale du processeur
DSP32C. Une deuxiéme partie présentera les caractéristiques générales de I’ application que nous
avons utilisée tout au long de nos expériences: |'application CMA. La troisiéme partie de ce
chapitre expliquerala stratégie d'injection des fautes utilisée ainsi que I’ outil mettant en ouvre cette
stratégie. La quatrieéme partie illustrera les résultats expérimentaux d'injection des fautes obtenus
suite al’ application de la méthodol ogie de détection d’ erreurs dans le cas de |’ application CMA. La
cinquiéme partie donnera les résultats expérimentaux des tests sous radiations. La derniére partie de

ce chapitre présente les conclusions.

I1. Architecture du processeur DSP32C

Les principaux blocs fonctionnels de I'architecture du DSP32C sont illustrés dans la Figure
4.1. Ellessont :
RAMO de 2KO
RAM1 de2KO
RAM2 de 2KO
La CAU (unité arithmétique de controle)
LaDAU (unité arithmétique de données)
Un port paraléle

w W w W W W W

Un port série
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§ Busdesdonnées de 32 hits
§ Busd adresses de 24 bits
§ Uneunité de contrdle de pipeline

Bus d’' adresse 24
<
y y
Por t RAMD RAML RAMR
«—> Paral |l el e
Bus de données
Por t DAU Contr6l e CAU
Seri al de
<+ A0..3 [ Pi pel i ne a PC
R1..22

Figure 4.1 : Structure interne de DSP32C

L’ architecture du processeur DSP32C posséde deux unités d’ exécution : I’ unité arithmétique
de contréle (CAU) et I'unité arithmétique de données (DAU). Chaque unité d’exécution a son
propre groupe d'instructions. La CAU effectue des opérations arithmétiques sur des données en
virgule fixe sur 16 ou 24 hits pour les fonctions logiques ou de contrdle, tandis que la DAU
effectue des opérations sur des données en virgule flottante sur 32 bits et des opérations de
conversion des données. La CAU peut fonctionner dans un mode autonome et elle est en charge du
transfert de données, du contrdle des branchements et des opérations arithmétiques ou logiques en
virgule fixe. Cela, en paralléle avec |’ exécution des opérations en virgule flottante par la DAU. En

pluslaCAU génére les adresses pour les opérandes de laDAU.

L’ exécution d'une instruction par la CAU est finie avant le commencement de I’ instruction
suivante; I'instruction de chargement d'un registre représente une exception. Cela simplifie la
CAU pour des opérations logiques et de contréle. La DAU utilise un pipeline en quatre étapes ce
qui permet I’ exécution de 25 millions de calculs en virgule flottante par seconde. Ainsi, le groupe

d’ingructions de la CAU présente un nombre réduit de latences.

Le port dentréedsorties paradldles (PIO) fournit une interface paraldle pour la
communication entre le DSP32C et |es composants externes. Ce port peut étre configuré comme un
port de 8 hits (compatibilité avec le DSP32C) ou comme un port de 16 hits. Le port
d’ entrées/sorties sérielles (SIO) fournie la communication sérielle et la synchronisation avec les

composants situés al’ extérieur du DSP32C.
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A.1. Unité arithmétique de données (DAU)

LaDAU est I'unité principale d exécution pour les algorithmes de traitement de signal. Cette

unité contient un multiplicateur sur 32 hits en virgule flottante, un additionneur sur 40 bits en

virgule flottante, quatre accumulateurs sur 40 bits et un registre de contréle de I’ unité arithmétique

de données (DAUC). Le multiplicateur et I’ additionneur fonctionnent pour effectuer 12.5 millions

de calculs par seconde de forme (a=b+c*d). LaFigure 4.2 illustre le schémabloc delaDAU.

Bus de données (32)

(32)

(32)

(32) (40) du2

v
dul

(32)

(32)

(32 |y

Mul tiplieur en
irgule flottante

(45)
A 4

(40)

A

A
L p | [ s

A

-« (40)

TAP
updat e
el ay

45—y ¢ (0)

Addi ti onneur
en virgule

(32)

flottante

(32)

(40) ¢

A0 (40)

Al (40)

A2 (40)

h 4
4

A3 (40)

(40) |

y

L'unité de contrdle de | a DAU

w W W W W

AO0-A3: Accumulateurs
DAUC : Registre de contréle de DAU
dul, du2 : registres de déla
IR : Registre d'instruction

IR1, IR2, IR3, IR4 : Registre d’instruction DAU (pour chaque cycle)

Figure 4.2 : Structure du DAU
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§ p: Registre de multiplication (il garde le résultat de la multiplication entre les registres x et
y)

§ s: Registre de fonction spéciae

§ X : Registre de multiplication (il est opérande)

§ vy : Registre de multiplication (il est opérande)

Le bus interne de communication assure la communication de données entre la DAU et
d’autres blocs. La structure de la DAU est divisée en une partie de contrdle et une partie de
traitement de données. Le traitement de données est composé d'un multiplieur en virgule flottante,
un additionneur en virgule flottante, des registres des bus et des connecteurs. Le multiplieur et
I" additionneur fonctionnent en parallée, chacun produisant un résultat par cycle d'instruction. Les
guatre registres accumulateurs peuvent étre accédés en lecture ou en écriture par le programme.
L’ unité de contréle de la DAU décode les instructions dans des signaux de commande du chemin
de données. Le chemin de données ainsi que |’ unité de contrdle contient un pipeline en quatre
étapes. Aindg, pendant chague cycle d'instruction, la DAU peut traiter quatre instructions

différentes; lesinstructions peuvent se trouver dans des étapes d’ exécution différentes.

La DAU contient des registres de 32 hits ainsi que des registres de 40 hits et des bus afin de
pouvoir supporter deux formats de données en virgule mobile : des données en virgule mobile de
précision 32 hits et 40 bits. Le format sur 40 bits fourni une mantisse de 40 bits utilisée par laDAU

pendant |les opérations d’ accumul ation.

A.2. Unité arithmétique de contréle (CAU)

La CAU rédise le cacul des adresses, le contrdle de branchement et les opérations logiques
et arithmétiques sur 16 bits or 24 bits. LaCAU est composée de :
§ une unité arithmétique logique (ALU) sur 24 bits qui effectue les opérations logiques ou les
opérations arithmétiques des entiers
§ un registre compteur de programme (PC) sur 24 bits
§ 22 registres d’ usage général sur 24 bits

La CAU présente deux modes d’ opération :
§ unmode qui exécute lesinstructions de contrdle arithmétique (CA)

§ un mode qui génere les adresses pour lesinstructions arithmétiques de données (DA).

Les instructions DA effectuent les mouvements des données, |es branchements de contréle et
les opération arithmétiques ou logiques sur des entiers de 16 ou 24 bits. Les instructions DA
peuvent présenter plus que quatre accés mémoire par instruction et la CAU est responsable de la
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génération de ces adresses en utilisant le mode d’ adressage post-modifié par registre indirect — une

adresse pendant chacune des quatre étapes d’un cycle instruction. La Figure 4.3 illustre le schéma

global delaCAU.
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Figure 4.3 : Structure du CAU
8 IR Instruction registre
§ PC : Compteur de programme
§ R1-R14: Registres d’'usage général de CAU ; pointeur de registre de DAU
§ R15-R19: Registresd' usage général de CAU ; registre d’incrémentation de DAU
§ PIN (R20) : Registre d' usage général de CAU ; registre d’ entrée série pour DMA
§ POUT (R21) : Registre d’' usage général de CAU ; registre de sortie série pour DMA
§ IVTP(R22) : Registre d' usage général de CAU ; Pointeur versle tableau d’ interruptions
§ M : Compteur de nombre d’instructions dans une boucle
§ N : Compteur de nombre d'itérations pour une boucle
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Lesregistres R1-R4 sont utilisés comme des registres d' usage général pour lesinstructions de
contréle arithmétiqgue (CA) et comme des pointeurs vers la mémoire pour les instructions
arithmétiques de données (DA). Dans le cas ou ils sont utilisés comme pointeurs vers la mémoire
les registres R1-R4 stockent des adresses de 24 hits. Lesregistres R15-R19 sont utilisés comme des
registres d'usage général pour les instructions de contréle arithmétique (CA) & comme registres
d’incrément (RI) pour les ingtructions arithmétiques de données (DA). Dans le cas ou ils sont
utilisés comme des registres d’incrémentation, les registres R15-R19 stockent des valeurs sur 24
bits, valeurs qui peuvent modifier les adresses dans les pointeurs vers la mémoire. Le registre R20
dit Pin (pointer in) est utilise comme le pointer d entrée sérielle (SIO) pour I'acces direct a la
mémoire (DMA). Le registre R21 dit POU (pointeur out) est utilisé comme le pointeur de sortie
vers le SIO de la DMA. Dans le cas ou les registres R20 et R21 sont utilisés comme des registres
d’usage général, leur effet sur laDMA est pris en compte si laDMA séridlle est activée. Le registre
R22 dit aussi IVTP (del’anglais interrupt vector table pointer) stocke |’ adresse de base du pointeur
de la table d'interruptions. Dans le cas ou le registre R22 est utilise comme un registre d' usage

général, son effet sur lesinterruptions doit étre pris en compte si les interruptions sont activeées.

A.3. Organisation d'espace mémoire

Le processeur DSP32 posséde la mémoire interne et une interface pour la mémoire externe
afin de permettre |’ extension mémoire en extérieur de la puce et memory mapped peripherals.
Deux options sont possibles pour la mémoire sur puce. Dans le cas de la premiére option la
mémoire interne est organisée en trois RAM de 512 mots. La deuxiéme option offre la possibilité
de remplacer une RAM de 512 mots par une ROM de 4K mots. L’ adressage sur 24 bits augmente
la capacité de la mémoire externe a 16 MOctets. Les programmes peuvent traiter la mémoire
comme une ressource commune, les données et les instructions résidant aléatoirement danslaRAM
interne, dansla ROM interne ou dans la mémoire externe.

La Figure 4.4 illustre la configuration mémoire utilisée dans le cas de nos expériences. Le
processeur DSP32C présente trois mémoires RAM internes et deux mémoires RAM externes. La
mémoire RAM externe A stocke le code du programme. La mémoire RAM externe B est utilisée
comme une mémoire partagée; elle stocke aussi les données d’ entrée/sortie. La mémoire interne
RAM 0 est utilisée pour stocker les données du programme, la mémoire interne RAM 2 stocke la

pile du programme et lamémoire RAM 1 est inutilisée.
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Légende

RAM ext er ne ,
A *RAM 0 - Données du progranme

*RAM 1 - Non utilisée

*RAM 2 - Pile du programme

RAM ext er ne «A - Code du programme
B

B - Données de entrée/sortie du programme

RAM 2
Réservée
RAM 0
RAM 1

Figure 4.4 : Organisation d'espace mémoire

I11. Caractéristiques générales del’ application testée

L’ application que nous avons utilisée pour I’ expérimentation est un programme utilisé dans
les communications spatiales: il sagit d'un égaliseur CMA, basé sur I'algorithme d'égalisation
Bussgang [42].

En utilisant le trandateur C2C, les régles proposées dans le chapitre || ont été appliquées a

I"égaliseur CMA. A I'aide du translateur nous avons généré automatiquement la version durcie de

cette application.
Tableau 4.1 : Caractéristiques générales de programmes testés
Caract éristiques du progranme | CMA ori gi nal CMA durc
Tenps d’ exécution (cycles) 1, 231, 162 3, 251, 254 2.64
Code du progranme (octets) 1,104 4,100 3.71
Ménoi re de données (octets) 1, 996 4,032 2.02
Pile (octets) 44 72 1.60

Le Tableau 4.1 donne des éléments de comparaison entre la version originale du programme
utilisd et sa version durcie. Les critéres considérés sont : le temps d'exécution, la taille du
programme, |’ espace mémoire des données et la taille de la pile. Comme le tableau le montre, le
facteur de pénalité en temps d’ exécution du programme durci (voir le chapitre |1 de ce mémoaire)
est 2.64. L’ espace mémoire occupé par e code du programme durci est environ 3.7 fois plus grand
gue |’ espace mémoire nécessaire pour la version originale. En ce qui concerne |’ espace mémoire
utilisé pour les données du programme la version durcie requiert un espace mémoire double. La

taille de la pile augmente 1,6 fois dans |e cas du programme durci.

89



Chapitre 4 : Evaluation de laméthode sur une application satellite

IV. Injection de fautes

La comparaison du comportement du programme CMA durci avec le programme CMA
original et I’ évaluation des performances en terme d’ efficacité de détection pour la version durcie
nécessite un mécanisme d’injection des fautes qui sera présenté dans ce paragraphe. Pour cela, dans
le cas de nos expériences nous avons défini un tel mécanisme pour le smulateur D3SIM. La
compréhension du mécanisme d'injection de fautes nécessite une vue d’ensemble du simulateur.
Cette vue d'ensemble est présentée dans une premiére section de ce paragraphe. Ensuite nous

présenterons la stratégie d'injection.

A.Lesmulateur D3SIM

Pour injecter des bit-flips pendant I’ exécution du programme CMA, nous avons utilisé un
simulateur disponible dans le commerce appelé le D3SIM [43]. Le fonctionnement de cet outil est
basé sur I' utilisation d'un fichier spécifique (noté «.ex») que nous alons appeler par la suite le

fichier de commandes.

Pour étudier les effets d'un hit-flip, nous utilisons un te fichier “.ex”. Ceui-ci permet le
contréle de I'insertion d'un hit-flip a un instant spécifique de |'exécution. La Figure 4.5 montre
quatre commandes d'un tel fichier pour I’ injection d’ un bit-flip et puis pour analyser des résultats.

(1) when t > TOTAL_CYCLES{"Perte de séquencenment" ; quit}
(2) when t >= | NSTANT { TARG=TARG * XOR _VALUE; conti nue}
(3) b end_program{output data > "res.dat"; quit}

(4) run

Figure 4.5 : Exemple de fichier de commande

La commande (2) indique au simulateur D3SIM que I'injection de faute sera effectuée a
I'instant INSTANT. Quand cette condition est satisfaite, I'exécution du programme est suspendue
et |'opération XOR entre la cible choisie TARG et un masgue binaire approprié XOR_VALUE est
réalisée. Ultérieurement, |’ exécution du programme testé est reprise. TARG symbolise une adresse

de mémoire ou unregistre et XOR_VALUE indique la position du bit affecté.

La commande (3) place un point d'arrét a la fin du programme et |es données de sortie sont
stockées dans un fichier spécifique. La derniere commande (4) est nécessaire pour lancer le

programme.
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Puisque les bit-flips peuvent perturber le flot d'exécution provoquant le dysfonctionnement
critique comme perte de séquencement (les boucles infinies ou |'exécution des instructions
invalides), une commande permettant la mise en cauvre d'un chien de garde pour détecter des tels
événements doit étre introduite dans le fichier de commandes. La commande (1) de la Figure 4.5
est un exemple d’'une telle commande. TOTAL_CY CLES représente le nombre total de cycles

nécessaire pour |’ exécution du programme testé.

B. Lastratégied’injection d’ upsets

Afin d’automatiser I'injection de fautes nous avons développé un outil logiciel qui présente
deux entrées :
§ Le programme detest
§ Lacible injectée avec une faute (la RAM interne, le code du programme ou les registres du

processeur)

Le principe de base du mécanisme d’injection proposé est illustré dans la Figure 4.6.

4

Cal cul de parametres d'injection
e |"adresse
e position du bit
e |’instant

v

Génération de fichier de commande
&, ex»

v

Lancer |l e sinulateur D3SIM

v

Anal yse des résultats

Figure 4.6 : Mécanisme d’injection des bit-flips

Dans une premiére étape, les paramétres d'injection sont calculés al’aide d' un algorithme de
génération de nombres aléatoires [44]. Dés que I'INSTANT et la CIBLE ont été calculés, un fichier
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de commandes est généré afin de lancer le ssimulateur D3SIM pour I'injection des fautes. La
derniére étape est I'analyse et la classification des résultats obtenus. Plus spécifiquement, cette
analyse consiste en la classification des effets des upsets selon les critéres présentés dans le
Chapitre I11. Une statistique des upsets est aussi effectuée.

V. Résultats expérimentaux

Le mécanisme d'injection de fautes présenté précédemment a été utilisé pour évaluer le
comportement du programme CMA durci par rapport au comportement du programme CMA
original. Nous avons effectué quatre séances d'injection : au niveau de données du programme, au
niveau de la pile, au niveau du code du programme et au niveau des registres internes du

processeur. Les résultats obtenus pendant ces quatre séances seront présentés par la suite.

A. Injection desfautes dansles données du programme

Le Tableau 4.2 résume les résultats obtenus dans le cas d' injection des fautes dans le segment
de données du programme. La classification des effets des fautes est la méme avec celle présenté

dans e chapitre précedent (voir Chapitre I11).

Dans une premiére expérience pour chague exécution du programme nous avons injecté un
seul bit-flip dans la zone mémoire réservée aux données du programme. Dans le cas du programme
durci, le nombre de bit-flip injectés est doublé en concordance avec le facteur d’ augmentation de

|’ espace mémoire occupée par les données du programme.

Tableau 4.2 : Résultats d'injection des fautes dans les données du programme (RAM 0)

Ver si on Classification des effets des fautes injectées
Progr ame #Faut es Dét ect ées Non- Dét ect ées
i nj ect ées . - ” - ” .
#Sans #Détection | #Détecti on | #Réponse |#Séquence
Eff et Logicielle | Matérielle Fausse Per due
CMA Ori gi nal 5000 4072 _ _ 928 B
(81. 44 % (18.56 %
CMA Dur ci 10000 6021 3979 B B B
(60.21 % | (39.79 %

Dans le cas du programme durci nous avons détecté 39,79% du total des fautes injectées.
Sachant que 60,21% du nombre de fautes sont des fautes sans effet, aucune faute n’échappe au

mécanisme de détection implanté. Cependant, dans le programme original 18,56% des fautes
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injectées menent a des réponses fausses. Le reste de 81,44% de fautes injectées ont été des fautes
sans effet.

Dans le Tableau 4.3, nous présentons le taux d’ erreurs pour chacun des programmes étudiés
(la version originae et la version durcie). Ce taux a été calculé en utilisant |I'éguation 3.2 du
chapitre précédent. Comme le tableau le montre, le taux d erreur pour le programme durci est zéro.
Avec I'éguation 3.1 du chapitre précédent, qui décrit I’ efficacité de détection, nous obtenons une
efficacité de détection de 100%.

Tableau 4.3 : Taux d’ erreur calculé —injection de fautes dans les données du programme

Programme Tinjection des Fautes
CMA Ori gi nal 18.56 %
CMA Dur ci 0 %

Efficacité de détection de chague groupe de régles

Le Tableau 4.4 illustre I’ efficacité de chaque groupe de régles. L’ efficacité est exprimée en
termes de pourcentage du nombre total de fautes détectées.

Tableau 4.4 : Efficacité de régles de détection - fautes injectées dans les données du programme

Groupes de regles

Duplication Fl ot d obal Duplication de
de Données d’ Exécution Br anchenent

82.74 % 0.00 % 17.26 %

En concordance avec nos attentes, la plupart des fautes injectées dans le segment de données,
ont été détectées en utilisant le groupe de régles Duplication de Données. Une petite partie des
fautes qui ont été détectée sont dues a I'utilisation du groupe de régles Duplication de
Branchement ; les fautes ont affecté les variables impliquées dans les conditions de test pour les

instructions conditionnelles de branchement.

B. Injection desfautes dansla pile du programme

Nous utilisons le méme principe de choix du nombre de fautes injectées que celui présenté
dans la section précédente. Le Tableau 4.5 résume les résultats obtenus dans le cas d'injection des
fautes dans la pile du programme. L’ expérience acquise dans le cas du processeur Intel 8051 nous a
pousse a traiter séparément le cas d'injection des fautes dans la pile du cas d'injection des fautes

dansles données du programme.
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Tableau 4.5 : Résultats d'injection des fautes dans la pile du programme (RAM 2)

Ver si on Classification des effets des fautes injectées
Programme #Faut es Dét ect ées Non- Dét ect ées
i nj ect ées . - ” - ” .
#Sans #Dét ection | #Détecti on | #Réponse | #Séquence

Ef f et Logicielle | Matérielle Fausse Per due

CMA Ori gi nal 88 70 B B 14 4
(79.54 % (15.90 % | (4.56 %

CMA Dur ci 144 120 20 _ 3 1
(83.34 % | (13.89 9 (2.08 % | (0.69 %

Suite aux expérimentations, 4 fautes ont échappé au mécanisme de détection (1 faute
déclenchant une perte de séquencement et 3 fautes déclenchant une réponse fausse), tandis que
dans la version originale 18 fautes ont provoqué une déviation du comportement du programme
(réponse fausse et séquence perdue).

Tableau 4.6 : Taux d’erreur calculé —injection de fautes dans la pile du programme

Progr amme Tinjection des Fautes
CMVA Ori gi nal 20.45 %
CMA Dur ci 2.77 %

Le taux d'erreur calculé dans le cas d'injection de fautes dans la pile est illustré dans le
Tableau 4.6. Ce taux est considérablement réduit (10 fois) pour la version durcie du programme.
L’ efficacité de détection pour le programme durci est 83.33%.

Efficacité de chague groupe de regles

Dans le Tableau 4.7 nous donnons le pourcentage du nombre de fautes détectées par chaque
groupe de régles.

Tableau 4.7 : Efficacité de régles de détection - fautesinjectées dans la pile du programme

Groupes de regles

Duplication Fl ot d obal Duplication de
de Données d’ Exécuti on Br anchenent

57.15 % 9.52 % 33.33 %

Nous observons que le groupe de régles Duplication de Données ala plus grande contribution
avec approximativement 60% du nombre total des fautes détectées. Seulement 9.52 % du nombre
total de fautes détectées sont dues a I utilisation du groupe de regles Flot Global d’ Exécution, et

33.33 % sont détectées par e groupe Duplication de Branchement.
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C. Injection desfautes dansle code du programme

Dans ce cas d'injection des fautes, le nombre de fautes injectées correspond au nombre
d’ octets nécessaires pour stocker les programmes, multiplié par 8. Cela pour permettre I’injection
des fautes dans tous les bits de la mémoire stockant le code du programme. Le Tableau 4.8 montre

les résultats obtenus dans | e cas d' injection des fautes dans le code du programme.

Tableau 4.8 : Résultats d’injection des fautes dans le code du programme

Ver si on Classification des effets des fautes injectées
Progr anme #Faut es Dét ect ées Non- Dét ect ées
i nj ect ées . - ” - ” .
#Sans #Détection | #Détecti on | #Réponse |#Séquence
Eff et Logicielle | Matérielle Fausse Per due

CMA Origi nal 8832 5951 _ 1416 753 712
(67.38 % (16.03 % | (8.53 % | (8.06 9

CMA Dur ci 32800 20328 7137 5015 160 160
(61.97 % | (21.76 9 (15.29 % | (0.49 % | (0.49 9

Les résultats du Tableau 4.8 montrent que le nombre de fautes ayant comme effet une
instruction illégale (Détection Matérielle) est approximatif de 15 % dans les deux programmes (le
CMA original et le CMA durci). Dans le cas du programme CMA durci, les fautes échappant au
mécanisme de détection mis en application est réduit avec un facteur de 4.5 (ce facteur a éé calculé
par la division du nombre total des fautes non-détectées dans le programme original par e nombre

des fautes non-détectées par |e programme durci).

Dans le Tableau 4.9, nous présentons le taux d’erreur pour chacun des programmes étudiés

(laversion originae et laversion durcie).

Tableau 4.9 : Taux d'erreur calculé — injection de fautes dans |e code du programme

Progr amme Tinjection des Fautes
CMA Ori gi nal 16.58 %
CMA Dur ci 0.97 %

Letaux d' erreur a éé réduit considérablement avec plus d'un ordre de grandeur. L’ efficacité
de détection est de 95.70 %.
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Efficacité de chague groupe de regles

Le Tableau 4.10 donne le pourcentage des fautes détectées en utilisant chague groupe de
regles. Comme le tableau le montre, chaque groupe de régles a sa contribution pour |a détection des

fautes injectées. Le groupe FGE est responsable de la détection de la plupart des fautes injectées.

Tableau 4.10 : Efficacité de regles de détection - fautes injectées dans la pile du programme

Groupes de reégles

Duplication Fl ot d obal Duplication de
de Données d’ Exécution Br anchenent

38.17 % 40.45 % 21.38 %

D. Injection desfautes danslesregistres du processeur

L'injection des fautes dans les registres internes du processeur DSP32C a consisté en la
modification du contenu de la plupart des registres accessibles par le smulateur. Ma heureusement,
11 sur 55 registres (les registre de pipeline (%, y, s, p), les registres d'instructions DAU (IR), le
registre compteur de nombre d’ instructions dans une boucle (M) et |e registre compteur de nombre
d’itérations pour une boucle (N)) ne sont pas accessibles par le ssmulateur. Les registres dans
lesquel s des fautes ont été injectées, al’ aide de simulateur D3SIM sont :

AO0-A3: Accumulateurs

DAUC : Registre de contréle de DAU

PC : Compteur de programme

PCSH : Copiedu PC

R1-R14 : Registres d’ usage général de CAU ; pointeur de registre de DAU

R15-R19 : Registres d’ usage général de CAU ; registre d’incrémentation de DAU

PIN (R20) : Registre d' usage général de CAU ; registre d’ entrée série pour DMA

POUT (R21) : Registre d’ usage général de CAU ; registre de sortie série pour DMA
IVTP (R22) : Registre d’ usage général de CAU ; Pointeur vers le tableau d' interruptions
IBUF, OBUF, 10C, PAR, PARE, DPR, DPR2, PIR, PCR, EMR, ESR, PCW, PIOP

w W W W W W W W W w

Le Tableau 4.11 présente les résultats obtenus dans le cas d'injection des fautes dans les
registres du processeur DSP32C. Afin d obtenir des résultats réalistes, le nombre de fautes
injectées est choisi en fonction du nombre de cycles d' horloge pendant lesquels le programme est
exécuté ; les fautes injectées dans le processeur peuvent affecter le programme uniquement pendant

son exécution.
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Par exemple, si le programme original s exécute dans 10° cycles d' horloge, il faudra injecter
un million de fautes. Maheureusement, le temps pris pour la simulation d’ une seule faute de type
bit-flip est de 6 secondes dans le cas de programme CMA original. Donc, nous avons besoin de 70
jours pour injecter un million de bit-flips. C'est pour cette raison, que dans le cas de notre
expé&imentation nous avons choisi un nombre de 20000 fautes injectées dans le CMA origina et

52800 fautes injectées dans le CMA durci (selon le facteur d’ augmentation de temps d’ exécution).

Nous pouvons remarquer une forte réduction du nombre de fautes qui ménent a une perte de
séquencement dans le programme CMA durci — facteur de 53. Concernant le nombre de fautes
déclenchant une réponse fausse, il est réduit avec un facteur de 4.5 dans la version durcie du

programme.

Dans le cas de deux versions des programmes, 1.11% du nombre tota de fautes sont

détectées par le mécanisme matériel de détection, mécanisme intégré dans e processeur DSP32C.

Tableau 4.11 : Résultats d'injection des fautes dans les registres du DSP32C

Ver si on Classification des effets des fautes injectées
Programme #Faut es Dét ect ées Non- Dét ect ées
i nj ect ées . - . - . -
#Sans #Dét ection | #Dét ecti on | #Réponse |#Séquence
Ef f et Logicielle | Matérielle Fausse Per due
CMA Ori gi nal 20000 18810 _ 223 490 477
(94.05 % (1.11 % (2.45 % | (2.39 9
CMA Dur ci 52800 48720 3371 591 109 9
(92.27 % (6.38 % (1.12 % (0.21 % | (0.02 %

Le Tableau 4.12 montre les taux d’ erreur calculés pour les programmes testés. Dans le cas du
programme durci le taux d'erreur a été réduit avec un facteur plus grand que 20 par rapport au taux

d’erreur du programme origind. L’ efficacité de détection est de 96%.

Tableau 4.12 : Taux d' erreur calculé— injection de fautes dans les registres du programme

Progr amme TInjection des Fautes
CMA Ori gi nal 4.83 %
CMA Dur ci 0.22 %

L’ efficacité de chague groupe de régles

Le Tableau 4.13 donne le pourcentage du nombre de fautes détectées par chagque groupe de

regles. Comme le tableau le montre, le groupe de régles FGE présente |’ efficacité la plus élevée.
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Chapitre 4 : Evaluation de laméthode sur une application satellite

Ainsi, la moitié du nombre total de fautes détectées est le résultat de I’ utilisation de ce groupe de

régles.

Tableau 4.13 : Efficacité de regles de détection - fautes injectées dans la pile du programme

Groupes de regles

Duplication Fl ot d obal Duplication de
de Données d’ Exécution Br anchenent

35.40 % 50.00 % 14. 60 %

VI. Essais sousradiations

Pour confirmer les résultats obtenus a partir des expériences d’injection de fautes nous avons

effectué une campagne de test sous radiations.

=

= i =

=) E E

= =
S

LTI
LRI H”
Figure 4.7 : La puce DSP32C (décapoté) Figure 4.8 : DSP32C al’intérieur de lachambre

sousvide

Les deux programmes éudiés (CMA Originad et CMA Durci) ont été exposés sous un
faisceau de particules (californium) avec un flux de 285 particules par secondes. En concordance
avec le temps d’ exécution de chague programme et le flux de particules nous pouvons estimer le

nombre de particules pour chaque exécution du programme.
Ceci seracalculé avec laformule:
N=F Ta ou:
§ @ :représenteleflux de particules
§ T, : représente le temps d’ exécution du programme
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Détection d’ erreurs transitoires survenant dans des architectures digitales par une approche logicielle : principes et résultats
expérimentaux

Dans le Tableau 4.14 sont illustrés les principaux ééments pour chague programme testé
sous radiation. Nous rappd ons que les définitions du flux, fluence et du temps d’ exposition ont été
présentés dans le chapitre |11, section 2.

Tableau 4.14 : Fluence, Flux, Temps d' exposition et Nombre de particul es per exécution du programme

Pr ogr amre Fl uence FI ux N=0 T. | Tenps d’ exposition
CMA Original | 149, 625 285 350 525 (8.75 min.)
CMA Durci 188, 333 285 926 660 (11 min.)

Comme le Tableau 4.14 le montre, le nombre de particules (N) affectant le processeur
DSP32C pendant une seule exécution du programme, a été plus de deux fois plus élevé dans le cas
du programme durci. Les résultats obtenus dans cette campagne de radiation sont présentés dans le
Tableau 4.15.

Tableau 4.15 : Résultats des radiations

Ver si on Classification des effets des fautes injectées
Programme Upset s Dét ect ées Non- Dét ect ées
observes #Dét ecti on #Dét ecti on #Réponse #Séquence
Logicielle Mat érielle Fausse Per due
CMA Oi gi nal 48 _ _ 47 1
(97.91 % (2.09 9
CMA Dur ci 99 84 _ 15 B
(84.85 % (15.15 %

L’ efficacité de détection obtenue dans le cas du programme durci est de 84.85%, confirmant
donc I'€efficacité de détection dérivée de I'injection de fautes dans des registres du processeur
DSP32C. Les erreurs non-détectées, ont été réduites d' un facteur de 3, bien que le programme durci

ait éé exposé sous radiations une période de temps plus longue.

VII. Conclusions

Dans ce chapitre nous avons présenté I’ application de la méthode de détection proposée, pour
un processeur numeérique de traitement de signal comme le DSP32C. Le programme étudié est une
application spatiae, implantant I’ agorithme de communication CMA. Dans le but d' évaluer cette
approche, une étape préliminaire d'injection des fautes a été nécessaire pour le processeur
DSP32C.
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Chapitre 4 : Evaluation de laméthode sur une application satellite

La comparaison des performances du programme de test origina a celles du programme
durci montre le gain apporté par la méthodologie proposée: le taux d'erreur obtenu par le
durcissement du programme a été réduit d’un facteur supérieur a 20. Cependant, les performances
du systéeme ont été dégradées d’ un facteur de 2.64 en terme du temps d’ exécution du programme et

3.71 en espace mémoire utilisé pour stocker le code du programme.

Afin de valider la méhode de détection dans des environnements radiatifs, nous avons
effectué des tests sous radiations avec un dispositif dédié a ce type d' expériences. Les résultats

expérimentaux issus dans des s de radiations mettent en évidence I efficacité cette approche.

100



Conclusions et per spectives

Dans cette thése, nous avons présenté une méthodol ogie pour la détection d’ erreurs induites
par des basculements des bits survenant en environnement radiatif sur des architectures digitales a
base de processeurs. La méthodologie repose sur des transformations du programme d application
introduisant des redondances aussi bien au niveau des données que dans le code du programme.
Cette méthode se base sur un ensemble de regles permettant la transformation automatique d'une
application logicielle en une nouvelle possédant des capacités de détection d erreurs, tout en ayant

laméme fonctionnalité que I’ application originale.

L’ ensemble de regles est issu d’' une analyse approfondie de celles d’ une méthode existante,
ceci dans le but d'amédiorer la capacité de détection (réduction de nombre de fautes qui échappent
au mécanisme de détection adopté) tout en minimisant le temps d exécution et |’ occupation

mémoire du programme transformé.

L'ensemble de regles proposées pour la détection d'erreurs est automatiquement mis en
application a I'aide d’'un outil comme une phase de pré-compilation, devenant complétement
transparente au programmeur. Ceci entraine la réduction du colt de développement des

programmes durcis.

Une contribution significative des recherches entreprises dans cette thése s est traduite par la
validation de la qualité de détection fournie par notre méthode dans le cadre de différentes séances
d’'injection de fautes et finalement par des essais sous radiation effectués au sein de plusieurs
installations dédiées au tests d' upsets disponibles au sein d’ accélérateurs de particules en Europe et
aux Etats-Unis. Pour ce faire, nous avons appliquée la méthode proposée a des programmes
développés pour processeurs différents: le microcontréleur 80C51 d'Intel et le processeur
numérique de traitement de signal DSP32C, ceci en nous servant du testeur THESIC développé a
TIMA en collaboration avec le CNES.

Une autre contribution de cette thése a consisté en la définition d’un cadre conceptuel pour

I" estimation du colt de temps d’ exécution introduit par le durcissement de |’ application.
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Les résultats présentés dans cette thése sont trés encourageants, et ouvrent une nouvelle voie
dans le domaine de la détection d' erreurs de type upset, survenant dans des architectures digitales
destinées a des projets spatiaux. La technique de détection proposée, a été appliquée a différents
processeurs. La corrdation entre I'efficacité de détection estimée par injection de fautes et
| efficacité mesurée pour les programmes durcis a été réalisée au cours de plusieurs campagnes
d’essais sous radiations.

Les travaux futurs a court terme consisteront en |'extension de I'application de cette
technique a d’autres processeurs complexes. L' objectif est la conception de logiciels capables
d’ étre exécutés de maniére fiable dans des environnements radioactifs. Ces logiciels pourront étre
utilisés a bord des véhicules spatiaux. Les travaux futurs along terme consisteront en |’ é&ude d' une
méthodol ogie mixte logicielle/matérielle pour la détection d’ erreurs. En se basant sur la recherche
effectuée dans cette these, ces travaux se proposent d’exploiter les points forts des approches
logicielles et matérielles ainsi que d améiorer leurs points faibles par leur assemblage dans une

méme méthodologie.
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Annexe A

Outil de génération automatique des programmes
durcis: letrandateur C2C

A.Vu d ensemble

Letranslateur C2C est un outil de logiciel développé pour fournir de détection d’ erreurs dans
des applications fonctionnant dans un environnement sévéere. L’ objectif principal est de transformer
un programme dans un autre ayant la méme fonctionnalité que I’ original. Le programme obtenu a
la méme fonctionnalité que celle du programme original et en plus il est capable de détecter des
basculement de bits affectant le contenu de la mémoire de données, le code du programme ou le
processeur (les registres généraux, les registres de contréle, la pile, la mémoire cache, etc.). Le
translateur C2C accepte en entrée un programme décrit dans le langage C et en sortie donne le code
de source C correspondant a un programme avec des possibilités de détection d’ erreurs. La Figure

A.1 montre flot de conception du trand ateur C2C.

Original Program

c2c <):’\ i
Translator Options

Hardened Program

Figure A.1: Structure du translateur C2C

B. Utilisation du trandateur C2C
Utilisant le translateur C2C, |'utilisateur a huit options tenant compte des combinaisons des
groupes des régles de détection d’ erreurs en incluant toutes | es sous-ensembl e des regles proposées.

La commande C2C inputfile [-options] appele |'exécution du trandateur C2C
ou:

§ inputfil e: représentele code source d entrée (Ie programme non durci)
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§ opti ons : représente les options de durcissement proposé

Les options sont :

-0 : établi le nome du programme durci désiré par |’ utilisateur

-d : introduit durcissement au niveau de données

-i: permet |’ application de larégle #4 pour toutes les variables

-C : introduit durcissement au niveau du flot global d’exécution

-n : établi le nombre d'instructions de données composant un bloc élémentaire
-t » introduit durcissement au niveau de branchement

-a : tous les regles de durcissement sont insérées dans le programme de sortie

L'utilisateur peut appeler la commande d'aide en écrivant la commande de «help». La Figure

A.2 montre une fenétre d' aide du trand ateur C2C.

2 C2C Translator

UUSAGE : c2c-tranzlator,x inputfile -[option] -o [outputfilel

-a: all rulesz will be implemented

-h: =ee thiz help

-d: data protected

-it do not check for the relationshipz between wariables: if option “d” iz active
-ct global execution flow protected

-n: =et the size of a baszic block: if option "¢’ iz active

-t: control statements protected

Y |

Figure A.2 : Commande de «help» du translateur C2C

C. Création d’un exemple

C.1. Description du programme ciblé

Dans cette section nousillustrons |’ application de chaque groupe de régles sur un programme

industrid utilisé dans le domaine de communication spatiade. Ce programme est analysé en

détailles pour donné une vue d' ensemble sur sa fonctionnalité, il est donné danslaFigure A.3.
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Il est important de noter que la fonction er r or () n'est pas générée par le trandateur C2C,
elle doit étre crée par I'utilisateur. Cela pour permette au I’ utilisateur de géré en fonction de ses

besoins le traitement d’ erreur.

La structure du programme est composée des deux fonctions : la fonction principale main et
la fonction cma_equalizer qui prend en charge le calcul des paramétres utilisés par un égalisateur

de signal numérique.

Chague fonction du programme est composéepar trois instructions controle (deux sont
instruction conditionnelles de contréle et une instruction inconditionnelle de contrdle) et 6 blocs

élémentaires (de taille maximale).

L’ analyse de I'interdépendance entre les variables du programme permette de classifier les
variables en deux catégories :
§ Variablesintermédiaires:
§ input_data, CC (variables globaes)
§ UU, i, ] (variableslocales définis dans lafonction main)
§ v, Eb, i (variableslocales définis dans lafonction cma_equalizer)
§ Variablesfinales:

§ YY (variablelocale défini danslafonction main)

Nous rappelons que une variable finale n’intervienne pas dans le calcul d’'une autre variable

du programme.

/* déclaration variables gl obale */

#def i ne FI LTERSI ZE 11

#def i ne No_SAMPLES 133

#def i ne R2 1 /* CMA constant */

#def i ne st ep_adapt 0. 0001 /* CMA equal i zer step size */
float input_data[] No_SAMPLES]; /* input data */

fl oat CC FILTERSI ZzE] ={0,0,0,0,0,1,0,0,0,0,0};/* CMA equalizer coefficients */

float cma_equalizer(float *U);
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/* fonction principale main */

voi d nmi n(voi d)

{
float UU FILTERSI ZE] ; /* CMA equalizer input */
float YY; /* CMA equal i zer output */
int i;
int j;
i =0
i = 0;
whi l e(j < No_SAMPLES)
{
i =0;
whil e(i < FILTERSI ZE)
{
UU [i] = input_data [i + j];
i ++
}
i
YY = cne_equal i zer (W) ;
}
}

/* fonction cma_equalizer */

float cma_equalizer(float *U)

{
float vy; /* CMA out put equalizer */
fl oat Eb; /* CMA out put equalizer divergence */
int i;
i =0;
whil e(i < FILTERSI ZE)
{
y =y +U[i] * CC[il;
i ++;
}
Eb =y *(R2 -y *y);
i =0
whil e(i < FILTERSI ZE)
{
CCli] = CC[i] + step_adapt * Eb * U [i];
i ++;
}
return vy,
}

Figure A.3 : Programme non durci
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C.2. Application du groupe de régles « Duplication de Données »

L’ application de ce groupe de regles duplique toutes les variables définies dans |e programme

et toutes les opérations effectuées sur les variables. Ensuite, une vérification d'égalité entre les

valeurs des deux variables (originale et dupliquée) est effectuée aprés chaque opération d’ écriture

sur les variables finales. Le code résultant suite a I’ application de ces régles est montré dans la

Figure A.4.

Les modifications apparues dans | e programme sont :

§ Duplication destoutes les variables et des toutes |es opérations effectuées sur les variables;

§ Le prototype de la fonction cma_equalizer, a été changé ; il devient de type void aors que

initialement a été de typefloat ;

§ Les variables de retour de la fonction cma_equal i zer sont déclarées comme des variables

globales puisque e prototype de lafonction cma_equal i zer aété modifié

§ Une véification de la cohérence d'égdité est introduite antre YY_1 et YY 2 (les deux

variables finales)

/* décl aration variables gl obale */

#def i ne FI LTERSI ZE 11

#def i ne No_SAMPLES 133

#def i ne R2 1 /*
#defi ne st ep_adapt 0. 0001 [*
float input_data_1[ No_SAMPLES]; [ *
float input_data_2[ No_SAMPLES]; [ *

float CC 1 [FILTERSI ZE]={0,0,0,0,0,1,0,0,0,0,0};/*
float CC 2 [FILTERSI ZE]={0,0,0,0,0,1,0,0,0,0,0};/*

float y_1,
float y_2;

void cna_equalizer(float *U 1, float *U 2);

CMA constant */
CMA equal i zer step size */

input data */
input data */

CMA equal i zer coefficients */
CMA equal i zer coefficients */
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/* fonction principale main */

voi d mai n(void)

{

float
fl oat

fl oat
fl oat
int i
int i

int j_
int j_

UU_1[ FI LTERSI ZE] ; | *
UU_2[ FI LTERSI ZE] ; | *

YY_1; | *
YY_2; | *

_L
_2;

1,
2,

CMA equal i zer
CMA equal i zer

CMA equal i zer
CMA equal i zer

while(j _1 < No_SAMPLES && j 2 < No_SAMPLES)

{

i_1=0;
i_2=0;

while(i_1 < FILTERSI ZE && i _2 < FI LTERSI ZE)

{
UU 1 [i_1] = input_data_1 [i_1 + j_1];
UU 2 [i_2] = input_data 2 [i_2 + | _2];
i1 ++
i_2 ++

}

j 1 ++;

j_2 ++;

cma_equal i zer (UU_1, UU_2);

YY_1 =y _1;

YY_ 2 =y _2;

if(YY_1 1= YY2)
error();

i nput
i nput

out put
out put

*/
*/

*/
*/
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/* fonction cma_equalizer */

void cna_equalizer(float *U 1, float *U_2)

{

float Eb_1; /* CMA output equalizer divergence */
float Eb_2; /* CMA output equalizer divergence */
int i_1;
int i_2;
i1 =0;
i_2 =0;

while(i _2 < FILTERS| ZE && i _2 < FI LTERSI ZE)

{
y 1=y 1+ U1T[i_1 * CcC1[i_1];
y 2=y 2+U2][i_2] *CC2]li_2];
i_1 ++
i_2 ++;

}

Eb 1 =y 1*R -y 1*y1);

Eb 2 =y 2 *(R -y 2*y 2);

i_1=0;

i 2 =0;

while(i _1 < FILTERS| ZE && i _2 < FI LTERSI ZE)

{
CC1([i_1] =CC1[i_1] + step_adapt * Eb_1 * U1 [i_1];
CC2[i_2] =CC2[i_2] + step_adapt * Eb 2 * U2 [i_2];
i1 ++;
i_2 ++;

}

return;

Figure A.4 : Application du groupe de régles Duplication de Données
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C.3. Application du groupe de régles « Flot Global d’ Exécution »

Ce groupe de régles interviendra sur les instructions € émentaires d’ affectation des données.

Elles composent les blocs démentaires du programme. Le code du programme est décomposé en
blocs de taille maximale. Ensuite, les instructions composent les blocs de taille maximale sont
analysées et les blocs de taille maximal es sont structurés dans des blocs élémentaires en fonction de
nombre et le type d’'ingructions qui composent le bloc maximae. Deux variables globaes sont
définies afin de permettre le contrdle du flot d’ exécution du programme. Elles sont :

§ fge: définie pour associé a chague bloc é émentaire une identification

§ status bloc : définie pour décrire |’ état du chague bloc

L’ application de ce groupe de régles est illustrée dans laFigure A.5.

/* déclaration variables gl obale */

#def i ne FI LTERSI ZE 11

#def i ne No_SAMPLES 133

#def i ne R2 1 /* CMA constant */

#defi ne st ep_adapt 0. 0001 /* CMA equalizer step size */
float input_data[ No_SAWPLES]; /* input data */

float CC FILTERSI ZE] ={0,0,0,0,0,1,0,0,0,0,0}; /* CMA equalizer coefficients */

float cma_equalizer(float *U)

’

int fge;
int status_bloc = 1;
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/* fonction main */

voi d mai n(void)

{

float UU FILTERSI ZE] ; /* CMA equalizer input */
float YY; /* CMA equal i zer output */
int i;

int j;

fge = 1 ~(status_bloc *= 1);

i =0

i =0;

statu’s_bl oc "= 1;
if(fge !'=1) error();

whi | e( 1)

{
fge = 2 M(status_bloc *= 1);
if(!(j < No_SAMPLES))

status_bl oc "= 1,
if(fge !=2) error();
br eak;

status_bloc "= 1;
if(fge !'=2) error();

fge = 3 M(status_bloc ~= 1);
i =0;

status_bloc "= 1;

if(fge !'=3) error();

whi | e(1)

fge = 4 ~(status_bloc "= 1);

i f(i < FILTERSI ZE)

{
status_bloc "= 1;
if(fge '=4) error();
br eak;

status_bloc "= 1;
if(fge !'=4) error();

fge = 5 ~(status_bloc *= 1);
UU [i] = input_data [i + j];
i ++

status_bl oc "= 1,
if(fge !'=5) error();

}

fge = 6 "(status_bloc *= 1);
i

status_bl oc "= 1;

if(fge !'=6) error();

YY = cne_equal i zer (W) ;
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/* fonction cma_equalizer */

float cma_equalizer(float *U)

{

float vy; /* CMA output equalizer */
float Eb; /* CMA output equalizer divergence */
int i;

fge = 7 ~(status_bloc ~= 1);
i =0;

status_bloc "= 1;

if(fge '=7) error();

whi | e( 1)
{
fge = 8 M(status_bloc *= 1);
if(i < FILTERSI ZE)
{
status_bl oc "= 1,
if(fge !=8) error();
br eak;

status_bl oc "= 1;
if(fge !'=8) error();

fge = 9 ~(status_bloc ~= 1);
y =y +U[i] * CC[il;

i ++;

status_bl oc "= 1;

if(fge !'=9) error();
}

fge = 10 M(status_bl oc = 1);
Eb =y *(R2 -y * vy);

i = 0;

status_bloc "= 1;

if(fge !'=10) error();

whi | e( 1)
{

fge = 11 ~(status_bloc ~= 1);
if(i < FILTERSI ZE)

{
status_bloc "= 1;
if(fge !'=11) error();
br eak;

}

status_bl oc "= 1;
if(fge !'= 11) error();

fge = 12 ~(status_bloc "= 1);
CC[i] = CC[i] + step_adapt *Eb * U [i];
i ++;
status_bloc "= 1;
if(fge !'=12) error();
}

return vy,
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C.4. Application du groupe de régles « Duplication de Branchement »

Ce groupe de régles intervient sur les instructions de contrdle. L’ application de ces regles est

illustredans la Figure A.6.

/* déclaration variables gl obale */

#def i ne FI LTERSI ZE 11

#def i ne No_SAMPLES 133

#defi ne R2 1 /* CMA constant */

#def i ne st ep_adapt 0. 0001 /* CMA equalizer step size */
float input_data[ No_SAWPLES]; /* input data */

float CC FlLTERSI ZE] ={0,0,0,0,0,1,0,0,0,0,0}; /* CMA equalizer coefficients */
float cma_equalizer(float *U) ;

int carf;

/* fonction nmain */
voi d nmi n(void)

{
float UU FILTERSI ZE] ; /* CMA equalizer input */
float YV, /* CMA equalizer output */
int i;
int j;
carf = -1;
i =0
i = 0;
whil e(j < No_SAMPLES)
{
if(!'(j < No_SAWPLES))error();
i =0;
whi l e(i < FILTERSI ZE)
{
if(!'(i < FILTERSI ZE))error();
UU [i] = input_data [i + j];
i ++
}
j o+
if(carf = -1)error();
YY = cne_equal i zer (W) ;
if(carf = 1) error();
carf = -1;
}
}
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/* fonction cma_equalizer */

float cma_equalizer(float *U)

{
float vy; /* CMA output equalizer */
float Eb; /* CMA output equalizer divergence */
int i;
carf = 1;
i =0;
whi l e(i < FILTERSI ZE)
{
if(!'(j < No_SAWPLES))error();
y =y +U[i] » CC[i];
i ++;
}
Eb =y *(R2 -y *y);
i = 0;
whi |l e(i < FILTERSI ZE)
{
if('(j < No_SAMPLES))error();
CCi] =CC[i] + step_adapt * Eb * U[i];
i ++;
}
return vy;
}

Figure A.6 : Application du groupe de régles Duplication de Branchements
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RESUME

Cette these est consacrée a I’ étude d’ une méthodologie logicielle pour la détection d’ erreurs induites par
I’ environnement radiatif : le phénomeéne dit SEU ou upset qui se traduit par le basculement intempestif du
contenu d’ un élément mémoire comme conséquence de I'ionisation produite par le passage d’ une particule
chargée avec le matériel. Les conséguences de ce phénomene dépendent de I'instant d' occurrence et de
I”élément mémoire affecté et peuvent aler de la une simple erreur de résultat a la perte de controle d' un
engin spatial.

La méthodologie repose sur des transformations du programme d application introduisant des
redondances aussi bien au niveau des données que dans le code du programme. Cette méthodol ogie est basée
sur un ensemble de régles permettant la transformation automatique d'une application logicielle en une
nouvelle possédant des capacités de détection d’ erreurs de type SEU, tout en ayant la méme fonctionnalité
que I’ application originale. L’ ensemble de regles est issu d’ une analyse approfondie dans le but d’améliorer
la capacité de détection (réduction de nombre de fautes qui échappent au mécanisme de détection adopt€)
tout en minimisant le temps dexécution et I'occupation mémoire du programme transformé. Cette
méthodol ogie a constitué le cadre conceptuel pour la construction d'un outil de génération automatique des
programmes tolérants aux erreurs induits par |’ environnement radiatif.

L’ évauation de cette méthodologie a été effectuée par des expériences d'injection de fautes et des essais
de radiations sur plusieurs processeurs. Ces expérimentations ont confirmé nos attentes : la version tolérante
aux fautes d’ une application, permet la détection en moyenne de 88% des erreurs survenues.

En terme de perspectives, ce travail de recherche constituera la base pour la définition d une
méthodol ogie logicielle/matérielle pour la détection d’ erreurs.
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ABSTRACT

This thesis is devoted to the study of a software methodology for detection of the errors induced by the
radioactive environment: the SEU phenomenon, aso called upset - which may modify the content of memory
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The proposed software approach is based on the transformation of the programs, written in any high-level
language in such away they have capabilities to detect transient errors affecting data and code. The software
modifications are achieved through the application of a set of transformation rules derived from a through
analysis of an existing set of rules formerly proposed in the specialized literature. The new set of rules
improved the system performances in terms of reducing the number of errors escaping the detection
mechanism and the program execution time.

The evaluation of this methodology was carried out by fault injection experiments and the radiation
testing campaigns for severa processors. These experiments confirmed our expectations: the hardened
version of the application allows a high error detection rate (average of 88% of the errors which have
occurred in the system).

Future works will constitute the base for the definition of a mixed technique software/hardware for the
error detection.
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